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| Prélogo

La era digital ha transformado profundamente las formas de co-
municacion, interaccién y aprendizaje en el ambito educativo. Esta
revolucion tecnoldgica, que abre multiples oportunidades para el
desarrollo académico y social de nifios, nifias y adolescentes, tam-
bién ha suscitado desafios y riesgos que no pueden ignorarse. Uno
de los mas preocupantes es la creciente violencia de género digital,
fenémeno que afecta de manera particular a nifas, adolescentes,
mujeres y diversidades sexo-genéricas en los entornos virtuales
asociados a la escuela.

Conscientes de esta problematica, este libro, Prevencion y ma-
nejo de la violencia de género digital en el dmbito educativo, nace
como una propuesta integral y critica orientada a comprender, pre-
venir y gestionar este tipo de violencia en los contextos escolares.
La obra se estructura en torno a cinco capitulos; cada uno de ellos
estd destinado a responder una pregunta de investigacién especifi-
cay a ofrecer herramientas practicas e institucionales para enfren-
tar este desafio.

En el capitulo 1, Comprender la violencia de género digital,
fomentamos la necesidad de visibilizar las formas especificas que
adopta esta violencia en el entorno escolar y el impacto que gene-
ra en el bienestar emocional, académico y social de las victimas.
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El propdsito es desnaturalizar estas practicas y promover una re-
flexion profunda sobre sus causas y consecuencias.

El capitulo 2, Educacion y concientizacion en la escuela, pro-
pone estrategias pedagdgicas efectivas para sensibilizar y formar
tanto a estudiantes y docentes como a familias en el uso critico, éti-
co y seguro de los espacios digitales, para integrar a la ciudadania
digital en el curriculo escolar como una competencia esencial del
siglo XXI.

En el capitulo 3, Politicas y protocolos de actuacion, se aborda
la urgente necesidad de fortalecer la institucionalizacién de poli-
ticas escolares y protocolos claros para la prevencidn, identifica-
cion y gestion de casos de violencia digital con enfoque de género.
Gracias a esto, se puede garantizar la proteccion integral de los de-
rechos de ninas, nifios y adolescentes.

El capitulo 4, Apoyo y recursos para las victimas, describe la
construccién de redes de apoyo que brindan acompafiamiento psi-
coldgico, educativo y tecnoldgico a las victimas. En él se examinan
los recursos disponibles y se propone la creacién de nuevos meca-
nismos de protecciéon que respondan a las realidades de nuestras
comunidades educativas.

Finalmente, el capitulo 5, Fomentar una cultura de respeto y
empatia digital, apuesta por la construccién de una cultura escolar
cimentada en el respeto mutuo, la empatia y la convivencia pacifi-
ca en los entornos virtuales, para promover competencias digitales
responsables y sostenibles en el tiempo.

Esta obra es el resultado del trabajo colaborativo de docentes
e investigadores, quienes estan comprometidos con la transforma-
cién educativa y la equidad de género en el ambito digital. Este tex-
to busca constituirse en una herramienta de consulta, reflexion y
accion para educadores, autoridades escolares, familias y estudian-
tes comprometidos con la construccién de entornos educativos
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seguros, libres de violencia y respetuosos de la diversidad en todas
sus formas.

Este libro se inserta, ademads, en el marco de la normativa
educativa ecuatoriana, especialmente en lo dispuesto por la Ley
Organica de Educacion Intercultural (LOEI) y sus reformas de 2021,
asi como en los protocolos ministeriales vigentes sobre la preven-
cién de la violencia en el sistema educativo. Nuestra intencién es
aportar a la materializacién de una politica educativa integral que
garantice el derecho de todas las personas a una educacion libre de
violencias, también en el ambito digital.

Con esta obra, reafirmamos la conviccién de que la preven-
cion y el manejo de la violencia de género digital en la educacién
no constituyen tnicamente una necesidad urgente, sino también
una responsabilidad ética y pedagdgica que debemos asumir

colectivamente.
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CAPITULO 1

COMPRENDER
LA VIOLENCIA DE
GENERO DIGITAL

Mario Gerardo Gonzalez Romero
Goldye Maday Hinojosa Cazco
Marco Vinicio Duque Romero
Andrea Michelle Serrano Morales
Francis Pamela Achig Jarrin







Introduccion

Con el advenimiento del siglo XXI, las tecnologias de la informa-
cién y la comunicacién (TIC) experimentaron una explosion de in-
novacion impulsada por el desarrollo del internet mavil, las redes
sociales, la computacién en la nube, la inteligencia artificial, entre
otras tecnologias emergentes. Estos avances han transformado la
vida humana en todos sus ambitos y, en el contexto escolar, han
ampliado tanto las oportunidades de aprendizaje como los riesgos
a los que se enfrentan nifias, niflos y adolescentes.

Este escenario se intensific6 con la pandemia de la COVID-19,
que obligd a una migracién masiva hacia entornos virtuales y po-
tencié el uso de las TIC y las redes sociales como medios princi-
pales para la educacion, la socializacion y el entretenimiento. Sin
embargo, esta hiperconectividad también expuso, de manera signi-
ficativa, a la poblacién infantil y juvenil a nuevas formas de vulne-
rabilidad, entre ellas la violencia de género digital, una problemati-
ca creciente, compleja y, en muchos casos, invisibilizada dentro del
ambito educativo.

Dentro de esta realidad, el problema de investigacién que guia
el desarrollo de este libro es el siguiente: ;cémo pueden las insti-
tuciones educativas, del nivel escolar, prevenir y manejar de forma
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efectiva la violencia de género digital mediante estrategias pedagé-
gicas, politicas institucionales y recursos de apoyo que promuevan
una cultura digital basada en el respeto y la empatia? Esta interro-
gante plantea un desafio multidimensional que implica repensar
las practicas escolares tradicionales y adaptarlas a los nuevos retos
del entorno digital.

En este contexto, el ambito educativo enfrenta el desafio de
adaptarse a una realidad en la que la conectividad y la interaccién
digital son permanentes. Las instituciones deben garantizar entor-
nos virtuales seguros, promover la alfabetizaciéon digital critica y
formar estudiantes y docentes en el uso responsable de las tecnolo-
gias. Asimismo, se vuelve imprescindible integrar la perspectiva de
género en la educacion digital, establecer protocolos claros para la
prevencion y atencién de la violencia en linea, y fortalecer el acom-
pafiamiento socioemocional para mitigar los efectos del ciberacoso
u otras formas de violencia digital. Los retos mencionados exigen
una respuesta integral que combine politicas institucionales, for-
macién docente, participacion familiar y el compromiso de toda la
comunidad educativa.

Sin embargo, para responder a esta interrogante, es necesa-
rio partir de la comprension de las diversas formas que adopta la
violencia de género digital, de sus manifestaciones en el contexto
escolar y del impacto que genera en la vida académica, emocional
y social de las victimas. Al abordar esta problemadtica desde una
perspectiva educativa, se busca sustentar la necesidad de desarro-
llar estrategias preventivas, politicas institucionales y acciones pe-
dagodgicas integrales que permitan prevenir e incluso revertir esta
realidad.

De ello se deriva uno de los principales subproblemas iden-
tificados en esta linea de investigacion: el escaso conocimiento
existente en las comunidades educativas sobre las diversas formas
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que puede adoptar la violencia de género digital, asi como sus con-
secuencias en el desarrollo de las y los estudiantes. Esta falta de
comprensién limita la capacidad de prevencion, identificacidon y
respuesta efectiva frente a los incidentes que ocurren dentro o fue-
ra del aula, pero que impactan directamente en el entorno escolar.

En este punto, es necesario sefialar que la violencia de género
digital tiene su origen en las estructuras patriarcales que histérica-
mente han subordinado a las mujeres y las diversidades, y que hoy
se extienden al entorno digital (Segato, 2016). Con la expansién de
internet y las tecnologias de la informacion, estas formas de violen-
cia se han convertido en practicas, como el control de dispositivos,
la vigilancia digital, la difusiéon de imdgenes intimas sin consenti-
miento o el ciberacoso dirigido a mujeres y personas pertenecien-
tes a colectivos vulnerables (Stop Violencia Digital, 2025). Factores
como el anonimato en linea, la falta de alfabetizacion digital, la
normalizacién del machismo virtual y la escasa respuesta legal
han facilitado su expansion (ONU Mujeres, Oficina para América
Latina y el Caribe, 2022). Esta violencia no constituye un fenémeno
nuevo, sino es la intensificacién de formas arraigadas de control
trasladadas desde el entorno analégico y que penetran en la esfera
de la intimidad o exponen a la victima al oprobio social (Aranguez
Sanchez y Olariu, 2021).

Por lo sefialado, para proponer estrategias de prevencion y
manejo de la violencia de género digital, comenzaremos por de-
terminar qué tipos de violencia de género digital se presentan con
mayor frecuencia en el ambito escolar y cdmo afectan el bienes-
tar emocional, académico y social de las victimas. Esto permitira
delimitar el foco del andlisis hacia las expresiones mds comunes
de violencia digital en contextos escolares, asi como comprender
sus impactos desde una mirada integral del bienestar estudiantil,
partiendo de la identificacién precisa del fenémeno que nos ocupa.
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Violencia de género digital (VGD)

Inicialmente, la violencia de género digital se refiere a toda forma
de agresion basada en el género que se comete a través de medios
digitales, como redes sociales, mensajeria instantdnea, plataformas
educativas, espacios de recreacion virtual, entre otros. Segin ONU
Mujeres (2020), esta violencia afecta de manera desproporcionada
a mujeres, adolescentes, nifias y personas LGBTIQ+, limitando su
participacién plena en los espacios digitales, lo que constituye una
vulneracidén de los derechos humanos.

En este sentido, el estudio exploratorio sobre la violencia faci-
litada por la tecnologia en Ecuador, desarrollado por ONU Mujeres
(2024), senala los principales derechos vulnerados por la violencia
de género digital, los cuales se exponen en la Tabla 1.1.

Tabla 1.1. Derechos humanos vulnerados segun el estudio sobre Violencia
Facilitada por la Tecnologia contra las Mujeres y las Nifias (VETCMN)

Derecho Humano Argumento del estudio
A lavida libre de La violencia digital constituye una forma de agresion
violencia que puede generar daiios fisicos, psicoldgicos,

sexuales y econémicos, lo cual afecta gravemente el
bienestar de las victimas.

A la intimidad y Se vulnera este derecho cuando se accede sin

privacidad consentimiento a dispositivos, cuentas personales,
o se difunden imagenes intimas, especialmente en
contextos escolares.

A lalibertad de Muchas victimas se autocensuran por miedo al
expresion acoso, la exposicion o el juicio social, lo que limita su
participacién en espacios digitales y educativos.

A la igualdad y no La violencia digital refuerza estereotipos de género,

discriminacion racismo, clasismo y otras formas de discriminacién
interseccional, especialmente en mujeres indigenas,
afrodescendientes, trans, lesbianas y bisexuales.
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Derecho Humano Argumento del estudio

A la educacion El impacto emocional y social de la violencia digital
puede llevar a la desercién escolar, bajo rendimiento
académico y aislamiento, vulnerando el acceso pleno a
la educacion.

A la salud fisicay Las victimas reportan ansiedad, depresion, baja
mental autoestima, autolesiones e incluso ideacidn suicida
como consecuencia de la violencia digital.

Al acceso y uso seguro  La brecha digital, el analfabetismo tecnoldgico y la

de las tecnologias falta de alfabetizacion critica impiden que nifias, nifos
y adolescentes ejerzan sus derechos digitales de forma
segura.

Al acceso alajusticia  Laimpunidad es alarmante: en delitos como extorsion
sexual, violacién a la intimidad o contacto con fines
sexuales por medios electrénicos, mas del 98 % de
casos no alcanzan sentencia condenatoria en Ecuador

Fuente: ONU Mujeres (2024). Estudio exploratorio sobre la violencia facilitada por la tecnologia
contra las mujeres y las ninias (VFTCMN) en Quito, Cuenca y Guayaquil.

Dicha tabla evidencia cémo la violencia facilitada por la tec-
nologia contra mujeres y nifias (VFTCMN) vulnera multiples dere-
chos humanos fundamentales.

El derecho a una vida libre de violencia se ve comprometido
por agresiones digitales que generan consecuencias fisicas, psi-
coldgicas y econdémicas. La invasion de la intimidad y la privaci-
dad, especialmente en entornos escolares, refleja una preocupante
normalizacién del acceso no consentido a informacién personal.
Asimismo, la autocensura como respuesta al acoso digital limita el
ejercicio de la libertad de expresion, afectando la participacién en
espacios educativos y sociales.

Ademas, la violencia digital perpetia patrones de discrimi-
nacion interseccional que afectan de manera desproporcionada
a mujeres indigenas, afrodescendientes y personas LGBTIQ+, lo
que vulnera el principio de igualdad y no discriminacién. El im-
pacto emocional de estas agresiones repercute directamente en el
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derecho a la educacién, generando desercién escolar y bajo rendi-
miento académico. De igual forma, se compromete la salud fisica
y mental de las victimas, quienes reportan sintomas graves como
ansiedad, depresién e incluso ideacidn suicida. A ello se suma que
la falta de alfabetizacién digital critica limita el acceso seguro a las
tecnologias, mientras que la impunidad frente a los delitos digitales
evidencia una grave vulneracién del acceso a la justicia.

Se evidencia, por tanto, que la violencia digital contra mujeres
y ninas no solo representa una amenaza tecnoldgica, sino también
una profunda crisis de derechos humanos. La interseccién entre
género, tecnologia y justicia revela la urgencia de implementar po-
liticas publicas integrales que promuevan la alfabetizacion digital
critica, fortalezcan los mecanismos de denuncia y garanticen el
acceso efectivo a la justicia. En este marco, resulta indispensable
que las instituciones educativas, judiciales y sociales trabajen de
manera articulada para prevenir, atender y erradicar esta forma de
violencia, asegurando entornos digitales seguros, inclusivos y res-
petuosos de los derechos humanos.

Vista de esta manera, y a diferencia de otras formas de violen-
cia en linea, la violencia de género digital posee raices estructura-
les, ya que se sustenta en relaciones desiguales de poder y refuerza
estereotipos sexistas, practicas patriarcales y discursos mis6ginos.
En el contexto escolar, esta violencia suele manifestarse a través de
acciones aparentemente “normales” o socialmente toleradas, como
bromas ofensivas, control de redes sociales entre parejas adoles-
centes o difusién de imagenes intimas sin consentimiento.

Dentro de este fendmeno pueden identificarse diversas formas
de violencia de género digital en el contexto escolar, muchas veces
invisibilizadas por su cotidianidad o por la falta de conciencia sobre
su impacto. Entre ellas se encuentran las denominadas “bromas’, que
en realidad consisten en comentarios ofensivos con contenido sexista
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o sexual. Estas practicas incluyen observaciones sobre el cuerpo, la
ropa o la conducta de las estudiantes, asi como el uso de stickers con
connotaciones sexuales o humillantes en grupos escolares.

También es frecuente el uso de expresiones como “es solo una
broma” para justificar agresiones verbales, memes humillantes y
comentarios degradantes disfrazados de humor, lo que contribuye
a la normalizacidén de la violencia simbdlica dentro del entorno es-
colar. Tal como se adelant6 en el prélogo, la magnitud del problema
resulta preocupante: cuatro de cada diez estudiantes han enfren-
tado riesgos en linea, incluyendo comentarios ofensivos, cibera-
coso y propuestas sexuales, segin el diagnoéstico realizado por el
Ministerio de Educacién en colaboracién con organismos interna-
cionales. Estos riesgos se presentan frecuentemente bajo la forma
de bromas sexistas (Ecuavisa, 2023).

Asimismo, otro ejemplo de VGD es el control de redes socia-
les entre parejas adolescentes, generalmente ejercido por el varén
sobre su pareja. Esta practica incluye la exigencia de revelar con-
trasefias como “prueba de amor’, la revisiéon constante de chats,
publicaciones y seguidores, asi como la presion para eliminar con-
tactos o restringir interacciones con otras personas consideradas
una amenaza para la relacién.

Cercana a esta forma de violencia se encuentra la presién para
enviar contenido intimo, que consiste en la insistencia reiterada
para que una estudiante comparta fotografias o videos personales.
A ello se suman amenazas como terminar la relacién, difundir ru-
mores o excluir a la victima de determinados grupos si no accede
a las exigencias. Segiin la American Psychological Association, el
uso problematico de redes sociales entre adolescentes puede afec-
tar su capacidad para participar en actividades cotidianas y repre-
sentar un riesgo de dafnos psicolégicos mas graves a largo plazo
(Psyciencia, 2023).
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Otro ejemplo lo constituye la difusidén de imdgenes intimas sin
consentimiento de la pareja, al compartir fotografias privadas ob-
tenidas en un contexto de confianza dentro de una relacién. Esta
practica incluye el reenvio de contenido intimo en grupos escola-
res o redes sociales y la justificacion de dichas acciones con frases
como “ella se lo buscé” o “si no queria que se vean, no las mandaba’,
expresiones que evidencian relaciones de poder y dominacién so-
bre la pareja.

De igual manera, dentro de este dmbito se encuentra la ex-
posicién publica de conversaciones privadas, ya sea a través de la
difusion de capturas de pantalla de chats personales, expuestos con
el objetivo de ridiculizar o humillar, o0 mediante la manipulacién
de mensajes para generar conflictos o desacreditar a la victima. El
riesgo de compartir material autogenerado radica, precisamente,
en el uso posterior que puede hacerse de este contenido. Asi, en
una encuesta realizada en 2020 se encontr6 que aproximadamen-
te uno de cada seis adolescentes mayores de quince afos ha com-
partido imagenes intimas propias. Ademas, el 35 % de los varones
considera que compartir este tipo de contenido constituye una ex-
pectativa dentro de una relacién, mientras que el 41 % de las mu-
jeres afirma hacerlo por encontrarse en una relaciéon sentimental.
A esto se suma que el 78 % de los jovenes que han practicado sex-
ting reporta no haber enfrentado consecuencias negativas, lo que
contribuye a la normalizacién de esta practica entre adolescentes
(Internet Matters, s.f.).

Por otro lado, se encuentra el silenciamiento digital, cono-
cido también como “ley del hielo”, que consiste en el bloqueo o
exclusién sistematica de estudiantes por razones de género o
identidad. Esta practica incluye la eliminacién de comentarios o
la exclusion de la participacién en espacios virtuales por parte de
docentes o compaiieros, ya sea en redes sociales, grupos de chat
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de amigos o compaiieros, e incluso en espacios generados con fi-
nes académicos.

En los entornos digitales, esta practica ha evolucionado ha-
cia formas de ciberacoso por exclusion, donde la victima es blo-
queada, eliminada o ignorada en redes sociales, grupos de chat o
plataformas educativas. Actualmente, se reconoce que esta forma
de violencia puede resultar tan danina como los ataques directos,
debido a que genera aislamiento y afecta el sentido de pertenencia
de quienes la padecen (Quispe y Hemmerde, 2024)

Del mismo modo, se observa la normalizacién del acoso en
videojuegos o plataformas educativas, manifestada a través de bur-
las o comentarios misoginos durante partidas en linea, asi como
mediante el uso de memes, avatares o nombres ofensivos con con-
notaciones sexuales o violentas, destinados a ridiculizar acciones,
caracteristicas o condiciones de otros jugadores. Un estudio de la
Universidad Miguel Hernandez, en Espaia, confirma que uno de
cada cinco jugadores sufre acoso sexual en videojuegos en linea, y
que las mujeres y personas LGBTIQ+ constituyen los grupos mds
afectados. Ademas, se identificé la presencia de discursos de odio
y comportamientos téxicos normalizados dentro de las comunida-
des gamer (Fernandez, 2025).

Como puede observarse, no se trata inicamente de agresiones
individuales, sino de una manifestacién estructural que reprodu-
ce y amplifica desigualdades histdricas en los espacios digitales. El
anonimato, la velocidad de difusién, la impunidad y la falta de re-
gulacion efectiva convierten al entorno digital en un espacio propi-
cio para la expansidn de estas practicas.

En el ambito escolar, la violencia de género digital se mani-
fiesta principalmente a través de formas como el ciberacoso, la
difusién no consentida de iméagenes intimas, el control de redes
sociales entre parejas adolescentes, los discursos de odio sexista
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y la exclusién digital. Aunque estas acciones ocurren en linea,
producen consecuencias reales en la vida académica, emocional
y social de las victimas, afectando su autoestima, su rendimiento
escolar y sus relaciones interpersonales, tal como se sefala en la
Tabla 1.1.

Ademads de los aspectos sefialados, la VGD puede generar un
efecto paralizante, que impide la participacidn plena e igualitaria de
mujeres y diversidades en la vida publica y educativa. En muchos
casos, las victimas no denuncian por miedo, vergiienza o descono-
cimiento de los canales institucionales disponibles, lo que perpettia
el ciclo de violencia y silenciamiento.

Por tanto, comprender qué es la violencia de género digital
implica reconocer su cardcter estructural, sus multiples formas de
expresion y el profundo impacto que genera en el bienestar estu-
diantil. Esta comprensidn constituye el punto de partida para dise-
fnar estrategias pedagdgicas, politicas institucionales y recursos de
apoyo que promuevan una cultura digital basada en el respeto, la
empatia y la equidad.

Clasificacion de la violencia digital con enfoque de
género

Laviolencia de género digital es una de las manifestaciones mas re-
cientes y complejas de las desigualdades estructurales que afectan
a mujeres, niflas y personas LGBTIQ+ en los entornos virtuales.
En Ecuador, esta problematica ha cobrado relevancia en el ambito
educativo, donde el uso intensivo de tecnologias digitales ha abier-
to nuevas formas de agresion, control y discriminacién. La escuela,
como espacio de socializacion y formacion integral, no esta exenta
de estas dindmicas y se convierte en un escenario clave tanto de

riesgo como de intervencidn.
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La importancia de abordar esta forma de violencia en el sis-
tema educativo radica en su impacto directo sobre el derecho a la
educacién, la salud mental y el desarrollo personal de las y los es-
tudiantes. Segin el Ministerio de Educacion del Ecuador (2023), la
violencia digital puede generar consecuencias como la desercion
escolar, el aislamiento social y la revictimizacion, especialmente en
nifias y adolescentes. Por ello, resulta fundamental que las institu-
ciones educativas cuenten con protocolos claros, formaciéon docen-
te y estrategias pedagogicas orientadas a promover una ciudadania
digital critica y con enfoque de género.

Ademas, el Plan Nacional para la Erradicacién de la Violencia
en el Contexto Educativo (Ministerio de Educacion del Ecuador,
2025) establece que la prevencién de la violencia digital debe
constituirse como una prioridad transversal en la politica publica
educativa, para garantizar entornos seguros, inclusivos y libres de
violencia

En efecto, el abordaje de la violencia de género digital, en el
dmbito educativo ecuatoriano, requiere de un marco normativo
solido que garantice la proteccién integral de nifias, nifios y ado-
lescentes. En este sentido, la Ley Orgénica Integral para Prevenir y
Erradicar la Violencia contra las Mujeres (LOIPEVCM) (Ministerio
de Educacién del Ecuador, 2018) reconoce explicitamente la vio-
lencia digital como una forma de violencia de género, establecien-
do responsabilidades para el Estado en materia de prevencidn,
atencion y sancion.

Esta ley constituye un avance significativo al incorporar el
entorno digital como un espacio en el que también se vulne-
ran derechos, especialmente dentro de los contextos escolares.
Complementariamente, el Protocolo de actuacion frente a si-
tuaciones de violencia digital, del Ministerio de Educacion del
Ecuador (2023), establece lineamientos claros para la prevencion,
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deteccidn, intervencion y reparacion de estos casos dentro del sis-
tema educativo.

La existencia de este marco legal no solo permite actuar fren-
te a situaciones de violencia, sino que también promueve una cul-
tura de respeto, equidad y ciudadania digital. Su implementacién
efectiva en las instituciones educativas resulta clave para garanti-
zar entornos seguros, inclusivos y libres de violencia, donde el uso
de la tecnologia no deberia establecerse como una herramienta de
control o agresidn, sino en un medio para el aprendizaje y la convi-
vencia democratica.

Sin embargo, a partir de lo presentado en la Tabla 1.1, diver-
sos estudios han tipificado multiples formas de violencia digital,
muchas de las cuales se reproducen en los entornos escolares. A
continuacion, se presenta la Tabla 1.2 con una clasificacion de la
violencia digital con enfoque de género ajustada a la realidad edu-
cativa ecuatoriana. En ella se incluye una breve descripcion de cada
tipo de violencia, su manifestacion en el contexto escolar y su im-
pacto en el bienestar estudiantil.
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La Tabla 1.2 proporciona una clasificacion detallada de los ti-
pos de violencia digital con enfoque de género (VGD) en el contex-
to escolar, donde se evidencia como las tecnologias pueden ser uti-
lizadas como herramientas de control, agresidn y exclusiéon. Cada
tipo de violencia digital descrito revela dindmicas de poder que
afectan de manera desproporcionada a mujeres, nifias y personas
LGBTIQ+.

Esta clasificacién permite identificar las formas comunes de
violencia digital con enfoque de género en el entorno escolar ecua-
toriano, donde cada una de ellas no solo vulnera la privacidad y la
dignidad de las victimas, sino que también interrumpe su desarro-
llo educativo y social. En este sentido, constituye una base funda-
mental para el disefo de estrategias de prevencidn, intervencion y
reparacion.

El ciberacoso por razones de género se manifiesta como una
forma de hostigamiento sistemadtico que genera ansiedad y aisla-
miento, afectando el rendimiento académico y la participacién en
clase. En este sentido, el tema mencionado anteriormente no solo
constituye una agresion psicolégica, sino que también produce con-
secuencias directas en el ambito educativo. Diversos estudios han
demostrado que el hostigamiento sistematico en entornos digitales
provoca altos niveles de ansiedad, estrés y aislamiento social en las
victimas, lo que repercute negativamente en su rendimiento acadé-
mico y en su disposicion para participar en actividades escolares.

Esta situacién se agrava cuando el acoso se basa en estereoti-
pos de género, pues refuerza dinamicas discriminatorias y limita
el derecho a una educacioén inclusiva y segura, tal como lo sefialan
organismos internacionales como la UNESCO y ONU Mujeres.

La sextorsion y la difusiéon no consentida de contenido inti-
mo representan formas graves de violencia sexual digital que ex-
ponen a las victimas a situaciones de vergiienza, revictimizacion y
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abandono escolar, debido a que vulneran derechos fundamentales
como la intimidad, la dignidad y la integridad psicolégica. Estas
practicas generan un profundo impacto emocional, pues las vic-
timas suelen experimentar sentimientos de culpa, miedo y expo-
sicion publica, incrementando asi el riesgo de aislamiento social y
revictimizacion.

En el ambito educativo, estas consecuencias se traducen en
ausentismo, disminucion del rendimiento académico e incluso
abandono escolar, producto del estigma y la presiéon social que
enfrentan las personas afectadas. Como se ha sefialado anterior-
mente, organismos como ONU Mujeres y la UNESCO han ad-
vertido que este tipo de violencia digital se ha intensificado con
el uso masivo de las TIC, especialmente entre adolescentes y jé-
venes, lo que exige respuestas urgentes desde el ambito educativo
y judicial.

Por su parte, el control y la vigilancia digital en relaciones ado-
lescentes normalizan practicas abusivas bajo la idea de “pruebas
de amor’; contribuyendo a la pérdida de autonomia y al deterioro
del bienestar emocional. La exigencia de contrasefias, la revisién
constante de dispositivos o la solicitud de fotografias y mensajes
intimos constituyen formas de violencia psicolégica que vulneran
la privacidad y la libertad individual.

Estas conductas, aunque frecuentemente se normalizan
bajo discursos romdanticos asociados a la demostraciéon de afec-
to, representan indicadores de relaciones abusivas que generan
dependencia emocional, pérdida de confianza y elevados niveles
de estrés. Diversos estudios sobre violencia en entornos digitales
advierten que estas practicas constituyen factores de riesgo para
la escalada hacia otras formas de violencia de género, afectando
el bienestar emocional y el desarrollo socioeducativo de las y los
adolescentes.
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El grooming, por su parte, pone en riesgo la integridad fisica
y emocional de los menores. Bajo su uso, pueden ser manipulados
por adultos que se hacen pasar por adolescentes. Es una de las for-
mas mas peligrosas de violencia sexual digital, debido a que pone
en riesgo tanto la integridad fisica como la salud emocional de las
victimas, y posteriormente explotarlas o abusar de ellas.

Las victimas de grooming suelen experimentar ansiedad, mie-
do, sentimientos de culpa y aislamiento social. A nivel internacio-
nal, organismos como UNICEF y Europol han alertado sobre el
incremento de casos de grooming en entornos digitales, especial-
mente después de la pandemia, debido al aumento del tiempo de
conexion y a la falta de supervision adulta. Esto convierte a esta
problematica en una amenaza prioritaria para la proteccion inte-
gral de la nifiez y la adolescencia.

El doxxing expone a las victimas a peligros fisicos y psicoldgi-
cos mediante la publicacién no autorizada de datos personales en
entornos digitales, mientras que el discurso de odio y la violencia
simbdlica refuerzan estereotipos y normalizan practicas discrimi-
natorias en los espacios educativos.

Entendido como la difusién de informacién personal sin con-
sentimiento, el doxxing expone a las victimas a riesgos fisicos,
como agresiones o acoso presencial, asi como a dafios psicolégicos
derivados del miedo, la ansiedad y la pérdida de privacidad. Esta
practica constituye una forma grave de violencia digital que vulne-
ra derechos fundamentales y puede desencadenar consecuencias
irreversibles en la vida de las personas afectadas.

Paralelamente, el discurso de odio y la violencia simbdlica
en espacios virtuales refuerzan estereotipos de género y norma-
lizan la discriminacidn, generando entornos educativos hostiles
que limitan la participaciéon y dificultan el aprendizaje inclu-
sivo. En este sentido, diversos estudios han advertido que estas
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manifestaciones no solo perpettan la desigualdad, sino que tam-
bién incrementan la tolerancia social hacia la violencia, lo que
exige el desarrollo de estrategias educativas y normativas orienta-
das a su prevencion.

Finalmente, la exclusién digital o silenciamiento constituye
una forma de violencia simbdlica que afecta de manera despro-
porcionada a estudiantes mujeres y personas LGBTIQ+, al invi-
sibilizar sus voces y limitar su participacidén en espacios acadé-
micos y sociales. Esta practica puede manifestarse mediante la
omision deliberada de intervenciones, la exclusién de grupos de
trabajo o la ausencia de respuesta en interacciones digitales, afec-
tando negativamente la autoestima y el sentido de pertenencia de
las victimas.

Las investigaciones sobre violencia de género digital advierten
que estas dindmicas refuerzan estereotipos y perpettian la desigual-
dad, generando barreras para el aprendizaje inclusivo y la construc-
cion de entornos educativos seguros y equitativos.

En suma, la violencia digital con enfoque de género en el am-
bito escolar constituye una problemdtica multidimensional que
vulnera derechos fundamentales y perpettiia desigualdades estruc-
turales. La clasificacion presentada permite comprender la diversi-
dad de formas en que esta violencia se manifiesta, asi como los pro-
fundos impactos que produce en la salud emocional, el desarrollo
académico y la participacion social de las victimas.

Resulta urgente que las instituciones educativas implementen
protocolos de prevencion, deteccidn y atencién que reconozcan es-
tas formas de violencia y promuevan entornos digitales seguros,
inclusivos y respetuosos. La formacién docente, la alfabetizaciéon
digital critica y la participacion de las y los estudiantes constituyen
elementos clave para erradicar estas practicas y garantizar el ejerci-
cio pleno de los derechos en el entorno escolar.
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Escenarios escolares y frecuencia de casos

La violencia de género digital en el ambito escolar se manifiesta en
multiples escenarios, tanto dentro como fuera del aula; sin embar-
go, sus efectos se trasladan inevitablemente al entorno educativo.
Espacios como los grupos de WhatsApp entre estudiantes, las pla-
taformas educativas, las redes sociales y los videojuegos en linea se
han convertido en canales frecuentes para ejercer agresiones con
connotacién sexista, especialmente entre adolescentes. Aunque
muchas de estas précticas no se denuncian formalmente, su impac-
to suele ser profundo y sostenido.

Segun el Ministerio de Educacion del Ecuador, los casos mas
comunes incluyen el ciberacoso con contenido sexista, la difusién
no consentida de imagenes intimas, el control digital entre parejas
adolescentes y el grooming, todos ellos con consecuencias graves
en la salud emocional y el rendimiento académico de las victimas
(UNIR Ecuador, 2025). Este estudio senala que estas formas de
violencia digital suelen intensificarse fuera del horario escolar; no
obstante, afectan directamente la convivencia, la participacién y el
bienestar dentro de las instituciones educativas.

En Ecuador, uno de cada diez adolescentes ha sido victima
de ciberacoso, segtin un estudio realizado por la Universidad de
Cérdoba en colaboracién con la Universidad Laica Eloy Alfaro de
Manabi. Esta investigacion, basada en mas de 17.000 estudiantes
de entre 12 y 18 afios, revela que el fenémeno afecta de manera sig-
nificativa a la poblacién escolar, especialmente en contextos donde
el uso intensivo de redes sociales y la presidn entre pares facilitan
la reproduccién de estas formas de violencia (El Comercio, 2022).

Por otra parte, Ponce (2020) senala que durante la pandemia
se registraron 80.000 alertas relacionadas con la difusion de image-
nes intimas, lo que evidencia la magnitud del problema. Estos datos
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reflejan una tendencia creciente y preocupante, especialmente en
el nivel de secundaria, donde el uso intensivo de redes sociales y
las dinamicas de presidn grupal favorecen la reproduccion de estas
practicas violentas.

Aunque la mayoria de los casos no se denuncian formalmen-
te, multiples investigaciones revelan un aumento sostenido de es-
tas prdacticas entre estudiantes de educacién basica superior. En
Ecuador, informes del Ministerio de Educacién y de la Defensoria
del Pueblo indican que el ciberacoso con connotacién sexista y la
difusiéon de imdgenes intimas se presentan con alarmante frecuen-
cia entre adolescentes.

Asimismo, un estudio exploratorio realizado en Quito, Cuenca
y Guayaquil por ONU Mujeres (2024) seiiala que el 37 % de ado-
lescentes y jovenes menores de 25 afios ha experimentado acoso
en linea u otras formas de violencia digital. Este dato confirma una
tendencia creciente y preocupante, especialmente en el nivel de
educacioén basica superior, donde el uso intensivo de redes sociales
y la presidn entre pares facilitan la reproduccion de estas violen-
cias. Lo mds preocupante es que sus efectos se trasladan directa-
mente al espacio educativo, generando miedo, exclusiéon y ruptura
de vinculos escolares.

Estos datos nacionales pueden relacionarse con evidencia in-
ternacional que confirma una mayor exposiciéon de nifias y ado-
lescentes al ciberacoso y a otras formas de violencia digital, con
efectos directos sobre el bienestar y el aprendizaje. Por esta razén,
resulta pertinente incorporar un enfoque de género en el andlisis de
los escenarios digitales escolares.

La Tabla 1.3 presenta estudios internacionales cuyos porcen-
tajes provienen de poblaciones y paises distintos, como Estados
Unidos y Espaiia, asi como de indicadores relacionados, aunque
no idénticos, por ejemplo: “comentarios hirientes” o “exclusién” en
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periodos de treinta dias frente a “victimizacién sexual” en video-
juegos. Sin embargo, todos ellos constituyen marcadores relevantes
de riesgo por escenario y aportan evidencia significativa para com-
prender la magnitud y complejidad del fenémeno.

Tabla 1.3. Frecuencia de casos de VGD en distintos escenarios escolares

Escenario Indicador Frecuencia (%) Poblacion Aifo Fuente
Redes Comentarios  30.4 Estudiantes 2023 Cyberbullying
sociales hirientes en 13-17, Research

linea (30 dias) EE. UU. Center
Gruposde  Exclusion 28.9 Estudiantes 2023 Cyberbullying
mensajeria  de chats 13-17, Research
grupales (30 EE. UU. Center
dias)
Videojuegos Victimizacién 20.0 Jugadores/ 2025 UMH
en linea sexual en as Espafia GamerVictim
juegos

Fuente: UNESCO (2024). Technology on her terms: Global Education Monitoring Report.

De lo evidenciado, se puede advertir que la escuela, como
espacio de formacién integral y socializacién, debe asumir un rol
protagonico en la prevencion, deteccion y atencion de la violencia
de género digital. Esta responsabilidad implica no solo la aplica-
cion de protocolos institucionales, sino también la transformacion
de aquellas practicas pedagdgicas y relacionales que puedan estar
normalizando estas formas de violencia.

La implementacién efectiva de rutas de actuacién, la capa-
citacion continua del personal docente y el fortalecimiento del
acompafiamiento psicoeducativo constituyen pilares fundamenta-
les para construir entornos seguros, inclusivos y libres de violen-
cia. Reconocer los escenarios donde se reproduce esta problema-
tica y comprender su frecuencia e impacto, representa el primer
paso para disefiar estrategias integrales orientadas a proteger los
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derechos de nifas, nifios y adolescentes. Solo asi sera posible ga-
rantizar una ciudadania digital critica, empadtica y comprometida
con la equidad de género.

Victimas de la violencia de género digital

Las principales victimas de la violencia de género digital en el 4m-
bito educativo, segin ONU Mujeres (2024), son nifias, adolescen-
tes y mujeres jovenes, quienes enfrentan una mayor exposicion a
practicas como el ciberacoso, la sextorsién y la difusién no consen-
tida de imagenes intimas. El mismo informe sefiala que también re-
sultan afectadas personas LGBTIQ+, estudiantes con discapacidad
y personas en situacién de movilidad humana, quienes enfrentan
multiples formas de discriminacion interseccional.

De los 112 participantes del estudio —entre mujeres adultas y
adolescentes, hombres y personas no binarias—, el 45,5 % manifes-
té haber vivido violencia en linea de manera directa; 63,4 % reporté
casos personales y en su entorno cercano; y el 43 % de las mujeres
adolescentes y adultas afirmé haber vivido violencia facilitada por
la tecnologia contra mujeres y ninas (VFTCMN).

En Ecuador, un estudio de UNIR Ecuador (2025) estima que
el 65 % de los casos de violencia digital escolar se originan en
grupos de mensajeria como WhatsApp o en plataformas como
Facebook, donde estudiantes crean espacios virtuales destinados
a humillar, excluir o chantajear a sus pares. Esta practica, cono-
cida popularmente como “funas” o linchamientos digitales, se ha
convertido en una forma recurrente de violencia entre adolescen-
tes, especialmente en el nivel de educacion basica superior, donde
el uso intensivo de redes sociales y la presidon grupal facilitan su
reproduccidn.
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La expansién de estas practicas se ve agravada por diversos
factores que incrementan la vulnerabilidad de las victimas, entre
ellos la brecha digital de género, la falta de alfabetizacion digital
critica —que dificulta identificar riesgos potenciales—, la norma-
lizacién del machismo virtual —que minimiza las agresiones— y
la ausencia o desconocimiento de protocolos institucionales, lo
que limita la denuncia y la atencién oportuna de los casos.

Esta situacién se evidencia en el informe del Banco
Interamericano de Desarrollo y el Ministerio de Educacion del
Ecuador (2021), el cual seniala que tinicamente el 33 % de las insti-
tuciones educativas fiscales rurales contaba con conexidn a internet
en 2021, frente al 55 % de las instituciones urbanas. Esta diferencia
genera una brecha digital significativa que limita el acceso a herra-
mientas de proteccion y formacion digital critica para estudiantes en
situacion de vulnerabilidad. En consecuencia, esta desigualdad tec-
nolégica impacta directamente en la capacidad de prevenir, identifi-
car y denunciar casos de violencia digital en el entorno escolar.

Estas condiciones favorecen la reproduccion de distintas for-
mas de violencia hacia las victimas. Entre ellas destaca el aislamien-
to social, que se manifiesta mediante la exclusién de grupos o es-
pacios digitales, asi como a través del silenciamiento, cuando las
victimas son ignoradas o desacreditadas en plataformas educativas
o redes sociales.

Asimismo, en muchas relaciones adolescentes se normaliza el
control de redes sociales, situacién en la que la victima comparte
contrasefias, elimina seguidores o restringe comentarios debido a
las exigencias de su pareja. En algunos casos, estas practicas de-
rivan en situaciones de humillaciéon publica, mediante la difusién
indiscriminada de contenido intimo que originalmente habia sido
compartido en un contexto de confianza y confidencialidad.

43



Como evidencia de lo senialado, puede citarse un estudio rea-
lizado en el cantén Santo Domingo, Ecuador, en el que se identifi-
c6 que el 72 % de las victimas de difusién de contenido intimo en
redes sociales eran mujeres adolescentes y que, en la mayoria de
los casos, el material habia sido compartido inicialmente en con-
textos de confianza, como relaciones de pareja. La investigacion
concluye que esta forma de violencia digital genera graves conse-
cuencias psicoldgicas y sociales, entre ellas humillacién publica,
aislamiento y revictimizacién, especialmente en entornos escola-
res donde la exposiciéon suele ser inmediata y masiva (Mestanza
Tapia, 2021).

Sin embargo, a partir de lo expuesto, puede afirmarse que las
consecuencias en la vida de las victimas son multiples y profundas.
En el dmbito académico, estas practicas generan bajo rendimiento,
ausentismo e incluso desercion escolar. De igual manera, afectan
gravemente la salud emocional de las victimas, quienes suelen pre-
sentar cuadros de ansiedad, depresion, baja autoestima e ideacion
suicida.

En el ambito social, las victimas pueden experimentar estig-
matizacidn, aislamiento y pérdida de redes de apoyo. Asimismo, en
el entorno digital, muchas desarrollan conductas de autocensura,
abandonan plataformas virtuales o sienten temor de participar en
espacios digitales debido al riesgo de nuevas agresiones.

En Ecuador, segtin el Taller de Comunicacién Mujer (2022), el
impacto de la violencia de género digital en adolescentes se refleja
en multiples dimensiones. El 45 % de las victimas reporta haber
experimentado ansiedad o depresién, mientras que el 28 % ha con-
siderado abandonar sus estudios debido a la exposicién publica, el
acoso y la humillacién sufridos en redes sociales. Estos datos evi-
dencian que las agresiones digitales no solo afectan la salud emo-
cional, sino también el desarrollo académico y social de las victimas.
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Diversos estudios realizados en América Latina destacan,
ademads, que las adolescentes victimas de violencia digital suelen
presentar sintomas asociados al estrés postraumatico y una menor
participacion en actividades escolares y sociales.

En este contexto, otro aspecto que agrava la VGD es la exis-
tencia de barreras para la denuncia y el acceso a la justicia. Muchas
victimas no denuncian por miedo a represalias o por temor a no ser
creidas. En numerosos casos, cuando acuden ante operadores de
justicia, enfrentan dudas, cuestionamientos o advertencias sobre la
lentitud e ineficacia de los procesos judiciales.

A ello se suma la revictimizacién institucional, debido a que
los procedimientos suelen carecer de acompainamiento psicolégico
y asesoria legal adecuados. Por ejemplo, el Consejo de la Judicatura
del Ecuador (2024) reporté6 que, aunque el 62 % de las medidas de
proteccion solicitadas en 2024 fueron otorgadas el mismo dia de su
requerimiento, la mayoria de los casos de violencia digital no llega
a instancias judiciales debido al miedo, la desinformacion o el des-
conocimiento de los mecanismos de denuncia disponibles.

A manera de sintesis, se presenta la siguiente infografia.
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VICTIMAS DE VIOLENCIA DE GENERO

DIGITAL EN EL AMBITO EDUCATIVO

PRINCIPALES VICTIMAS

Nifias, adolescentes :

PREVALENCIA

45 5% violencia en linea

LB §- y mujeres jévenes, 63,4% casos personales
personas LGBTIQ+, | Y 43% de las mujeres
| estudiantes con adolescentes y adultas
movilidad humana | Violencia tecnolgica
FORMAS DE VIOLENCIA
ESCENARIOS MAS , ‘
FRECUENTES ‘ Ciberacoso, sextorsién,
Grupés de mensajeria # J difusién no consentida,
: aislamiento digital, )

(WhatsApp) redes
sociales (Facebook): 65%

FACTORES DE
VULNERABILIIDAD

33% de las escuelas : 3

@ |
rurales tienen internet en 2021,
frente al 55% en las urbanas

control de redes sociales.

IMPACTO PSICOLOGICO

Neclacibnalasad £}

g °
emocional, cuadros de o~
ansiedad, depresién, baja \.‘ —
autoestima, ideacion suicida

IMPACTO ACADEMICO
45% reporta ansiedad o
depresion. El 28% ha
considerado abandonar sus
estudios por la exposicion
pablica, el acoso y la humillacién

IMPACTO SOCIAL 8
Estigmatizacion, pérdida .e
de redes de apoyo, .
autocensura, abandono,
miedo a participar.

Figura 1.1. Victimas de violencia digital en el &mbito educativo

Elaboracién propia.

La infografia de la Figura 1.1 identifica tres dimensiones clave
de la victimizacién digital en el &mbito escolar. En primer lugar,
se encuentran los perfiles mds afectados, principalmente nifas,
adolescentes y mujeres jovenes, asi como grupos en situacion de
vulnerabilidad, entre ellos personas LGBTIQ+, estudiantes con
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discapacidad y personas en situacién de movilidad humana, quie-
nes enfrentan riesgos agravados por dindmicas de discriminacién
interseccional.

En segundo lugar, la infografia destaca los factores estructu-
rales que potencian la violencia, tales como la brecha digital de gé-
nero, la falta de alfabetizacion digital critica y la normalizacién del
machismo en los entornos virtuales.

Finalmente, se presentan las principales consecuencias de esta
problematica, las cuales impactan en distintas dimensiones de la
vida de las victimas: en el ambito académico, mediante el bajo ren-
dimiento y la desercién escolar; en el plano emocional, a través de
cuadros de ansiedad y depresion; en el ambito social, mediante el
aislamiento y la estigmatizacién; y en el entorno digital, por medio
de la autocensura y el abandono de plataformas virtuales.

En sintesis, se trata de un fenémeno sistémico que requiere
respuestas integrales articuladas desde la escuela, la familia y las
politicas publicas.

Importancia de visibilizar a las victimas

Visibilizar a las victimas no solo permite dimensionar la magnitud
del problema, sino que también constituye un acto de reparaciéon
simbdlica. Por ello, incluir sus voces en el disefio de politicas edu-
cativas y estrategias preventivas resulta fundamental para cons-
truir una cultura digital basada en el respeto, la empatia y la justicia
restaurativa.

La visibilizacién de las victimas de violencia de género digital
en el ambito educativo constituye un paso esencial para romper el
ciclo de silencio y normalizaciéon que rodea estas agresiones. En
este sentido, la invisibilizacién no solo perpetia la violencia, sino

que también limita la capacidad institucional para prevenir, atender
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y reparar el daio causado. Reconocer publicamente la existencia de
las victimas y sus experiencias permite dimensionar la magnitud
del problema y generar respuestas integrales desde la politica edu-
cativa, el sistema de justicia y la comunidad escolar.

En primer lugar, la visibilizacién constituye un acto de repara-
cion simbdlica que contribuye a restituir la dignidad vulnerada. En
este contexto, incluir las voces de las victimas en el disefio de pro-
tocolos y estrategias pedagdgicas garantiza que las medidas adop-
tadas respondan a necesidades reales y no inicamente a supuestos
institucionales. Este enfoque participativo se encuentra alineado
con el Plan Nacional para la Erradicacion de la Violencia en el
Contexto Educativo (2025), el cual establece como eje estratégico la
participacidn activa de estudiantes en la construccién de entornos
seguros e inclusivos.

Ademais, visibilizar a las victimas fortalece la alfabetizacion di-
gital critica y promueve una cultura de respeto dentro de la comu-
nidad educativa. Cuando los testimonios y experiencias se incor-
poran en campanas de sensibilizacion, se desnaturalizan préacticas
como el ciberacoso, la sextorsion o la difusiéon no consentida de
imdagenes intimas, que frecuentemente son justificadas bajo discur-
sos de “broma” o “prueba de amor”.

Este proceso favorece el desarrollo de la empatia y la corres-
ponsabilidad, principios fundamentales sefialados en el Protocolo de
Actuacion frente a Situaciones de Violencia Digital, del Ministerio
de Educacidén (2023), el cual enfatiza la prevencion y la protecciéon
integral de derechos en los entornos digitales escolares.

Desde un enfoque de derechos, la visibilizacién se relaciona di-
rectamente con la Ley Orgdnica Integral para Prevenir y Erradicar
la Violencia contra las Mujeres (LOIPEVCM)), actualizada en 2025,
que reconoce la violencia digital como una extensién de la violencia
estructural y obliga al Estado a garantizar medidas de prevencién,
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atencion y reparacion integral para las victimas. Esta normativa es-
tablece que la proteccién no debe limitarse al &mbito judicial, sino
incluir también acciones educativas orientadas a promover entor-
nos seguros y libres de violencia.

Por ultimo, visibilizar a las victimas implica desarrollar ac-
ciones concretas, tales como incorporar testimonios anénimos en
programas de formaciéon docente y campainas escolares; crear es-
pacios seguros para la denuncia y el acompafiamiento psicoemo-
cional, evitando la revictimizacién; y garantizar que los protocolos
institucionales contemplen la participacion activa de las victimas
en la definicién de rutas de atencion.

En sintesis, la visibilizacién no constituye inicamente una es-
trategia comunicativa, también es una herramienta pedagégica y
politica que contribuye a la justicia restaurativa y a la construccién
de una ciudadania digital critica, empdtica y comprometida con la
equidad de género. Actuar en esta direccidon resulta urgente para
transformar la cultura escolar y garantizar el ejercicio pleno de los
derechos humanos en los entornos digitales.

Quiénes son los agresores

Los agresores en la violencia de género digital dentro del émbito es-
colar no conforman un grupo homogéneo. Pueden ser compaiieros
de clase, parejas o exparejas adolescentes, docentes, personas adul-
tas externas o incluso desconocidos que actiian mediante perfiles
falsos. El Protocolo del Ministerio de Educacién del Ecuador (2023)
senala que los agresores pueden pertenecer al entorno cercano de
la victima u operar desde el anonimato, aprovechando las facilida-
des que brindan las plataformas digitales para ocultar su identidad.

Esta diversidad de perfiles coincide con los hallazgos de es-
tudios recientes que identifican como agresores frecuentes tanto
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a personas conocidas como a usuarios falsos que ejercen control,
acoso o vigilancia digital con motivaciones de género.

El impacto emocional que estos agresores generan en las victi-
mas suele ser profundo y sostenido: ansiedad, estrés, hipervigilan-
cia, depresion, baja autoestima e incluso ideacién suicida, especial-
mente entre adolescentes mujeres, quienes, como se ha sefialado
anteriormente, concentran la mayoria de los casos de ciberacoso,
sextorsion y difusién no consentida de imagenes intimas.

Este dafio emocional se traduce directamente en el dmbito
académico mediante la pérdida de concentracion, disminucién de
la participacion en clase, retraso en la entrega de tareas, ausentis-
mo y, en casos graves, intencién de abandono escolar como conse-
cuencia de la vergiienza o la presién social.

En el plano social, los agresores fracturan los vinculos entre
pares a través de rumores, silenciamiento digital y humillacién pa-
blica. Estas practicas no solo afectan a la victima directa, sino tam-
bién a testigos y comparfieros, quienes pueden normalizar la violen-
cia o temer convertirse en la siguiente persona atacada.

Deacuerdo con el Protocolo de Violencia Digital del MINEDUC
(2023), estas dindmicas deterioran la convivencia escolar, generan
climas de desconfianza y reproducen estereotipos sexistas que
afectan de manera desproporcionada a nifias, adolescentes y diver-
sidades sexo-genéricas. Como consecuencia, disminuyen el sentido
de pertenencia y la participacion escolar, al tiempo que aumentan
sentimientos de soledad, inseguridad y estigmatizacion.
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El andlisis de los agresores en la violencia de género digital
revela que el dano no depende tnicamente del tipo de acto come-
tido, sino también de quién lo ejecuta, como lo realiza y desde qué
posiciéon de poder actiia. Cuando la agresion proviene de pares o
de parejas adolescentes, el dafio psicoemocional suele combinarse
con la traicion de la confianza y la exposicidn publica. En cambio,
cuando proviene de personas adultas o de perfiles anénimos, se
anaden elementos como la asimetria de poder y el anonimato, in-
crementando el riesgo y la sensacion de indefension de las victimas.

En todos los casos, el impacto emocional se traduce en retro-
cesos académicos —desmotivacion, ausentismo y bajo rendimien-
to— y en la ruptura de vinculos sociales —aislamiento y estigma-
tizacion—, deteriorando significativamente la convivencia escolar.
De alli que identificar con precisién quién agrede y cudles son los
patrones utilizados constituya un paso indispensable para seleccio-
nar respuestas institucionales adecuadas.

Esta comprension conduce directamente a responsabilidades
educativas y de proteccidn. No basta con sancionar; resulta impres-
cindible prevenir, contener y reparar. Las instituciones educativas
necesitan implementar medidas de cuidado digital orientadas a
proteger a las victimas, tales como el fortalecimiento de la seguri-
dad de cuentas, la preservacion de evidencias y la gestién para la
eliminacién de contenidos dafiinos.

Asimismo, requieren estrategias claras de actuacion, que in-
cluyan desde primeros auxilios emocionales hasta mecanismos de
denuncia y derivacién intersectorial cuando corresponda, ademas
de garantizar acceso efectivo a servicios especializados como los
Departamentos de Consejeria Estudiantil (DECE), servicios de sa-
lud mental, Fiscalia y Defensoria del Pueblo.

Todo ello debe desarrollarse desde un enfoque de género y
de derechos, evitando la revictimizacién y garantizando rutas de
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acompainamiento que permitan restituir el bienestar emocional,
académico y social de las victimas.

En consecuencia, el siguiente apartado operacionaliza lo aqui
expuesto, detallando qué hacer durante las primeras 24 a 72 horas,
cémo fortalecer la seguridad digital de las victimas, cémo activar el
Protocolo MINEDUC (2023) en las instituciones educativas y a qué
servicios derivar segtn el nivel de riesgo identificado. Lo importante
consiste en transformar el diagndstico en procedimientos concretos
y herramientas aplicables en el aula, la tutoria y la gestién escolar.

Actuar es urgente: medidas prioritarias

Por lo seiialado en los apartados anteriores, las expresiones mas co-
munes de violencia digital en contextos escolares exigen respuestas
inmediatas y sostenidas desde la escuela, la familia y las institu-
ciones responsables de garantizar la protecciéon de nifas, nifos y
adolescentes.

Para enfrentar estas formas de violencia, resulta fundamen-
tal promover cuidados digitales integrales, desplegar estrategias de
actuacion efectivas y asegurar el acceso oportuno a servicios espe-
cializados, especialmente cuando la agresion vulnera derechos fun-
damentales como la privacidad, la integridad emocional y el acceso
a la educacién.

La evidencia desarrollada en este capitulo confirma que la
violencia de género digital en contextos escolares no constituye un
problema episédico, sino estructural y persistente. Por ello, exige
respuestas inmediatas —durante las primeras 24 a 72 horas—, sos-
tenidas —mediante seguimiento y reparacion— y transformadoras
—a través de cambios culturales y curriculares—.

En este marco, las siguientes medidas prioritarias sintetizan
los elementos indispensables para prevenir, contener y reparar el
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dafio, en coherencia con el Protocolo MINEDUC (2023) y con los
hallazgos recientes citados a lo largo del capitulo.

Respuesta inmediata y proteccion integral (primeras
24-72 horas)

»

»

»

Activacion inmediata del protocolo escolar: registro
del caso, adopcion de medidas de proteccién y comuni-
cacién a las autoridades internas correspondientes. Asi-
mismo, debera realizarse la denuncia obligatoria ante la
Fiscalia cuando los hechos lo ameriten, como en casos de
grooming, sextorsion o difusiéon no consentida de conteni-
do intimo.

Preservacion de evidencias y “higiene digital”: recopi-
lacion de capturas de pantalla con fecha y hora, enlaces y
resguardo de archivos originales. Ademads, se recomienda
el cambio de contrasenas, la activaciéon de la autenticaciéon
en dos pasos, el cierre de sesiones activas y la revisién de
permisos y accesos a cuentas digitales.

Contencion emocional con enfoque de no revictimiza-
cion: aplicacion de primeros auxilios emocionales, adecua-
ciones académicas temporales y comunicacion con las fa-

milias desde un enfoque de derechos y proteccién integral.

Acompanamiento psicoeducativo sostenido

»

Plan de seguimiento de doce semanas desde el DECE:
definicién de objetivos, actividades e indicadores relaciona-
dos con bienestar emocional, asistencia, participacion, ren-
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»

dimiento académico, seguridad digital y fortalecimiento de
redes de apoyo, hasta garantizar la restituciéon de derechos.
Articulacién intersectorial: coordinacién con servicios
de salud mental, Defensoria del Pueblo y Fiscalia para evitar
situaciones de impunidad y revictimizacion institucional.

Prevencion curricular y formacion docente

»

»

Ciudadania digital con enfoque de género en el curriculo:
abordaje de temas como privacidad, consentimiento, neti-
queta, desinformacion y discursos de odio mediante secuen-
cias didacticas y rabricas adaptadas a cada nivel educativo.
Formacion continua del personal docente, directivo y
DECE: capacitacion en detecciéon temprana, actuacion en
el aula, preservacion de evidencias y activacion de rutas de
derivacion.

Politicas escolares efectivas y evaluables

»

»

Politica institucional de convivencia digital con enfoque
de género: inclusion de definiciones claras, matriz RACI
de responsabilidades —Responsable (ejecuta), Aprobador
(responsable final), Consultado (aporta conocimientos) e
Informado (recibe novedades)—, criterios de confidencia-
lidad, medidas de proteccidn, sanciones pedagbgicas y me-
canismos de monitoreo semestral.

Protocolos operativos y flujogramas visibles: publica-
cion de procedimientos en aulas virtuales y espacios fisi-
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cos, incluyendo formatos de reporte, listas de verificacion
para evidencias y planes de acompafiamiento psicosocial.

Cultura escolar basada en el respeto y la empatia

digital

»

»

»
»

Campainas permanentes de sensibilizacion: orientadas
a desnaturalizar practicas como las “bromas” sexistas, las
“pruebas de amor” y el silenciamiento digital, promovien-
do la participacién de consejos estudiantiles y brigadas de
pares.

Espacios seguros y c6digos de convivencia: implementa-
cién de centros de escucha, tutorias y normas especificas
para el uso de redes sociales, grupos de mensajeria y plata-
formas educativas.

Enfoque interseccional y acceso sin barreras
Priorizacion de grupos en situaciéon de mayor riesgo:
nifias y adolescentes, personas LGBTIQ+, estudiantes con
discapacidad y estudiantes de contextos rurales, con lo que
se garantiza accesibilidad y rutas diferenciadas de atencion.

Tecnologia para proteger, no para danar

»

»

Medidas técnicas minimas de seguridad: implementa-
cién de autenticacién en dos factores (2FA) institucional,
control de sesiones activas, politicas de privacidad en plata-
formas escolares y practicas comunitarias de ciberhigiene.
Herramientas de reporte y eliminacion de contenidos:
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elaboraciéon de modelos de solicitud de baja de contenido
(takedown) y guias para reportar agresiones en plataformas
digitales, con acompafnamiento institucional.

Indicadores y rendicion de cuentas

» Tablero escolar con metas y métricas: seguimiento de ca-
sos atendidos, tiempos de respuesta, medidas de proteccion
activadas, continuidad académica y clima escolar, mediante
informes semestrales dirigidos al Consejo de Convivencia.

Actuar es urgente, porque la violencia de género digital no solo
vulnera la intimidad y la dignidad de las victimas, sino que también
quiebra trayectorias educativas y deteriora la convivencia escolar.
Desnaturalizar estas practicas implica nombrarlas, medirlas y de-
sarrollar acciones concretas para prevenir y mitigar los efectos del
ciberacoso y de otras formas de violencia digital, al tiempo que se
sancionan sus manifestaciones desde un enfoque de derechos y se
repara el dafno causado.

Solo mediante la implementacién de estas medidas priorita-
rias sera posible avanzar hacia una ciudadania digital critica, em-
patica y comprometida con la equidad de género, transformando la
cultura escolar en un entorno seguro, inclusivo y respetuoso, don-
de cada estudiante pueda desarrollarse plenamente.

Conclusiones

La evidencia presentada confirma que la violencia de género digi-
tal (VGD) en el ambito escolar constituye un fenémeno estructu-
ral, alimentado por desigualdades histéricas y potenciado por la
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hiperconectividad, el anonimato y la impunidad. Esta problematica
vulnera derechos fundamentales y afecta de manera desproporcio-
nada a ninas, adolescentes y diversidades sexo-genéricas.

Se documentan impactos psicoemocionales como ansiedad,
depresion e ideacidn suicida; consecuencias académicas como bajo
rendimiento, ausentismo y abandono escolar; y efectos sociales
como aislamiento y estigmatizacién, trasladando al aula los dafos
originados en redes sociales, aplicaciones de mensajeria, platafor-
mas educativas y videojuegos en linea.

La clasificacion de las distintas manifestaciones de la violencia
de género digital y la identificacién de los escenarios en los que se
reproduce permiten comprender la amplitud y complejidad del pro-
blema, asi como orientar respuestas institucionales mads eficaces.

El capitulo evidencia, ademas, la existencia de brechas en al-
fabetizacion digital y acceso tecnoldgico, atravesadas por desigual-
dades de género, territorio y condicién socioeconémica. También
se identifican vacios en la implementacion institucional que limi-
tan la denuncia, la preservacién de evidencias y el acompanamien-
to oportuno, pese a la existencia de marcos normativos como el
Protocolo MINEDUC 2023y la Ley Organica Integral para Prevenir
y Erradicar la Violencia contra las Mujeres (LOIPEVCM).

En sintesis, la VGD exige avanzar desde procesos de sensibi-
lizacién hacia mecanismos operativos, sostenibles y medibles que
integren prevencidn, atencién y reparacién, con enfoque de dere-

chos, género e interseccionalidad.

Recomendaciones

1. Activar de manera efectiva los marcos normativos vigen-
tes —como el Protocolo MINEDUC 2023 y las rutas de ac-
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tuacion conexas— en cada institucién educativa, mediante
flujogramas visibles, formatos de reporte, listas de verifica-
cién para evidencias y tiempos de respuesta establecidos
entre las primeras 24 y 72 horas.

Transversalizar la ciudadania digital critica con enfoque de
género dentro del curriculo escolar, incorporando ribricas
e indicadores relacionados con bienestar estudiantil y clima
escolar.

Implementar programas permanentes de formacién do-
cente orientados a la deteccién temprana, actuacion sin re-
victimizacion y derivaciéon adecuada de casos, incluyendo
simulaciones practicas y criterios de evaluacion del nivel de
riesgo.

Fortalecer canales confidenciales de denuncia para dismi-
nuir el subregistro y garantizar un acompanamiento psi-
coeducativo sostenido a las victimas.

Priorizar la atencion de grupos en situaciéon de mayor vul-
nerabilidad mediante materiales accesibles, ajustes razona-
bles y rutas diferenciadas de proteccién.

Garantizar una articulacion intersectorial efectiva, retroali-
mentacion y seguimiento de casos.

Establecer sistemas de monitoreo y rendicién de cuentas
mediante tableros de métricas e indicadores institucionales
que permitan identificar avances, cerrar brechas de imple-
mentacion y fortalecer una cultura del cuidado, donde pre-
venir, actuar, sin revictimizar, y reparar constituyan princi-
pios fundamentales de la comunidad educativa.
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Introduccion

La violencia, en cualquier ambito de la vida, debe ser erradicada y
prevenida desde un compromiso individual y colectivo. La socie-
dad ha sido golpeada constantemente por un sinnimero de eventos
relacionados con distintas formas de violencia, lo que representa
un fendmeno paraddjico que raya incluso en lo absurdo, debido al
amplio acceso al conocimiento que hoy tienen las personas gracias
a la tecnologia y a la implementacién de nuevas leyes de proteccién
dirigidas a los grupos mas vulnerables y necesitados. Sin embargo,
en una sociedad que ha normalizado la imposicién de la razén a
través de la violencia, en pleno siglo XXI atn se identifican diaria-
mente actos que atentan contra la dignidad humana en distintos
medios y espacios (Vidal et al., 2021).

Al profundizar en la violencia digital, es necesario tomar con-
ciencia de que esta se desarrolla en un espacio creado a partir del
avance tecnolégico y cuyo impacto, aparentemente, no ha sido di-
mensionado en su totalidad. Con frecuencia, se minimiza el dafio
que este tipo de agresiones puede causar, llegando incluso a invisi-
bilizar la problematica (Del Prete y Redén-Pantoja, 2022). En una
sociedad que lucha contra los actos violentos en espacios tradicio-
nales como la familia, el trabajo, el barrio o la escuela, comprender

63



que estos no son los tinicos escenarios donde se manifiesta este fe-
némeno permitira avanzar hacia la construccién de una cultura de
respeto y responsabilidad digital.

En este contexto, se puede comprender el papel fundamen-
tal que desempefian los principales actores en la formacién de la
persona: la familia y la escuela. Tradicionalmente, se ha senalado
la necesidad de fortalecer a las familias como ntcleo esencial de la
sociedad; sin embargo, el contexto planteado en este libro se enfoca
especialmente en el papel de los educadores en la promocién de un
uso responsable y respetuoso de la tecnologia. Asimismo, se bus-
ca identificar aquellos procesos que contribuyan a la formacién de
individuos capaces de rechazar cualquier forma de violencia y que,
en un futuro cercano, deberan enfrentar nuevos desafios dentro del
entorno digital.

Como contextualizacion del problema, a continuacién se pre-
sentan algunas estadisticas sobre violencia digital en el dmbito
escolar:

» En Ecuador, una encuesta realizada por el Ministerio de
Educacién y UNICEF a 20 000 adolescentes, de entre 12 y
18 anos, revelé que 4 de cada 10 experimentaron situacio-
nes de ciberacoso, hacking, difusién de contenido nocivo o
publicacién de datos privados en redes sociales. Como res-
puesta, en septiembre de 2023 se lanzé un protocolo nacio-
nal de actuacién para prevenir y atender la violencia digital
en las escuelas, beneficiando a mas de 16 000 estudiantes y
270 docentes (Ministerio de Educacién, 2023).

» El “Protocolo de actuacién frente a situaciones de violen-
cia digital detectadas en el Sistema Nacional de Educacion”
fue presentado en la Unidad Educativa Juan Montalvo. Este
documento incluye lineamientos de prevencion, deteccion,
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»

»

»

intervencion, seguimiento y reparacion frente a la violencia
digital. En suimplementacion participaron estudiantes, do-
centes, familias y organismos multisectoriales. Ademas, el
programa contempla actividades pedagdgicas, como ferias
de sensibilizacién digital (Ministerio de Educacion, 2023).
En Republica Dominicana y México, la Organizacién de Es-
tados Iberoamericanos (2022) reportd diversas iniciativas
orientadas a fortalecer la convivencia y la ciudadania digi-
tal. En Republica Dominicana, el Ministerio de Educacién,
junto con la Agencia Espaiola de Cooperacién Internacio-
nal para el Desarrollo (AECID), lanz6 la campana “Convi-
vencia positiva’, conformada por cdpsulas audiovisuales di-
fundidas en escuelas sobre convivencia y ciudadania digital.
El Proyecto CLADE (2021-2023), desarrollado en Nicara-
gua, Honduras y Haiti por la Campafa Latinoamericana
por el Derecho a la Educacién, implementé un proyecto de
investigacién-accién participativa en escuelas rurales para
prevenir la violencia sexual y de género. Esta iniciativa for-
taleci6 capacidades locales, generé materiales educativos y
promovié la inclusién de esta temadtica en las politicas pu-
blicas (Arrunategui, 2023).

En Chile, la organizacién Amaranta creé el Proyecto Auro-
ra, una plataforma de ciberseguridad feminista. Segiin su
informe, 3 de cada 10 nifas de entre 12 y 14 afos recibieron
solicitudes sexuales en linea. Aurora ofrece guias, recursos
formativos y acompafiamiento para proteger la privacidad
y la seguridad de nifias y adolescentes (Organizaciéon Ama-
ranta, 2021).
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El desafio de la violencia de género en la era digital

La violencia de género digital se presenta como un fenémeno con-
temporaneo complejo, caracterizado principalmente por practicas
de control, humillacién y acoso que se trasladan a las plataformas
digitales. Segin Esteban Ramiro y Gémez Medrano (2022), esta
forma de violencia incluye la difusién no consentida de imagenes
intimas, amenazas, hostigamiento y exclusion social en redes, lo
cual afecta especialmente a adolescentes y jovenes en entornos
escolares. Esta problematica evidencia la necesidad de ampliar la
comprensioén educativa mas alld del espacio fisico, reconociendo
que la escuela también constituye un espacio virtual donde las rela-
ciones negativas pueden reproducirse.

Paucarcaja Rojas (2022) sefiala que la pandemia de COVID-19
intensificé las interacciones digitales, aumentando la exposicion
de estudiantes a diversas formas de violencia en linea. La autora
subraya que, para abordar este fenémeno, es necesario promover
la alfabetizacion digital con enfoque de género desde edades tem-
pranas, incorporando el desarrollo de habilidades criticas y emo-
cionales que permitan detectar y denunciar estas agresiones. Esto
representa un desafio para el sistema educativo en su funcién pre-

ventiva y formativa.

Las escuelas en la formacion preventiva

La escuela cumple un rol esencial en la prevencién de la violencia de
género digital, ya que es el espacio donde se promueven las interac-
ciones sociales de nifios, adolescentes y jovenes. Es alli donde surge
una valiosa oportunidad para implementar programas educativos
inclusivos y participativos orientados a la formacién de ciudada-
nos integros. De acuerdo con Mena et al. (2022), las intervenciones
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escolares que fomentan el didlogo, la empatia y el pensamiento cri-
tico pueden modificar actitudes y comportamientos violentos en-
tre estudiantes, promoviendo relaciones basadas en el respeto y la
equidad. Asimismo, los autores destacan que estas estrategias de-
ben mantenerse de manera sostenida y contar con la participacién
de docentes y familiares para alcanzar resultados efectivos.

Por otro lado, Sdanchez Melchor et al. (2024) enfatizan la im-
portancia de adoptar un enfoque que contemple no solo la preven-
cion, sino también la atencién y el acompanamiento a las victimas
de violencia digital. La escuela, como ntcleo social, debe establecer
protocolos claros de actuacion que involucren a toda la comunidad
educativa y articulen acciones con entidades externas para garan-
tizar un ambiente seguro y protector. De este modo, la institucién
educativa se consolida como un agente de cambio social.

Realidad social frente a la digitalizacion actual

Las investigaciones evidencian una clara falta de preparacion y
actualizacion del sistema educativo para enfrentar la violencia de
género digital. Sanchez y Lopez (2021) documentan que los docen-
tes en América Latina suelen carecer de formacion especifica para
abordar estas problematicas, lo que limita la deteccién y el manejo
adecuado de casos dentro de la escuela. Esta situacién genera una
brecha entre la realidad digital que enfrentan los estudiantes y las
herramientas educativas disponibles para responder a ella.

Parala UNESCO (2020), la incorporacion de contenidos sobre
ciudadania digital y perspectiva de género en los curriculos educa-
tivos sigue siendo insuficiente, y esto dificulta la construccién de
entornos digitales seguros y responsables. La ausencia de politi-
cas educativas claras y de procesos permanentes de capacitacion
docente perpetua la invisibilizacién de estas formas de violencia y
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limita el impacto de las intervenciones preventivas.

El rol de las familias y la comunidad en una
ciudadania digital responsable

La participacion de las familias y de la comunidad es fundamen-
tal para fortalecer la prevencion de la violencia digital de género.
Segin Mendoza-Garcia et al. (2024), la educacion digital debe ex-
tenderse mas alld de la escuela, promoviendo espacios de didlogo
y capacitacién para padres y madres, quienes desempefian un pa-
pel clave en la supervision y el acompanamiento de las actividades
digitales de sus hijos. Este acompanamiento contribuye a generar
entornos digitales mds seguros y a empoderar a las jovenes frente
a la violencia.

De igual manera, Gonzalez Garrido (2024) sefala que las
alianzas entre instituciones educativas, organizaciones sociales y
autoridades locales potencian las estrategias de prevencion y aten-
cién, permitiendo un abordaje integral que contemple aspectos le-
gales, psicolégicos y sociales. La articulacién comunitaria fortalece
la construccion de una ciudadania digital responsable y el cuidado
colectivo frente a las violencias de género.

Hacia una escuela activa en la erradicacion
de la VGD

Para que la escuela pueda actuar de manera efectiva, es imprescin-
dible implementar procesos de formacién docente continuos y ac-
tualizados, sustentados en evidencia cientifica y experiencias con-
textuales. Sanchez Melchor et al. (2024) proponen un modelo de
formacién que integre contenidos sobre violencia digital, derechos
humanos y género, fomentando capacidades para la deteccidn,
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intervencion y prevencidn de estas problematicas. Este tipo de for-
macién fortalece la respuesta institucional y contribuye a la crea-
cion de ambientes escolares inclusivos y seguros.

El Ministerio de Educacién de Ecuador (2020) destaca la im-
portancia de desarrollar politicas institucionales que incluyan pro-
tocolos claros de actuacién, mecanismos de denuncia accesibles y
procesos permanentes de evaluacion de las acciones implementa-
das. De esta manera, la escuela se consolida como un espacio pro-
tector y transformador, capaz de anticipar, atender y erradicar la
violencia digital de género.

Carencia de estrategias pedagdgicas en ciudadania
digital
A pesar de que la violencia de género digital ha adquirido una
presencia alarmante en el sistema educativo, tal como se eviden-
cia en este libro y en los datos presentados por ONU Mujeres y
el Ministerio de Educacion del Ecuador, persiste una ausencia de
estrategias pedagogicas estructuradas que permitan sensibilizar y
formar a la comunidad educativa en el uso ético, critico y seguro
de los espacios digitales. La escuela contintia centrando gran parte
de sus esfuerzos en contenidos disciplinarios tradicionales, dejan-
do rezagada la construccidon de competencias digitales esenciales,
como la proteccidn de la privacidad, la empatia digital, la gestién
de riesgos, el consentimiento y el andlisis critico de la informacién.
Esta situacién incrementa la vulnerabilidad de nifios, nifias y ado-
lescentes frente al ciberacoso, la difusién no consentida de conteni-
do y las précticas de control digital.

Esta carencia de estrategias también se evidencia en la prac-
tica docente. Muchos profesores carecen de formacion especifica
en alfabetizacién digital critica, perspectiva de género y manejo
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de situaciones de violencia en linea, lo que limita su capacidad
para acompaiar, orientar y contener adecuadamente a los estu-
diantes. Los contenidos desarrollados para la elaboracion de este
libro senalan explicitamente la necesidad de implementar estrate-
gias educativas diferenciadas para estudiantes, docentes y familias;
sin embargo, en la realidad escolar estas herramientas suelen ser
incipientes, fragmentadas o inexistentes. Como consecuencia, se
generan respuestas improvisadas frente a incidentes digitales y se
refuerza la normalizacion de practicas como el silenciamiento, las
bromas sexistas, la vigilancia entre parejas adolescentes o la expo-
sicion publica de contenido intimo.

A ello se suma que las familias, actores fundamentales en la
proteccién de nifios, nifias y adolescentes, tampoco reciben orien-
taciones claras ni recursos formativos que les permitan compren-
der los riesgos digitales, establecer limites saludables, acompanar
procesos y responder adecuadamente frente a hechos de violencia
digital. Como se muestra en el Capitulo I, gran parte de los adoles-
centes victimas no informan a sus familias sobre estas situaciones o
lo hace tardiamente debido al miedo, la culpa o la falta de confian-
za. Esta problematica se agrava cuando los adultos carecen de co-
nocimientos sobre privacidad digital, configuracién de seguridad o
rutas de denuncia. La ausencia de estrategias pedagdgicas integra-
les, dirigidas simultdneamente a estudiantes, docentes y familias,
debilita la capacidad institucional para prevenir, detectar y miti-
gar la violencia digital, tanto que incluso llega a afectar el bienestar
emocional, académico y social de las victimas y frenar la construc-
cién de una ciudadania digital critica, empéatica y comprometida
con la equidad de género.
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Estrategias para una ciudadania digital critica

Las estrategias educativas mas efectivas para prevenir la violencia
de género digital en el contexto escolar son aquellas que combinan
alfabetizacion digital critica, perspectiva de género y desarrollo de
habilidades socioemocionales, integrandolas de manera transver-
sal en el curriculo. Tal como se evidencia en los primeros capitulos
de este libro, la violencia digital se alimenta de dindmicas de poder,
de la normalizacién del machismo digital, del desconocimiento de
riesgos y de la ausencia de reflexidn sobre la ética en linea. Por ello,
la escuela debe promover experiencias de aprendizaje en las que los
estudiantes analicen casos reales, identifiquen estereotipos, com-
prendan los impactos emocionales y académicos del ciberacoso, y
desarrollen competencias para actuar de manera segura, critica y
empatica en los entornos digitales.

Actividades como debates guiados, andlisis critico de conteni-
dos, simulacién de rutas de actuacién y ejercicios de netiqueta per-
miten que el aprendizaje sea significativo, practico y transformador.

En el caso del profesorado, las estrategias mas efectivas son
aquellas orientadas al fortalecimiento de capacidades para detectar
sefiales tempranas, intervenir sin revictimizar y acompanar desde
una pedagogia del cuidado, tal como lo establece el Protocolo de
Actuacion frente a la Violencia Digital y como se plantea a lo largo
de estos capitulos. La formacion docente debe incluir herramientas
concretas relacionadas con la preservacién de evidencias, las rutas
de actuacion, el manejo responsable de plataformas educativas, la
mediacion digital y la comunicaciéon empatica.

Ademais, la ciudadania digital critica no puede construirse
unicamente desde contenidos técnicos, sino también desde la re-
flexion ética sobre la privacidad, el consentimiento, la desigualdad
de género y la responsabilidad en la difusién de informacién. Estos
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temas ya se evidencian como vacios formativos dentro del andli-
sis desarrollado en el Capitulo I y constituyen en aspectos que el
Capitulo II busca abordar y fortalecer. En este sentido, los progra-
mas de capacitacidon continua, las guias practicas y los espacios
colaborativos entre docentes potencian la capacidad institucional
para prevenir la violencia de género digital y promover entornos
educativos mds seguros e inclusivos.

Finalmente, en el caso de las familias, las estrategias mas efec-
tivas son aquellas que promueven la corresponsabilidad, el didlo-
go intergeneracional y el acompafiamiento cercano al uso que los
hijos hacen de las tecnologias. En el capitulo anterior se evidencia
que una parte importante de las victimas no revela las agresiones
por miedo, vergiienza o falta de confianza, situaciéon que se agrava
cuando las familias desconocen los riesgos digitales o reaccionan
mediante sanciones punitivas. Por ello, los talleres de sensibiliza-
cion, las guias para el hogar, los acuerdos familiares digitales y los
espacios de conversacion sobre privacidad, consentimiento y con-
vivencia digital se vuelven imprescindibles. Cuando estudiantes,
docentes y familias comparten criterios comunes sobre el uso ético
y seguro de la tecnologia, la comunidad educativa avanza hacia la
ciudadania digital critica y empatica que este libro propone como
horizonte: una ciudadania capaz de enfrentar la violencia digital
desde la reflexion, la prevencion y la accién colectiva.

Acciones pedagdgicas concretas, sostenidas y
contextualizadas

La identificacion de las multiples formas que adopta la violencia
de género digital en el contexto escolar —entre ellas, las bromas
sexistas, el control de redes, la difusién no consentida de conteni-
do, el silenciamiento y la exclusién virtual— evidencia la urgencia
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de que la escuela no solo comprenda el fendmeno, sino que tam-
bién incorpore acciones pedagégicas concretas, sostenidas y con-
textualizadas. Como se ha sefialado a lo largo de este capitulo, la
falta de estrategias pedagégicas estructuradas limita la capacidad
institucional para prevenir, detectar y acompanar adecuadamen-
te a las victimas, manteniendo la problematica dentro de un ciclo
de normalizacion y silencio. Frente a ello, ofrecer experiencias for-
mativas claras y aplicables resulta fundamental para fortalecer la
ciudadania digital critica, y garantizar un uso ético y seguro de la
tecnologia por parte de estudiantes, docentes y familias.

En coherencia con estos hallazgos, a continuacién se presen-
tan ejemplos de estrategias educativas que responden de manera
directa a las necesidades identificadas en los dos primeros capitu-
los del libro: secuencias diddcticas disefiadas para distintos niveles
educativos, talleres dirigidos a familias para fortalecer la corres-
ponsabilidad adulta y médulos de formaciéon docente que permi-
tan actuar con rapidez y sin revictimizacioén. Su pertinencia radica
en que abordan simultineamente los tres ejes esenciales para pre-
venir la violencia digital: formacién estudiantil, acompafiamiento
familiar y capacitaciéon docente, lo que asegura una intervencion
integral y articulada con las rutas de actuacién establecidas por el
Ministerio de Educacién. Estas estrategias no solo ilustran cémo
trasladar la teoria a la practica, sino que también ofrecen herra-
mientas que las instituciones pueden implementar de manera in-

mediata para transformar la convivencia digital escolar.
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Ejemplo 1: Secuencia para estudiantes de 7.° de EGB

Empatia digital y netiqueta con enfoque de género

Duracidn: 2 sesiones (80—90 minutos).
Enfoque: Identificar y desnaturalizar practicas cotidianas de vio-
lencia simbdlica y ciberacoso sexista en entornos escolares, asi

como desarrollar habilidades de empatia digital y netiqueta.

Objetivo de aprendizaje

Reconocer manifestaciones frecuentes de violencia digital —como
bromas sexistas, exclusién y humillacién— y aplicar normas de ne-
tiqueta y empatia digital para promover una convivencia respetuo-
sa en plataformas escolares y redes sociales.

Competencias y resultados esperados

» Netiqueta: comprension y aplicacién de normas de com-
portamiento, cortesia y respeto en entornos digitales.

» Desarrollo de empatia y respeto en las interacciones digita-
les, vinculados a la ciudadania digital.

» Identificacién de practicas de ciberacoso y violencia simb6-
lica con enfoque de género.

» Fortalecimiento de habilidades de comunicacién asertiva y
resolucién pacifica de conflictos en linea.

Materiales y recursos

» Proyector o pizarra digital.
» Fichas con casos breves anonimizados.
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»

Plantilla titulada “Reglas de nuestra netiqueta de curso”.

Actividades (paso a paso)

1.

Activacidon (10 minutos): lluvia de ideas a partir de la pre-
gunta “;Qué constituye una falta de respeto en linea?’ y
contraste de las respuestas con el concepto de netiqueta.
Exploracion (20 minutos): andlisis guiado de dos casos
relacionados con bromas sexistas y exclusion en mensajes
escolares, identificando impactos emocionales, académicos
y sociales.

Practica (25 minutos): desarrollo de role-play sobre res-
puestas asertivas y mensajes empaticos frente a publicacio-
nes o conversaciones daninas en linea.

Produccion (20 minutos): co-creacion de la “Netiqueta
del curso’; al elaborar diez reglas consensuadas para la con-
vivencia digital.

Cierre (10 minutos): elaboracién de un compromiso in-
dividual relacionado con una accién concreta de empatia
digital para aplicar durante la semana.

Diferenciacion y apoyos

»

»

»

Uso de apoyos visuales, pictogramas y ejemplos guiados
para estudiantes que lo requieran.

Asignacién flexible de roles durante el role-play (observa-
dor, relator o mediador).

Opciones diversas de entrega de actividades: texto breve,
audio o poster digital.
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Evidencias de aprendizaje

» Documento consensuado de la “Netiqueta del curso”.

» Ficha individual de compromiso de empatia digital.

» Participacion en el role-play, evaluada mediante una lista

de cotejo.

Integracion curricular y observables

» Educacién para la Ciudadania: convivencia y resolucién

pacifica de conflictos. Observable: registro de al menos dos

acciones de empatia digital aplicadas durante la semana.

» Lengua y Literatura: argumentaciéon y produccién de

mensajes respetuosos.

» Tecnologias de la Informacién y la Comunicaciéon

(TIC): uso responsable de chats institucionales y plata-

formas educativas.

Ruabrica analitica (completa)

Criterio 4 — Excelente 3 — Bueno 2 — Basico 1 - Inicial
Identifica VGD  Distingue Reconoce Reconoce Confunde
con enfoque de claramente casos parcialmente  casos o
género casos y explica  comunesy y mencional no explica

impactos menciona 2 impacto impactos

emocionales/ impactos

académicos/

sociales con

ejemplos

pertinentes
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Criterio 4 — Excelente 3 — Bueno 2 — Basico 1 — Inicial
Comunicaciéon  Mensajes Mensajes Mensajes Mensajes
empaticay respetuosos, respetuosos ambiguos que
asertiva clarosy con guia 0 poco minimizan o
empaticos; minima empaticos justifican la
propone salidas agresion
no violentas
Colaboracion Aporta Aportaideas  Participa Interrumpe
y construccién  activamente bésicas y de forma o
de normas y mejora escucha intermitente  deslegitima
propuestas acuerdos
del equipo;
escuchay
negocia

Ejemplo 2 de estrategia para padres

Taller para familias y Acuerdo Familiar Digital

Enfoque: derechos, no revictimizacion y ciudadania digital critica.

Objetivos del taller

» Sensibilizar sobre los riesgos y las expresiones mds frecuen-

tes de la violencia de género digital (VGD) en la edad esco-

lar.

» Fortalecer habilidades parentales para acompanar el uso

ético y seguro de las tecnologias, especialmente en temas

relacionados con privacidad, consentimiento y mecanis-

mos de reporte.

» Conocer la ruta escolar de actuacién (24—72 horas), evitan-

do la revictimizacién y promoviendo un enfoque basado en

derechos.
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Duracién y audiencia

»
»

Duracién: 60—90 minutos.
Dirigido a madres, padres, representantes y cuidadores.

Materiales

»
»
»

»

Proyector o pantalla.

Hojas y boligrafos.

Carteles con cédigos QR dirigidos a recursos y a la ruta es-
colar de actuacioén.

Plantillas impresas del “Acuerdo Familiar Digital”

Agenda sugerida

»

»

»

»

»

»

0-10 minutos | Apertura y expectativas: dindmica “Mapa
de riesgos en casa”.

10-25 minutos | ;Qué es la VGD?: seiiales de alerta y
efectos en el bienestar emocional, académico y social.
25-45 minutos | Cuidados digitales en familia: privaci-
dad, autenticacién en dos pasos (2FA), contrasefas seguras
y reglas de convivencia digital.

45-65 minutos | Ruta escolar de actuacion (24-72 ho-
ras): preservacion de evidencias, comunicacion, reporte y
derivacion.

65—85 minutos | Co-construccion del Acuerdo Familiar
Digital: firma y establecimiento de compromisos.

85-90 minutos | Cierre y entrega de recursos de apoyo.
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Guion paso a paso

»

»

»

»

»

Apertura (0-10 minutos): breve presentaciéon del ta-
ller. Pregunta detonante: “;Qué les preocupa mas del uso
de pantallas y redes sociales?”. Desarrollo de una lluvia de
ideas y agrupacién de respuestas por temas.
Conceptualizacion (10-25 minutos): explicacién, me-
diante ejemplos cotidianos, de situaciones como ciberaco-
so, difusion no consentida de contenido, control entre pa-
rejas y suplantacién de identidad. Presentacion de sefiales
de alerta: cambios de animo, evasion escolar, miedo a abrir
aplicaciones o aislamiento.

Cuidados digitales (25-45 minutos): demostracion prac-
tica sobre creacion de contrasefias robustas y activacion de
la autenticacién en dos pasos (2FA), entendida como un
método de seguridad que requiere dos formas de identi-
ficacion para acceder a una cuenta. También se abordara
la revision de configuraciones de privacidad, el cierre de
sesiones abiertas y dispositivos vinculados, asi como los
procedimientos para solicitar la eliminacién de contenidos.
Ruta de actuacion 24-72 horas (45—-65 minutos): expli-
cacidn de las acciones que deben realizarse sin culpabilizar
a la victima: preservacion de evidencias (capturas de panta-
lla con fecha y URL), comunicacién con la escuela mediante
el DECE, activacién de medidas de proteccion y valoracion
de una posible denuncia cuando corresponda.

Acuerdo Familiar Digital (65-85 minutos): trabajo
guiado con la plantilla para establecer horarios, uso de
espacios comunes, reglas sobre publicaciones, consenti-
miento digital, canales para solicitar ayuda y consecuen-
cias formativas.
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»

Cierre (85-90 minutos): recopilaciéon de compromisos y
resolucion de dudas. Entrega de recursos y contactos ttiles
para acompafamiento y orientacidn.

Senales de alerta en el hogar

»

»

»

»

Ansiedad, irritabilidad, insomnio o tristeza después del uso
del celular o la computadora.

Evitacién de clases o de la participacion escolar, disminu-
cion del rendimiento académico o ausentismo.

Miedo a revisar notificaciones, asi como eliminacién re-
pentina de cuentas o contactos.

Exceso de secretismo respecto al dispositivo mévil o exi-
gencias de la pareja para compartir contrasenas.

Cuidados digitales en familia (checklist)

(O Crear contraseiias robustas y Unicas, y activar la auten-
ticacion en dos pasos (2FA) en cuentas importantes.

(O Configurar adecuadamente la privacidad en redes
sociales: quién puede ver contenido, etiquetar o contactar.
(O Revisar sesiones abiertas y dispositivos vinculados,
cerrando aquellos que no correspondan.

(O Conversar sobre consentimiento digital y evitar el
reenvio de contenido intimo.

Guardar evidencias frente a agresiones digitales (capturas de

pantalla y URL) y evitar eliminar mensajes relevantes.
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Ruta escolar (24-72 horas) — resumen

Preservar evidencias (capturas con fecha y hora, URL y archivos).
Proteger a la victima mediante medidas inmediatas, evitan-
do confrontar directamente al agresor.

Informar a la escuela (DECE o autoridad correspondiente)
y activar el protocolo institucional.

Valorar la presentacién de una denuncia ante Fiscalia o
Policia, segtn la gravedad del caso, brindando acompaiia-
miento permanente.

Implementar ajustes escolares, apoyo emocional y segui-
miento hasta el cierre del caso.

Recursos y contactos utiles

»
»

»

»

ECU 911 (emergencias).

DECE o autoridad escolar correspondiente (activacién de
protocolos y apoyo psicoeducativo).

Fiscalia General del Estado (delitos informaticos y delitos
sexuales).

Defensoria del Pueblo (acompanamiento y proteccién de
derechos).

Ejemplo 3: Estrategia para docentes

Maddulo docente: actuacion en el aula frente a la
violencia de género digital

Enfoque: derechos, no culpabilizacion, preservacion de evidencias

y activacion oportuna del protocolo institucional (DECE/autoridad

correspondiente).

82



Objetivo

Fortalecer la capacidad de los docentes para actuar de manera

oportuna, segura y con enfoque de derechos frente a situaciones

de violencia de género digital en el aula, mediante la aplicacion de

un protocolo breve de actuacidn, el uso adecuado de herramientas

para la preservacion de evidencias y la conduccién de conversa-

ciones iniciales sin revictimizacién. Todo ello con el fin de garan-

tizar la proteccion del bienestar emocional, académico y social del

estudiantado.

Protocolo de actuacién en el aula (10—15 minutos)

Detener y contener: interrumpir la situacién con calmay
trasladar la conversacién a un espacio privado, siempre que
sea posible. Evitar confrontaciones publicas.

Priorizar la seguridad: verificar si existe un riesgo inmedia-
to. En caso de haberlo, comunicar de forma inmediata a la
autoridad correspondiente y activar medidas de proteccion.
Escucha breve y validacién: permitir un relato inicial bre-
ve sin interrogar ni presionar. Validar las emociones de la
persona afectada mediante expresiones de apoyo y recono-
cimiento.

No borrar ni reenviar: indicar explicitamente que no se
eliminen mensajes, publicaciones o archivos relacionados
con el hecho. Asimismo, evitar reenviar el contenido.
Preservar evidencias: solicitar capturas de pantalla con
fecha y hora visibles, enlaces completos y, cuando corres-
ponda, archivos originales.

Registrar y derivar: completar el registro basico del aula
y notificar al DECE o a la autoridad institucional el mismo

dia.
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Aplicar ajustes inmediatos: acordar medidas temporales
de proteccién, como cambios de grupo, acompafiamiento
o restricciones preventivas, hasta que el DECE intervenga
formalmente.

Formato breve de registro en el aula (para derivacién)

1. Datos generales

»

»

»

»

»

»
»

»

Estudiante afectado/a (iniciales y curso):

Fecha y hora del primer conocimiento del hecho:

Descripcién breve del hecho (qué ocurrid, dénde sucedié

en linea y quiénes participaron):

Evidencias adjuntas (capturas, URL, archivos):

Medidas inmediatas de proteccién aplicadas:

Docente que deriva:

Persona o instancia a la que se deriva:

Fecha: / /

2. Checklist de evidencias digitales

(J Capturas de pantalla con fecha y hora visibles.
(0 Copia de enlaces completos (URL).
(O Archivo original descargado, siempre que esto no

exponga nuevamente a la victima.
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(O Descripcion del contexto: plataforma, grupo y hora
aproximada.

(O Identificadores de cuenta o perfil (usuario o ID visible).
(0 No reenviar el contenido; almacenarlo en una carpeta
protegida.

(O Evitar editar o recortar evidencias para no comprome-
ter su autenticidad.

3. Guia de conversacion sin revictimizacion
(microguion docente)

a) Principios orientadores

»

»

»

Aplicar un enfoque de derechos basado en la confidenciali-
dad y el interés superior del estudiante.

Reconocer el dafio emocional, validando las emociones y
evitando cualquier forma de culpabilizacion.

Mantener brevedad y contencién emocional, recopilando

Unicamente la informacidén esencial antes de derivar el caso
al DECE.

b) Frases recomendadas

»
»
»

»

“Gracias por contarme esto; hiciste bien en decirlo”.

“Lo que sientes es valido; no es tu culpa”.

“No borres nada; necesitamos preservar las evidencias para
protegerte”.

“Voy a activar el apoyo del DECE para acompaiarte en este
proceso”.
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c) Frases que deben evitarse

» “;Por qué enviaste esa foto?”

» “;Para qué aceptaste a esa persona?”’

» “Sino querias problemas, no debiste publicar eso”.
» “Seguro lo malinterpretaste”

» “Estas exagerando”

4. Plantillas rapidas (copiar y pegar)

A) Mensaje inicial para familias

Estimada familia:

Nos ponemos en contacto para informar que hemos activado el
acompainamiento correspondiente ante una situacién ocurrida
en entornos digitales que involucra a su representado/a. Nuestro
objetivo es proteger su bienestar, preservar las evidencias y coor-
dinar el apoyo psicoeducativo necesario. Desde el DECE nos
comunicaremos con ustedes para acordar los préximos pasos.
Gracias por su colaboracidn.

B) Nota para estudiantes testigos

Recordatorio: compartir o reenviar contenido que vulnera la
intimidad, dignidad o respeto de una persona también constituye
una forma de violencia. Evita difundir este tipo de contenido, re-
porta la situacion al docente o al DECE y, si cuentas con evidencias,
consérvalas para apoyar el proceso correspondiente.
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5. Derivaciones internas y externas (resumen
operativo)

» DECE (primera derivacion): registro del caso, evaluacion
de riesgos, elaboracion del plan de apoyo y coordinaciéon
institucional.

» Autoridad escolar: activacion del protocolo institucional,
aplicacién de medidas de proteccién y comunicacién for-
mal con las partes involucradas.

» Fiscalia General del Estado / Policia Nacional: intervencién
en casos de grooming, sextorsion, difusién no consentida de
contenido intimo o amenazas graves.

» Defensoria del Pueblo y servicios de salud mental: acompana-

miento en derechos, orientacion y contencién especializada.

Nota: Este mddulo esté disefiado para su aplicacion inmediata
en el aula y debe implementarse en coherencia con las politicas y
protocolos institucionales vigentes.

Conclusiones

El andlisis desarrollado en este capitulo demuestra que la educaciéon
y la concientizacién constituyen el eje vertebral para prevenir la
violencia de género digital en los entornos escolares. La evidencia
presentada confirma que la alfabetizacién digital critica, la forma-
cioén docente especializada y la participacidn activa de las familias
son pilares imprescindibles para contrarrestar las desigualdades di-
gitales, desmontar los estereotipos de género y reducir los riesgos
que enfrentan nifios/as, adolescentes y diversidades sexo-genéri-
cas. Formar una ciudadania digital critica significa, en esencia, do-
tar a la comunidad educativa de herramientas éticas, emocionales
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y tecnoldgicas que permitan actuar con responsabilidad, respeto y
empatia en los espacios virtuales. Sin esta base educativa, los proto-
colos institucionales y las acciones de proteccion pierden eficacia.

En este sentido, las estrategias pedagdgicas presentadas re-
presentan un avance significativo hacia la construccién de escuelas
capaces de anticiparse, intervenir y reparar los efectos de la vio-
lencia digital. No obstante, su impacto dependerd de la voluntad
institucional para implementarlas de forma sostenida, articulada y
con enfoque de derechos. Este capitulo concluye enfatizando que
la prevencion de la violencia de género digital no puede reducirse a
acciones aisladas; por el contrario, requiere coherencia curricular,
compromiso docente, acompainiamiento familiar y politicas escola-
res claras. Solo asi serd posible consolidar entornos educativos se-
guros, inclusivos y respetuosos, donde cada estudiante pueda desa-
rrollarse plenamente y ejercer su ciudadania digital con autonomia,
pensamiento critico y equidad.

Recomendaciones

A partir del andlisis expuesto y de las conclusiones desarrolladas en
este capitulo, se recomienda:

1. Integrar de manera transversal la ciudadania digital critica
en el curriculo, incorporando contenidos relacionados con
privacidad, consentimiento, seguridad digital, discursos de
odio y perspectiva de género, a fin de que los estudiantes
desarrollen habilidades éticas, emocionales y tecnoldgicas
que les permitan actuar responsablemente en los entornos
digitales.

2. Fortalecer la formacién docente continua, garantizando
que el profesorado cuente con herramientas para identifi-
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car sefales de alerta, intervenir sin revictimizar y promover
practicas pedagdgicas orientadas a desnaturalizar el ma-
chismo digital, el ciberacoso y la violencia simbdlica.
Desarrollar estrategias pedagégicas sostenidas —como de-
bates guiados, andlisis de casos, simulaciones, laboratorios
de configuracién de privacidad, practicas de netiqueta y
actividades socioemocionales— que permitan traducir la
teoria en experiencias concretas capaces de transformar
actitudes y comportamientos.

Involucrar activamente a las familias mediante talleres,
acuerdos digitales y espacios de didlogo que promuevan
la corresponsabilidad, la supervisién positiva y el acom-
panamiento emocional, especialmente en temas relacio-
nados con privacidad, consentimiento y gestién de riesgos
en linea.

Implementar campafas escolares de sensibilizaciéon con
mensajes claros sobre respeto, empatia digital y conviven-
cia en linea, utilizando formatos cercanos al estudiantado
—como podcasts, afiches, dramatizaciones y foros estu-
diantiles— y articuldndolos con los protocolos institucio-
nales de actuacidn.

Promover alianzas interinstitucionales con organizaciones
sociales, universidades y entidades de proteccion para for-
talecer las capacidades de prevencion, atencién y formacién,
integrando enfoques legales, psicoldgicos y comunitarios.
Garantizar que la alfabetizacién digital sea inclusiva, ase-
gurando materiales accesibles, pertinencia cultural y acom-
pafnamiento diferenciado para grupos en situaciéon de ma-
yor vulnerabilidad, como nifias y adolescentes, estudiantes
LGBTIQ+, estudiantes con discapacidad y poblacion de
zonas rurales o afectadas por brechas digitales.

Evaluar sistematicamente el impacto de las acciones educa-
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tivas mediante indicadores relacionados con clima escolar,
bienestar socioemocional, participacion estudiantil y ocu-
rrencia de incidentes digitales, garantizando procesos de
retroalimentacién continua para la mejora institucional.
Vincular las estrategias pedagégicas con los protocolos
institucionales de actuacién, asegurando que docentes y
familias conozcan y sepan activar las rutas de proteccién
analizadas en el siguiente capitulo.
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CAPITULO 3

POLITICAS Y
PROTOCOLOS DE
ACTUACION

Mario Gerardo Gonzalez Romero
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Introduccion

Las escuelas y colegios han sido tradicionalmente los principales
escenarios de interaccién durante la nifiez y la adolescencia. En
estas etapas, suelen ocurrir actos de violencia entre pares por sus
costumbres, ideologias, vivencias previas y los cambios propios de
la transicién de la nifiez hacia la adolescencia. Durante las tltimas
décadas, la globalizacién y el surgimiento de nuevas tecnologias
han propiciado el desarrollo de nuevos espacios de contacto huma-
no, como las redes sociales, las aplicaciones de mensajeria digital y
las plataformas audiovisuales, lo que ha provocado que las vulne-
raciones trasciendan las fronteras fisicas y escalen a los entornos
digitales, facilitando incluso la permanencia y difusién de las accio-
nes que en ellos se evidencian.

Posterior a la pandemia de la COVID-19, se evidenci6 a nivel
global una intensificacién en el uso de plataformas digitales para
la comunicacion y el entretenimiento, especialmente por parte de
menores de edad. En este contexto, se ha registrado que esta pobla-
cion representa aproximadamente un tercio de la comunidad acti-
va en Internet. En Ecuador, por ejemplo, se reconoce que desde el
2021 ha aumentado la cantidad de personas con acceso a Internet,
situacién que permite prever una realidad en la que ninos, nifias
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y adolescentes son cada vez mas vulnerables a situaciones de vio-
lencia digital. En este sentido, UNICEF ha manifestado, con base
en sus estudios, que el 56 % de los jévenes entre 15 y 24 afios han
sido victimas de algtn tipo de violencia digital, incluido el caso de
nuestro pais. La causa principal de estos hechos se relaciona direc-
tamente con la débil o nula formulacién de leyes vinculadas a los
delitos cometidos en espacios digitales, asi como con la escasa difu-
sion de los procesos de denuncia y contencién entre la ciudadania
(Ministerio de Educacidn, 2023).

Por ello, es responsabilidad de cada nacién fortalecer sus
normativas y coordinar con sus entes de control la correcta im-
plementacion y ejecucion de procesos de prevencion, contenciéon y
respuesta frente a actos de violencia entre menores de edad, tanto
en espacios fisicos como virtuales de convivencia. De igual forma,
las autoridades deben trabajar juntamente con la ciudadania para
concientizar sobre este tipo de practicas y sobre las alternativas
disponibles para la resolucion de conflictos. Esta premisa se rela-
ciona estrechamente con la problematica central del presente libro,
orientada a brindar herramientas a las instituciones del sector edu-
cativo para gestionar efectivamente los casos de violencia digital,
especificamente aquellos relacionados con el género, mediante po-
liticas y metodologias pedagdgicas que promuevan entre los estu-
diantes una convivencia respetuosa y armonica.

Bajo este contexto, resulta evidente la obligacién de disefnar
una solucién integral para combatir la problematica identifica-
da. Sin embargo, primero es necesario descomponer la situacién
en sus distintos componentes para comprenderla y erradicarla
de manera profunda. El principal subproblema abordado en la
presente linea de investigacién consiste en la débil o inexistente
institucionalizacién de politicas escolares que regulen y enfren-
ten la violencia digital con enfoque de género, especificamente en
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el contexto ecuatoriano, al considerar la realidad cambiante que
atraviesa el pais.

Por tal motivo, es necesario responder las siguientes interro-
gantes: ;Qué marco normativo y qué politicas publicas educativas
vigentes existen en relacién con esta problemadtica, considerando
su fecha de formulacion, implementacion y actualizacién? ;Qué
caracteristicas deben tener las politicas escolares y los protocolos
de actuacién para prevenir, identificar y gestionar adecuadamente
los casos de violencia de género digital en entornos escolares? Estas
preguntas permitirdn comprender el origen de las politicas insti-
tucionales, conocer estadisticas reales y reconocer los elementos
fundamentales de las rutas de accién para, posteriormente, desa-
rrollar una propuesta dirigida al sistema educativo ecuatoriano que
contemple protocolos de denuncia, manejo de incidentes y segui-
miento de casos de violencia de género en medios digitales, entre y
hacia nifios, nifias y adolescentes.

Origen y proposito de las politicas escolares

En Ecuador, desde 2017, el Gobierno ha trabajado en la mejora
continua de sus politicas publicas relacionadas con la violencia de
todo tipo en el ambito escolar. Esto se evidencia mediante la expe-
dicién del Acuerdo Ministerial N.>° MINEDUC-MINEDUC-2017-
00052-A, a través del cual se present6 el “Instructivo de actuacion
para la atencién a nifios, nifias y adolescentes victimas de violencia
sexual cometida o detectada en los establecimientos del Sistema
Educativo Nacional y los procesos para su investigacién y sancién”.
La construcciéon de este instrumento se alineé con la normati-
va constitucional vigente de la Republica, el Reglamento General
a la Ley Orgénica de Educacién Intercultural y demas normativa
conexa.
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En términos generales, la normativa vigente contempla la ne-
cesidad de resguardar la integridad y el derecho al buen vivir de ni-
fos, nifas y adolescentes mediante la generacién de espacios segu-
ros, acogedores y libres de violencia de cualquier indole, asi como
a través de la capacitacion permanente de la comunidad educativa,
con la finalidad de garantizar una convivencia armonica para es-
tas poblaciones vulnerables. Paralelamente, aporta instrumentos y
herramientas de apoyo para que los miembros de las instituciones
educativas puedan gestionar esta realidad y cumplir adecuadamen-
te con sus propdsitos.

En 2019, la ministra de Educacién, Monserrat Creamer, me-
diantela promulgacién de una normativa, volvié de obligatorio cum-
plimiento las rutas y protocolos de actuacién en casos de violencia
ocurridos o detectados en el ambito educativo. Paralelamente, en
2020, mediante sentencia, la Corte Constitucional exigi6 que, para
evitar la reincidencia de hechos similares, se establezcan mecanis-
mos adecuados que garanticen la concientizacion y prevencion del
acoso sexual a través de campaiias de difusion, protocolos de ac-
tuacion y la adecuacidén de los reglamentos institucionales confor-
me a los pardmetros establecidos en dicho veredicto. Asimismo, en
2021, a raiz de un caso de sexting suscitado entre estudiantes de
una institucién educativa, esta misma Corte dispuso, dentro del
marco de la justicia restaurativa y el derecho al debido proceso,
la generacion de un instrumento que abordara el fenémeno del
sexting en el contexto educativo. Para la creacién de todos los me-
canismos exigidos, se designo al Ministerio de Educacion, el cual se
ampard en la cooperacion interinstitucional con organismos exter-
nos y aliados estratégicos para cumplir con lo dictaminado.

Posteriormente, en 2022, el Gobierno del presidente Lasso ar-
ticul6 su estrategia de seguridad nacional con la implementacién
del plan “Escuelas Seguras’, orientado a un accionar preventivo en
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las instituciones educativas y sus zonas de influencia, iniciando una
fase piloto en 220 establecimientos. El documento fue elaborado
por el Ministerio de Gobierno, la Policia Nacional y el Ministerio
de Educacion, y se fundamenta en el andlisis de riesgos naturales y
riesgos antrépicos (Ministerio de Educacion, 2022).

Para 2023, se present6 oficialmente el “Protocolo de actuacién
frente a situaciones de violencia digital detectadas o cometidas en
el sistema educativo’, mediante el Acuerdo Ministerial MINEDUC-
2023-54-A. Este instrumento fue desarrollado con el propésito de
garantizar una educacidn integral, inclusiva y de calidad en entor-
nos libres de violencia para todas las instituciones educativas del
pais (Ministerio de Educacidn, 2023).

Sin embargo, debido al incremento de hechos violentos repor-
tados en redes sociales, relacionados con miembros de la comuni-
dad educativa durante el 2025, la Secretaria de Comunicacion del
Gobierno present6 el plan nacional “Nos cuidamos’, orientado a
garantizar una educacion sin miedo para los nifios, nifias y ado-
lescentes ecuatorianos, junto con cinco acciones relacionadas con
reformas normativas ante la Asamblea Nacional. Ademads, se in-
formé que el Ministerio de Educacién se encuentra trabajando de
manera integral en la actualizacién permanente de sus estrategias
de prevencion, contencién y sensibilizacidn frente a casos similares
(Redaccion el Mercurio, 2025).

Datos y cifras sobre violencia digital

ONU Mujeres desarrollé un estudio exploratorio sobre la violencia
facilitada por la tecnologia contra las mujeres y las nifias en Quito,
Cuenca y Guayaquil, entre 2019 y 2023. Los hallazgos, presenta-
dos en la Figura 3.1, evidencian que la poblacién indigena, ubica-
da principalmente en areas rurales y perteneciente a sectores de
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menores ingresos, acoge los indices mds altos de analfabetismo di-

gital, incluso sin mayores distinciones entre géneros.

Indigena Mujeroes N
32,3% 86% 6,5% Personas con:
Afrodescendiente ’
9,7% m menos ingresos
Montuvia 23,3%
Rurales Urbanas X

9,2% 194% 2 8% mayores ingresos
Mestiza ' ! 0,5%

4,1%

Figura 3.1. Analfabetismo digital en Ecuador

Fuente: Instituto Nacional de Estadistica y Censos del Ecuador (2023) y ONU Mujeres (2023).

El andlisis del estudio arroja la siguiente informacién relacio-

nada con la violencia digital y refleja cifras preocupantes:

1

En Ecuador, el 37 % de los menores con acceso a Internet en
las ciudades monitoreadas fueron victimas de acoso u otras
formas de violencia digital.

De los 112 participantes del estudio, el 50 % sufrié violencia
digital de manera directa y el 66 % reporté6 casos propios o
de personas pertenecientes a su entorno cercano.

El analfabetismo digital en Ecuador, originado por las des-
igualdades en el acceso a las TIC, segiin género, etnia, nivel
socioecondmico y zona de residencia, ha limitado la capa-
cidad para disefar y ejecutar estrategias efectivas frente a la
violencia facilitada por la tecnologia.

Las principales motivaciones para el uso de TIC entre la
poblacion encuestada fueron la busqueda de informacién,
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10.

el activismo, el ocio, el trabajo y el contacto con familiares
y amigos.

Las personas encuestadas reconocen sentirse vulnerables
en la red, percepcion ligada a prejuicios socioculturales y
situaciones de discriminacién. Las principales victimas son
mujeres, quienes enfrentan hipersexualizacion, estereoti-
pos relacionados con sus publicaciones o cuerpos, invasiéon
de privacidad y temor a expresar opiniones en linea.

Los agresores mds comunes son usuarios desconocidos que
utilizan perfiles falsos con identidades masculinas. No obs-
tante, también pueden pertenecer al entorno cercano de la
victima, incluyendo familiares, amigos, parejas, exparejas y
nuevas relaciones sentimentales de estas.

Los espacios virtuales donde ocurren las agresiones inclu-
yen redes sociales y sus chats, juegos en linea y plataformas
educativas o de entretenimiento, incluidos sitios con conte-
nido pornografico.

Los actos mds frecuentes comprenden violencia y acoso
sexual facilitados por las TIC, acoso en linea, discursos
de odio, suplantacién de identidad y extorsién, muchos
de ellos con fines sexuales o relacionados con contenido
intimo.

Para las participantes, las principales afectaciones deriva-
das de la violencia de género en entornos digitales son la
depresidn, la ansiedad, las autolesiones, los impactos en la
salud sexual y el deterioro de las relaciones interpersonales.
Los adolescentes varones poseen un mayor conocimiento
sobre herramientas de seguridad digital en comparacion
con sus pares femeninas. Muchas de ellas inicamente sa-
ben reportar y bloquear a los agresores; sin embargo, la ma-
yoria desconoce completamente a qué instituciones acudir
y cémo denunciar.
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11. Existe un alto porcentaje de casos sin atencién o que per-
manecen en la impunidad por parte de las autoridades na-
cionales y de los planteles educativos en las ciudades estu-
diadas, como se puede apreciar en la Figura 3.2.

Porcentaje de denuncias sin sentencia condenatoria
Delito (Cédigo Organico Integral Penal del Ecuador) Quito  Cuenca  Guayaquil
Violacién a la intimidad 100% 100% 99,95%

Contacto con finalidad sexual con menores de 18 afios por

) - 99,47% 9839%  98,63%
medios electronicos

Pornografia con utilizacion de nifias, nifios o adolescentes 98,05%  100% 95,35%

Figura 3.2. Porcentaje de denuncias sin sentencia condenatoria
Fuente: Fiscalia General del Estado del Ecuador y ONU Mujeres (2023).

Por otra parte, ChildFund (2025) publicé un reporte denomi-
nado “Investigacion sobre el uso de Internet y las violencias digita-
les que afectan a nifias, nifios y adolescentes en Ecuador’; del cual

se desprende la siguiente informacion relevante:

1. Los nifos, nifias y adolescentes del pais son victimas de al
menos 22 tipos de violencia digital.

2. Los menores se conectan principalmente desde dispositi-
vos mdviles para utilizar aplicaciones como WhatsApp o
TikTok, mayormente sin supervisién de un adulto.

3. El50 % de las personas que sufrieron violencia digital des-
conoce el origen de las agresiones, mientras que un tercio
de los encuestados informé que estas provinieron de ami-
gos, compaieros de escuela, exparejas u otras personas
cercanas.
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10.

Las diferencias socioeconémicas y territoriales afectan el
uso seguro de Internet, lo que evidencia que las zonas rura-
les presentan menores niveles de acceso a la red.
Aproximadamente el 56,3 % de los participantes desconoce
los mecanismos oficiales de denuncia.

Existe una limitada capacidad institucional para garantizar
la proteccidn y el acceso a la justicia de las victimas y sus
familias, lo que provoca que tnicamente el 14,2 % de los
menores denuncie los hechos sufridos.

El 94 % de los casos permanece sin sentencia, especialmen-
te aquellos relacionados con delitos de caracter sexual con-
tra nifos, nifias y adolescentes.

Muchas victimas presentan afectaciones como ansiedad,
depresién, aislamiento, inseguridad, secuestros, tentativas
de suicidio y problemas legales.

La proteccién de los menores depende de un trabajo con-
junto entre padres, instituciones educativas y autoridades,
mediante procesos de sensibilizacion y la aplicacion de es-
trategias de autocuidado.

Entre las estrategias de proteccién impulsadas se encuentra
la campana “Los monstruos son reales’, promovida por la or-
ganizacidn autora del estudio junto con aliados estratégicos.

Paralelamente, el Ministerio de Educacién del Ecuador,

1.

2.

mediante la plataforma U-Report —software desarrollado por
UNICEF—, encuest6 a 26 312 personas a nivel nacional para la ela-
boracién de su normativa sobre el uso responsable de Internet y la
prevencion de riesgos. El estudio arrojo los siguientes resultados:

E1 99 % de los participantes fueron adolescentes y jévenes
menores de 25 afos.
El 54,84 % de los encuestados fueron mujeres.
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3. Aunque la mayoria de los participantes manifest6 haber
abierto su primera red social a partir de los 12 afos, existen
registros que reflejan el uso de estas plataformas desde los
10 anos.

4. Se reporté que los principales usos de Internet y las redes
sociales corresponden a la comunicacién con amigos y fa-
miliares, mientras que el aprendizaje ocupa el quinto lugar,
como se evidencia en la Figura 3.3.
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Figura 3.3. Motivaciones para el uso de Internet y redes sociales
Tomado de U-Report Ecuador, UNICEEF, 2023.

5. La mayoria reporté que el contenido compartido en redes
suele ser entretenimiento; sin embargo, también se regis-
traron casos de difusidn de fotografias intimas o contenido
audiovisual ofensivo, como se aprecia en la Figura 3.4.
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Figura 3.4. Tipo de contenido compartido en redes sociales
Tomado de U-Report Ecuador, UNICEEF, 2023.

Alrededor del 62,98 % de los encuestados informé no haberse
enfrentado a amenazas o riesgos relacionados con el conteni-
do en linea. No obstante, entre quienes si reportaron inciden-
tes, el principal problema identificado fue el ciberacoso.
Entre las personas que fueron victimas de violencia en la
red, aproximadamente el 28,76 % indic6 no haber acudido
a nadie en busca de ayuda. Por el contrario, la mayoria opté
por recurrir a un familiar y inicamente el 0,97 % acudié al
Departamento de Consejeria Estudiantil (DECE).

Mas de la mitad de los casos reportados obtuvo algun tipo
de respuesta, mientras que solo el 7,02 % permaneci6 sin
resolucion.

Asimismo, el 79,6 % de los participantes afirmé no iden-
tificar riesgos relacionados con el contacto en linea. Sin
embargo, el resto manifesté haber enfrentado amenazas
vinculadas con grooming, retos virales, sexting, difusion de
imdgenes, sextorsion y otras practicas similares.
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10. Entre quienes reportaron amenazas derivadas del contacto
en linea, el 37,6 % acudi6 a un familiar en busca de ayu-
da, mientras que cerca del 28,7 % prefiri6é guardar silencio.
Ademais, se registraron porcentajes minimos de personas
que acudieron a autoridades educativas o judiciales.

11. Una gran parte de los casos relacionados con amenazas de
contacto obtuvo alguna respuesta institucional, dejando
unicamente el 15,6 % de los casos pendientes o sin claridad
respecto a su resolucion.

12. La mayoria de los encuestados informé que inicamente uti-
liza la instalacion de antivirus como medida para proteger la
informacion almacenada en sus dispositivos tecnolégicos.

13. Cerca del 56,66 % de los participantes manifesté haber re-
cibido alguna capacitacién relacionada con el uso seguro de
Internet.

En resumen, las investigaciones elaboradas por organizacio-
nes internacionales reflejan la alarmante realidad que enfrentan
los nifos, nifas y adolescentes de Ecuador al utilizar diariamente
Internet, debido a la alta exposicion a distintos tipos de violen-
cia asociada a las TIC. De manera complementaria, la encuesta
nacional revel6 que la mayoria de los participantes ignora o des-
conoce las amenazas presentes en la red y que, entre quienes han
sufrido este tipo de violencia, la principal fuente de apoyo suele
ser un familiar. Si bien gran parte de los menores evaluados ac-
cede a entornos digitales mediante dispositivos moéviles para rea-
lizar tareas, recopilar informacién, comunicarse con familiares y
amigos o entretenerse, mas de la mitad utiliza estas plataformas
sin supervision. Ademads, pese a haber recibido algin tipo de ca-
pacitacidn sobre el uso seguro de Internet, varios de ellos han sido
victimas de violencia digital.
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En muchos casos, las agresiones provienen de perfiles falsos
utilizados por familiares, amigos, compaferos de escuela o ex-
parejas. Aunque los usuarios son conscientes de ciertos riesgos y
poseen conocimientos bdsicos sobre técnicas de autocuidado en
linea, en su mayoria desconocen las rutas de accién y las institucio-
nes competentes para realizar procesos formales de denuncia. Esta
situacion se agrava por la limitada capacidad de respuesta frente a
los casos reportados, lo que incrementa los indices de impunidad y
desmotiva a las victimas a denunciar.

A partir de lo analizado, las cifras revelan una realidad alar-
mante: mas de un tercio de los menores con acceso a Internet en
Ecuador ha sufrido violencia digital y la mayoria desconoce cémo
denunciar o protegerse adecuadamente. La brecha digital, la falta
de alfabetizacion critica y la impunidad —evidenciada en el 94 % de
los casos sin sentencia— agravan el problema, mientras las agresio-
nes se extienden desde las redes sociales hasta las plataformas edu-
cativas, lo que afecta gravemente la salud emocional y el derecho
a la educacion de las victimas. Esta situacion exige una respuesta
inmediata. Revisar y fortalecer las rutas de actuacion frente a la
violencia digital no constituye una opcidn, sino una urgencia ética
y pedagdgica para garantizar entornos escolares seguros, inclusivos
y libres de violencia. En este sentido, a continuacién se presenta un
andlisis de los aspectos fundamentales relacionados con las politi-
cas y protocolos escolares.

Elementos clave de politicas y protocolos escolares

A partir del 2017, el Ministerio de Educacién elaboré y promul-
g6 la primera edicién del conglomerado denominado “Protocolos
y rutas de actuacién frente a situaciones de violencia detectadas o
cometidas en el sistema educativo” Inicialmente, este documento
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contemplaba cinco rutas diferenciadas segtun el tipo de violencia
detectada y los actores involucrados, considerando inicamente en-
tornos fisicos de interaccion. Entre las rutas de accion vigentes y
socializadas dentro de la comunidad educativa se encuentran las
siguientes:

» Ruta frente a casos de violencia sexual.

» Ruta frente a casos de violencia intrafamiliar.

» Ruta frente a casos de violencia institucional.

» Ruta frente a casos de violencia entre estudiantes.

» Ruta frente a casos de violencia de estudiantes o familias
hacia personas de la instituciéon educativa.

» Ruta de actuacion frente a situaciones de violencia sexual de-
tectadas o cometidas en ofertas educativas extraordinarias
para personas jovenes y adultas con escolaridad inconclusa.

Adicionalmente, en 2018 se cred el Sistema Informatico de
Registro de Violencia (REDEVI), con el propdsito de verificar el
cumplimiento de cada etapa de actuacion. Este registro digital del
Ministerio de Educacién contempla los procesos levantados, inclu-
yendo informacion de la presunta persona agresora, la victima, la
instituciéon educativa vinculada, el tipo de acompanamiento psi-
cosocial y las acciones administrativas y legales aplicadas en cada
caso.

En 2020 se realizo la tercera edicion del documento, incorpo-
rando nuevos protocolos y formatos. Cada uno de los elementos
presentes en las politicas escolares permite reconocer e identificar
los distintos tipos de violencia, establecer formas de sensibiliza-
cién dirigidas a la poblacién vulnerable, definir roles instituciona-
les y sefalar las acciones que deben evitarse para no entorpecer el
proceso, como practicas que generen revictimizacion. Asimismo,
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estos instrumentos refuerzan los principios de proteccion y resti-
tucion de derechos de las victimas de cualquier forma de violencia
(Ministerio de Educacidn, 2020).

Las rutas y protocolos constituyen instrumentos disefiados
por el Ministerio de Educacién cuyo conocimiento y cumplimiento
son obligatorios para las instituciones educativas y todos los miem-
bros de su comunidad. El objetivo de estos mecanismos es orientar
la manera de actuar frente a situaciones de violencia en distintos
escenarios, considerando los antecedentes, el ambito de accién y la
poblacién objetivo (Ministerio de Educacién, 2023).

Los enfoques aplicados para la construccion de la normativa
y sus respectivas rutas suelen fundamentarse en los derechos hu-
manos, las etapas de la infancia y adolescencia, el enfoque de géne-
ro, la movilidad humana, la interculturalidad, las discapacidades,
la perspectiva intergeneracional, entre otros. Entre los elementos
habituales que componen estos instrumentos se encuentran los
siguientes:

» Conceptualizacion de la violencia: comprende definicio-
nes, categorias o tipos de violencia y sus causas.

» Marco legal: presenta la fundamentacion legislativa a ni-
vel nacional e internacional, como la Declaracién Universal
de los Derechos Humanos, la Constitucién de la Republica
del Ecuador, el Cédigo Organico Integral Penal, entre otros
cuerpos normativos.

» Marco tedrico: incluye antecedentes, tipos de practicas,
ejes de accidn, medidas sancionatorias y técnicas de acom-
pafiamiento integral.

» Protocolo o ruta de actuacion segun el tipo de violencia
suscitado: contempla factores de proteccion para prevenir
la violencia, mecanismos de atencién y proteccion frente a
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casos detectados, identificaciéon de factores de riesgo, defi-
nicién de perfiles de agresores y establecimiento de rutas de
actuacion segun el tipo de violencia y la poblacién objetivo.
Recursos adicionales: incorpora anexos técnicos con for-
matos basicos, tales como fichas de reporte, instructivos
para la elaboracion de informes o planes, guias resumidas,
enlaces a videos y diagramas.

Referencias y glosario: comprende las fuentes de informa-
cion consultadas o citadas para el desarrollo del instrumen-
to. Ademas, presenta definiciones de conceptos relevantes
para facilitar su comprensién.

A continuacion, se describen las rutas pertinentes para el pre-

sente estudio:

Rutas frente a casos de violencia sexual

Esta herramienta orienta la actuacion frente a casos relacionados

con toda accion que implique la vulneracién del derecho a la inte-

gridad sexual y a la libre decisién sobre la vida sexual y reproductiva

de cada individuo, mediante amenazas, coercidn, uso de la fuerza o

intimidacion. Se presta especial atencién a aquellos casos en los que

existe participacion de menores de edad en actividades sexuales con

personas adultas u otros individuos que se encuentren en situacion

de ventaja, incluidos sus pares (Ministerio de Educacion, 2020).

La ruta contiene los siguientes componentes:

»

Prevencion: etapa disefiada para reducir la aparicion de si-
tuaciones de violencia sexual mediante la ensefianza de me-
canismos para evitarlas y la socializacion de medidas a adop-
tar en caso de que ocurran. La comunidad educativa y todos
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sus integrantes deben fomentar el respeto por el cuerpo, la
sexualidad, los derechos de nifios, nifias y adolescentes, asi
como el autocuidado de la salud. Cada accién preventiva
busca evitar la repeticiéon de casos y la revictimizacion.
Atencidn y proteccidn: etapa orientada a proteger de ma-
nera inmediata a la victima una vez detectado o presumido
el hecho de violencia sexual. Incluye la denuncia ante las
instancias correspondientes para el inicio de las investiga-
ciones y procesos pertinentes. Incluso si el hecho ocurrié
con anterioridad, los miembros de la comunidad educativa
tienen la obligacién de denunciarlo ante la Fiscalia, con el
fin de iniciar las investigaciones, proteger al nifo, nifia o
adolescente y garantizar su derecho a la justicia.

Factores de riesgo: etapa compuesta por la identificacion
de las causas que pueden propiciar situaciones de violencia
sexual. Estas se clasifican en factores personales, familiares
y sociales.

Caracteristicas y comportamientos atribuibles a un pre-
sunto agresor o agresora sexual: Etapa descriptiva sobre
las caracteristicas conductuales mayormente detectadas
entre los agresores. Se sefala que el presunto agresor pue-
de ser hombre o mujer y, en muchos casos, una persona
conocida o cercana a la victima. Asimismo, suele presentar
escaso control de impulsos, conductas apaticas y tendencia
a generar espacios de aislamiento con la victima, utilizando
mecanismos de control o manipulacién mediante amena-
zas, castigos, engafo o seduccién basados en relaciones de
poder.

Consecuencias de la violencia sexual: seccion descriptiva
sobre el impacto de estas situaciones en la vida de la vic-
tima y su entorno. Se establece que, aunque no todas las
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victimas manifiestan consecuencias inmediatas, todas ex-
perimentan afectaciones en su vida cotidiana. Entre las mds
graves se encuentran la depresion, el estrés postraumatico,
la baja autoestima, las dificultades de aprendizaje, el em-
barazo infantil o adolescente, la paranoia, el consumo de
sustancias ilicitas y diversas enfermedades.

Proteccion inmediata y procesos sancionatorios: etapa
compuesta por los procedimientos administrativos ejecu-
tados por las Direcciones Distritales de Educacién y las en-
tidades de justicia, orientados a garantizar la aplicacion de
medidas de proteccién y sancién, asi como la restitucion
de derechos de las personas involucradas en situaciones de
violencia sexual dentro o fuera de las instituciones educati-
vas. Si el agresor pertenece a la comunidad educativa, debe
ser separado inmediatamente y suspendido de sus funcio-
nes durante todo el proceso, sin posibilidad de ser transfe-
rido a otro establecimiento. Asimismo, se contempla la im-
plementacion de medidas psicosociales y pedagégicas para
garantizar la permanencia de la victima dentro del sistema
educativo.

Reparacion y restitucion: etapa destinada a garantizar
una adecuada recepcion del relato de la victima, la provi-
sion de contencién emocional y la entrega de informacién
oportuna respecto a sus necesidades e inquietudes.

Cabe destacar que, en este tipo de violencia, no se debe inda-

gar de manera reiterativa sobre los hechos, ya que la victima debe
acercarse a un profesional de confianza para relatar lo sucedido.
Del mismo modo, se debe aplicar un plan de acompainamiento diri-
gido a la victima, sus familiares y el resto de estudiantes involucra-
dos o afectados por la situacion.
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Posteriormente, y como respuesta al incremento del uso de en-
tornos digitales durante la pandemia, en 2023 surgié la necesidad
de elaborar un instrumento orientador para abordar las situaciones
de violencia detectadas en el mundo virtual. En este contexto, se
publicé el “Protocolo de actuacidn frente a situaciones de violencia
digital detectadas en el Sistema Nacional de Educacién’; elabora-
do por el Ministerio de Educacién y ChildFund. Este documento

Figura 3.5. Ruta frente a casos de violencia sexual

Ministerio de Educacidn, 2020.

111




presenta, de manera especifica, una ruta de accidn frente a casos de
violencia digital, considerando una categorizacién segun el tipo de
agresor: casos que involucran a una persona adulta y situaciones de
violencia entre pares.

Si bien el documento mantiene la estructura bésica previa-
mente sefnalada, también destaca muchos términos nuevos rela-
cionados con el dmbito digital y remarca la importancia de enten-
der, usar y generar informacién de manera adecuada a través de
Internet. Asimismo, propone una clasificacién sencilla del conte-
nido digital en tres categorias: intimo, privado y publico. Ademas,
por primera vez se puntualizan niveles de riesgo compuestos por
las distintas situaciones de peligro que pueden experimentar nifios,
ninas y adolescentes mediante el uso de recursos digitales, clasifi-
candolos en riesgo leve, medio y alto.

Es importante mantener presente que las interacciones en en-
tornos digitales pueden incrementar rapidamente su nivel de peli-
grosidad y evolucionar hacia situaciones mas graves, como el cibe-
racoso, el grooming, la sextorsion, entre otras formas de violencia
digital. Para una definicién mas precisa de estos niveles, se presenta
la siguiente tabla:
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De igual forma, el documento evidencia la importancia de
identificar al autor de las situaciones de riesgo o violencia ejercidas
contra ninos, nifias y adolescentes en medios digitales, puesto que
la normativa aplicable para su abordaje varia, al igual que las posi-
bles medidas restaurativas. Es decir, cuando los casos corresponden
a situaciones de riesgo leve o medio, ocurridas entre compaieros
o companeras de la institucién educativa, podrian aplicarse accio-
nes educativas y disciplinarias, respetando lo estipulado en la Ley
Organica de Educacién Intercultural (LOEI). Sin embargo, cuando
las acciones cometidas en linea contra menores de edad son reali-
zadas por una persona adulta, estas constituyen delitos que deben
ser denunciados inmediatamente.

Adicionalmente, entre los elementos agravantes que deben
considerarse en situaciones de vulneracién contra menores de
edad, se destacan la edad y grado de madurez, el género, la disca-
pacidad, el contexto familiar y la orientacién sexual del nifio, nifia
o adolescente. En ese aspecto, es mucho mads vulnerable si tiene
menos anos de edad, menos formacidn, son mujeres o pertenecen
a identidades de género diversas, presentan algtn tipo de discapa-
cidad o son discriminadas por su orientacion sexual. Por lo tanto,
estas rutas y protocolos destacan por su enfoque de prevencién in-
tegral y buscan facilitar el empoderamiento de los menores para
que puedan decidir sobre sus proyectos de vida con autonomia,
libertad y conciencia dentro de los distintos entornos familiares y
educativos (Ministerio de Educacién, 2023).

Asimismo, estos instrumentos pretenden que los nifios, ni-
nas y adolescentes desarrollen competencias digitales relaciona-
das con el uso seguro de Internet, de acuerdo con su edad y nivel
de desarrollo. Cada proceso debe ejecutarse de manera gradual
y bajo la guia de personas adultas, utilizando estrategias e in-
sumos alineados con cinco factores protectores fundamentales:
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comunicacidn, confianza, compromiso, conocimiento, cuidado y

autocuidado.

En el mismo documento se menciona la existencia de cinco

fases esenciales dentro de las rutas y protocolos de actuacion frente

a situaciones de violencia en medios digitales. A continuacién, se

presenta una breve descripcién de cada una:

Deteccion: reconocimiento de la situaciéon de vulnerabi-
lidad o riesgo psicosocial y determinacién de su nivel de
gravedad.

Intervencion: etapa de atencion al estudiante por parte del
Departamento de Consejeria Estudiantil (DECE) o del do-
cente tutor, de acuerdo con el nivel de riesgo identificado.
Derivaciéon: momento en el que se activa la red de apoyo
institucional y externa correspondiente.

Seguimiento: comprende los servicios de acompanamien-
to y puede incluir la ejecucion de un plan de atencion psi-
cosocial.

Reparacién: contempla las acciones orientadas a restable-
cer el bienestar integral del estudiante.

A continuacidn, se exponen las rutas de accién disenadas con

base en las fases previamente mencionadas y en los distintos nive-

les de riesgo, considerando ademas una clasificacién segun el tipo

de agresor.
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Figura 3.6. Ruta frente a casos de violencia digital entre pares

Fuente: Ministerio de Educacion, 2023.

Como se evidencia, las diferentes rutas de accién disenadas
por el Ministerio de Educacion varfan segtn la tipificacion y la
intensidad del acto violento cometido dentro o fuera del entorno
educativo. Cada diagrama plantea el siguiente procedimiento de
actuacion:
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1. Sospecha o conocimiento del acto violento por parte de
cualquier integrante de la institucién educativa.

2. Comunicacién inmediata de la situacién a las autoridades
escolares para iniciar el proceso de denuncia formal ante
la Fiscalia General del Estado. Paralelamente, se establece
contacto con los servicios especializados y organismos de
control externo.

3. Apertura de la ficha de reporte del caso.

4. Elaboracién, por parte del profesional del DECE o del tu-
tor responsable, de un plan de atencién psicosocial para el
acompanamiento de la victima.

5. Ejecucion de reuniones de seguimiento con el estudiante y
sus padres o representantes legales.

6. Verificacidn, por parte de las autoridades escolares, del
cumplimiento de las actividades de acompafamiento y
apoyo.

7. Finalmente, constatacion de la restitucion de los derechos
del estudiante dentro de su entorno educativo y social.

Lo anterior evidencia la existencia de una ruta general de ac-
tuacién; sin embargo, alin se observa la ausencia de directrices es-
pecificas para lidiar con casos de violencia que involucren més de
una tipologia de agresién. Por ejemplo, cuando se suscitan acciones
de agresion entre pares motivados por cuestiones de género en en-
tornos digitales. Debido a que estos hechos pueden ser abordados
por tres aspectos desde distintos dmbitos normativos y procedi-
mentales, probablemente se genere un mayor tiempo del delinea-
miento de la ruta de actuacion y el proceso de reparacién integral
de la situacién.

Por ello, resulta necesario que las comunidades educativas

generen politicas internas que permitan reaccionar y tratar estas
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situaciones por medio de un enfoque preventivo y de socializaciéon
dirigido a todos sus integrantes. A través de procesos permanentes
de capacitacion en técnicas y estrategias adaptadas a cada etapa del
desarrollo, serd posible ofrecer respuestas integrales y oportunas
frente a estas problematicas.

En resumen, cada elemento de las politicas escolares permite
reconocer e identificar los distintos tipos de violencia, establecer
estrategias de sensibilizacién para las poblaciones vulnerables, de-
finir roles institucionales y determinar acciones que deben evitarse
para no entorpecer los procesos, especialmente aquellas relaciona-
das con la revictimizacién. Asimismo, estos instrumentos refuer-
zan los principios de proteccién y restitucion de los derechos de las
victimas de cualquier forma de violencia (Ministerio de Educacion,
2020).

Con base en lo expuesto en el presente capitulo, se plantean
las siguientes consideraciones relacionadas con los protocolos de
actuacion y las politicas educativas vigentes.

Conclusiones

El andlisis desarrollado en este capitulo evidencia que la violencia
digital en el ambito escolar constituye una problemadtica estructural
que vulnera derechos fundamentales y afecta el bienestar integral
de ninas, ninos y adolescentes. Las cifras revelan una alta preva-
lencia de agresiones en entornos digitales, agravada por la brecha
tecnoldgica, el analfabetismo digital y la insuficiencia de protocolos
especificos con enfoque de género. A pesar de los avances normati-
vos, persisten vacios en la implementacion efectiva de las rutas de
actuacion, situacion que se traduce en altos indices de impunidad y
en procesos de revictimizacion para las personas afectadas.
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Esta situacidn exige una respuesta integral que articule politi-
cas educativas, formacién docente, alfabetizacion digital critica y
mecanismos interinstitucionales para garantizar entornos seguros,
inclusivos y libres de violencia.

Recomendaciones

A partir del andlisis realizado en este capitulo, se evidencia que la
violencia digital en el &mbito escolar no solo constituye una ame-
naza creciente, sino que también pone de manifiesto vacios en la
implementacion efectiva de politicas y protocolos con enfoque de
género. Las cifras y hallazgos expuestos confirman la urgencia de
adoptar medidas integrales que fortalezcan la prevencion, la aten-
cion y la reparacién frente a estas vulneraciones. En este contexto,
las siguientes recomendaciones buscan orientar acciones concretas
para garantizar entornos educativos seguros, inclusivos y libres de
violencia digital:

1. Fortalecer la institucionalizacién de los protocolos de actua-
cién frente a la violencia digital mediante su socializacién y
aplicacion obligatoria en todas las instituciones educativas.

2. Capacitar de manera continua al personal docente y direc-
tivo en alfabetizacion digital critica, enfoque de género y
gestion integral de casos complejos.

3. Incorporar contenidos relacionados con ciudadania digital
y prevencion de la violencia digital dentro del curriculo
nacional, desde los niveles iniciales de educacién.

4. Promover campanas permanentes de sensibilizacién dirigi-
das a estudiantes, familias y comunidades educativas sobre
riesgos digitales, autocuidado y rutas de denuncia.

5. Establecer mecanismos efectivos de articulacion interins-
titucional entre entidades educativas, Fiscalia General del
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Estado, Defensoria del Pueblo y organismos de proteccién
de derechos, con el fin de garantizar una atencién integral y
oportuna.

Implementar sistemas de monitoreo y evaluacién que in-
cluyan indicadores especificos sobre violencia digital den-
tro de los procesos de control institucional y rendicién de
cuentas.

Propuesta

Se propone el diseno de una Ruta Integral de Actuacién frente a la

Violencia Digital Escolar, orientada a garantizar la proteccién efec-

tiva de los derechos de nifias, ninos y adolescentes. Esta propuesta

contempla los siguientes componentes:

»

»

»

»

Cinco fases esenciales: deteccion, intervencion, deriva-
cién, seguimiento y reparacion, aplicadas de manera siste-
matica y con enfoque de derechos.

Clasificacion por niveles de riesgo: establecimiento de
categorias de riesgo leve, medio y alto, con acciones dife-
renciadas segun la gravedad del caso y el tipo de agresor
involucrado.

Protocolos hibridos: incorporacién de mecanismos espe-
cificos para casos que combinen violencia digital, violencia
de género y agresiones entre pares, evitando vacios norma-
tivos y procedimentales.

Herramientas digitales seguras: implementacién de sis-
temas de denuncia anénima y plataformas institucionales
de seguimiento que garanticen confidencialidad y protec-
cion de datos.
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»

»

»

Redes de apoyo escolar y comunitario: fortalecimiento
de brigadas estudiantiles, centros de escucha y alianzas con
servicios psicolégicos y juridicos especializados.

Plan de formacion integral: capacitacién dirigida a do-
centes, estudiantes y familias en competencias digitales se-
guras, enfoque de género, convivencia en linea y estrategias
de autocuidado.

Articulacién intersectorial: coordinacion permanente
con organismos de justicia, salud y proteccién de derechos
para asegurar una respuesta rapida, efectiva e integral.
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Figura 3.7. Propuesta de una ruta integral de actuacién para la Violencia
Digital Escolar

Elaboracién propia con apoyo de IA Deepseek.
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Flujo general de actuacion

1. Deteccion

» Cualquier miembro de la comunidad educativa —do-
centes, estudiantes, familias o personal administrativo—
identifica o recibe un reporte relacionado con violencia
de género digital.

» Accion inmediata: preservar las evidencias disponibles,
tales como capturas de pantalla con fecha y hora visibles,
enlaces, conversaciones y archivos originales, y comuni-
car el hecho al Departamento de Consejeria Estudiantil
(DECE) o a la autoridad escolar correspondiente.

2. Evaluacion del nivel de riesgo

» EIDECE o la autoridad competente evalda el caso y lo cla-
sifica segtn el nivel de riesgo definido en el Protocolo del
Ministerio de Educacion (Tabla 3.1 del presente libro):

¢ Riesgo leve: exposicién a contenidos daninos o inte-
racciones de bajo impacto, sin contacto peligroso.

¢ Riesgo medio: ciberacoso entre pares, exclusion digital,
difusién de rumores y comportamientos perjudiciales.

¢ Riesgo alto: grooming, sextorsion, difusiéon no consen-
tida de contenido intimo, doxxing y amenazas graves.
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3. Intervencién Diferenciada por Nivel

Nivel y color

Acciones Clave

(® Leve

Contencién emocional bésica, didlogo con
involucrados, medidas pedagégicas en
aula (mediacidn, reflexion).

Medio

Activacion de DECE, plan de
acompanamiento inicial, comunicacion a
familias, medidas de proteccién internas
(cambio de grupo, restriccién temporal de
acceso).

® Alto

Activacién inmediata de protocolo,
separacion del agresor si pertenece a

la comunidad educativa, derivacién a
Fiscalia/Unidades de Proteccion, medidas
de proteccién urgentes.

4. Derivacion

»

»

5. Seguimiento

Riesgo leve o medio: se determina si el caso requiere apo-
yo especializado —como atencién psicoldgica externa o
servicios sociales— o si puede manejarse mediante segui-
miento institucional interno.

Riesgo alto: derivacion obligatoria a la Fiscalia General del
Estado, la Policia Nacional —especialmente a la Unidad de
Delitos Informaticos— y/o entidades de proteccién de de-
rechos, como la Defensoria del Pueblo o las Juntas de Pro-
teccién de Derechos.

» Riesgo leve: monitoreo en el aula y reuniones periédicas

con el docente tutor.
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» Riesgo medio: implementacion de un plan psicoeducativo
de doce semanas, reuniones con la familia y adecuaciones
académicas temporales.

» Riesgo alto: seguimiento intensivo mediante un plan psi-
coeducativo especializado, adecuaciones académicas,
acompanamiento legal y articulacién con servicios exter-
nos de proteccidn y atencidn.

6. Reparacion y cierre

» Verificacién de la restitucién de derechos de la victima,
considerando aspectos como:

¢ Bienestar emocional: reduccion de sintomas asocia-
dos con ansiedad, depresidn u otras afectaciones psi-
coemocionales.

¢ Continuidad académica: asistencia regular, rendimien-
to escolar y participacién en actividades educativas.

¢ Restablecimiento del clima escolar: fortalecimiento
de las relaciones con pares y recuperacion del sentido
de pertenencia dentro de la comunidad educativa.

» Archivo del caso en el sistema institucional correspon-
diente, incluyendo el registro de las acciones ejecutadas y
la documentacién de lecciones aprendidas para fortalecer
futuras estrategias preventivas.
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Leyenda de elementos visuales
Cadigo de colores por nivel de riesgo

Color Nivel Significado

Exposicién a contenidos daiinos; intervencion

® Verde Leve s . o
pedagdgica en aula. No requiere derivacion externa.

Ciberacoso entre pares, exclusion digital: requiere

Amarillo Medio activacién de DECE y plan de acompanamiento.

Grooming, sextorsién, difusién no consentida:
® Rojo Alto activaciéon inmediata de protocolo y derivaciéon
obligatoria.

Iconografia por Fase

Icono Fase Descripcion
. Identificacién del caso por cualquier miembro de la

Deteccién . .

comunidad educativa
. Preservacion de evidencias y comunicacién a

Registro .

autoridades
ATA Analisis del nivel de riesgo por DECE o autoridad

Evaluacién
escolar

Acciones de proteccion y contencién segin el nivel

Intervencién .
de riesgo

Derivacion Activacién de redes de apoyo internas o externas

académica

Reparaciéon Restituciéon de derechos y cierre del caso

4o
. Monitoreo continuo del bienestar y la continuidad
@ Seguimiento
I

Archivo Registro institucional y generacién de aprendizajes
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Indicadores de Tiempo

Simbolo Significado
Respuesta inmediata Activacién urgente para
(<12 horas) riesgo alto
Respuesta Plazo para riesgo medio y
en 24 horas derivaciones
Respuesta en Plazo para riesgo leve
48-72 horas
Duracion Periodo estimado de
X semanas seguimiento

Esta propuesta, al igual que la presente investigacidn, esta di-
rigida al Ministerio de Educacion del Ecuador, autoridades escola-
res, docentes, comités de convivencia, organismos de proteccién y
justicia, asi como a las familias, quienes son entendidos como acto-
res corresponsables en la prevencidon y erradicacion de la violencia
digital en el &mbito educativo. El propédsito es enfrentar la débil
institucionalizacion de politicas y protocolos destinados a regular
y gestionar de manera efectiva los casos de violencia de género di-
gital en entornos escolares, para asi garantizar espacios seguros,
inclusivos y libres de violencia.
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PARA LAS VIiCTIMAS
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Introduccion

Las experiencias de violencia, exclusion y vulneracién de derechos
dentro del entorno escolar dejan secuelas profundas en quienes las
padecen. Por ello, mas alla de sancionar a los agresores o activar
protocolos, es urgente reflexionar sobre como acompainamos, de
manera real, sostenida y humana, a las victimas.

Las victimas de violencia, acoso o vulneraciéon de derechos
dentro del entorno educativo requieren mds que una intervencion
momentdnea: necesitan redes sélidas de apoyo que les permitan
reconstruirse, continuar con sus procesos de aprendizaje y recu-
perar la seguridad emocional. Este capitulo aborda la importancia
de establecer sistemas integrales de acompafiamiento y protecciéon
que respondan, de forma realista y efectiva, a las necesidades de
nuestras comunidades educativas, mediante el ofrecimiento de
apoyo psicolégico, educativo y tecnoldgico, asi como propues-
tas para construir una red de proteccion activa dentro de dichas
comunidades.

Asimismo, presenta una vision del sistema actual con el que
cuentan las victimas de violencia de género en el entorno escolar.
Este enfoque se sostiene sobre tres ejes: psicoldgico (contencién y
apoyo clinico), educativo (continuidad pedagégica y adaptaciones)
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y tecnoldgico (seguridad digital y preservaciéon de evidencias).
Incluye recursos practicos como un mapa de servicios nacionales,
una guia de actuacién para las primeras 24—72 horas, una caja de
herramientas de seguridad digital, un protocolo de derivacién, un
plan de seguimiento psicoeducativo de 12 semanas, indicadores de
recuperacion y modelos listos para usar. Todo ello se encuentra ali-
neado con el Protocolo de actuacién frente a situaciones de violen-
cia digital, del Ministerio de Educacién del Ecuador (2025).

Impacto emocional y académico de la violencia de
género digital en el ambito educativo

La violencia de género digital genera efectos profundos, sosteni-
dos y acumulativos en la salud emocional y en las trayectorias aca-
démicas de quienes la padecen. No se trata de incidentes aislados
ni de conflictos menores en entornos virtuales, sino de practicas
sistematicas de control, humillacién, hostigamiento y exposicion
que afectan directamente el bienestar psicoldgico y el desempeiio
educativo de las y los estudiantes.

En el plano emocional, las victimas suelen experimentar an-
siedad persistente, estrés, miedo, vergiienza, culpa y sentimien-
tos de indefension. A ello se suma la constante posibilidad de ser
vigiladas, ridiculizadas o atacadas en redes sociales, plataformas
educativas o aplicaciones de mensajeria, lo que genera un estado
de hipervigilancia que deteriora la autoestima y la percepcién de
seguridad personal. Diversos estudios evidencian que la violencia
digital se asocia con sintomas depresivos, trastornos del suefio,
somatizacién e ideacion suicida, especialmente en adolescentes y
mujeres jovenes (Hinduja y Patchin, 2018).

En el dmbito escolar, este impacto emocional se traduce de for-
ma directa en el rendimiento académico. Las victimas de violencia
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de género digital, al concentrar gran parte de su energia emocional
en las afectaciones derivadas de la agresion, presentan dificultades
de concentracion, pérdida de interés por las actividades educativas,
disminucién de la participacién en clase y rechazo a los espacios
virtuales donde ocurrid la agresion. Esto conlleva bajo rendimiento
académico, ausentismo, retraso en la entrega de tareas y, en algu-
nos casos, fracaso escolar (Tokunaga, 2010).

En este sentido, reconocer el impacto emocional y académico
de la violencia de género digital constituye un primer paso ético,
pedagdgico y politico para disefar respuestas adecuadas frente a
esta problemadtica. La creciente conciencia social obliga a abando-
nar enfoques minimizadores y avanzar hacia estrategias de apoyo
integrales, basadas en la empatia, el enfoque de derechos huma-
nos y la perspectiva de género. En consecuencia, estos hechos ya
no deben considerarse “problemas personales” o “conflictos entre
pares’, sino un problema social que exige respuestas instituciona-
les y comunitarias. Solo a partir de este reconocimiento es posible
construir sistemas de acompanamiento psicoldgico, académico e
institucional que reparen el dafo, restituyan derechos y garanti-
cen trayectorias educativas libres de violencia.

Tipologias de victimas y contextos diferenciados

Las victimas de violencia de género digital dentro del ecosistema
escolar constituyen grupos heterogéneos, cuyos riesgos e impactos
se intensifican segun variables como la edad, el género, la orien-
tacion sexual, la discapacidad, el territorio y la movilidad huma-
na. Esta lectura interseccional es reconocida explicitamente por el
Protocolo de actuacién frente a situaciones de violencia digital del
Ministerio de Educacion de Ecuador (2023), el cual senala que la res-
puesta institucional debe considerar el género, la interculturalidad,

133



la discapacidad, la movilidad humana y el ciclo vital en la protec-
cién integral de nifias, nifios y adolescentes.

Asimismo, diversos organismos internacionales han docu-
mentado que el ciberacoso y las agresiones en linea afectan de for-
ma desproporcionada a determinados grupos, particularmente a
adolescentes mujeres y jévenes con identidades diversas, quienes
reportan mayores niveles de inseguridad digital y mds barreras para
recibir apoyo oportuno. Por esta razén, la identificacién diferencia-
da de las victimas no constituye un mero ejercicio descriptivo, sino
un paso necesario para disefiar apoyos psicolégicos, educativos y
tecnologicos acordes con las necesidades reales de cada estudiante.

Dentro de estos grupos, las adolescentes mujeres enfrentan
una mayor exposicién a practicas como la difusién no consentida
de imagenes, el control digital ejercido por parejas adolescentes y
el acoso reiterado en redes sociales, fendmeno ampliamente docu-
mentado por ONU MUJERES (2023) en su estudio sobre violencia
facilitada por la tecnologia en Quito, Cuenca y Guayaquil. Dicho
estudio evidencia que la violencia digital se agrava por factores
como la edad, la etnia, la identidad de género y el nivel socioeconé-
mico. De forma paralela, los estudiantes LGBTIQ+ experimentan
tasas mds altas de acoso y exclusién, tanto presencial como digital.
Diversos estudios regionales de la UNESCO sobre clima escolar en
América Latina muestran efectos negativos sostenidos en la asis-
tencia, el rendimiento académico y el bienestar socioemocional de
esta poblacion. Estas evidencias obligan a desarrollar rutas de apoyo
que integren la no revictimizacién, el acompafiamiento emocional
continuo, la preservaciéon de evidencias digitales y la articulacién
con las entidades de proteccion de derechos, en correspondencia
con lo establecido en el propio Protocolo del MINEDUC.

A su vez, los estudiantes con discapacidad presentan una pro-
babilidad significativamente mayor de ser victimas de bullying y
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ciberacoso, asi como efectos mas intensos en términos de angus-
tia emocional y afectaciéon del desempefo académico. Revisiones
sistematicas y estudios recientes confirman que los jévenes con
discapacidad intelectual o psicosocial son hasta dos veces mas vul-
nerables a la victimizacién digital y experimentan consecuencias
psicoldgicas mas severas. Ademads, en zonas rurales o en comuni-
dades con brechas de alfabetizacién digital, la limitada conectivi-
dad, la falta de dispositivos seguros y el menor acceso a servicios
especializados dificultan la denuncia, la preservacion de pruebas y
el acompafamiento integral. Informes internacionales sefialan que
el ciberacoso se ha incrementado a nivel global, afectando con ma-
yor severidad a grupos previamente vulnerabilizados y generando
impactos como aislamiento, insomnio, soledad severa e ideacién
suicida en adolescentes. Frente a estas realidades, resulta indispen-
sable articular redes de apoyo locales, accesibles y culturalmente
pertinentes, que integren servicios psicolégicos, orientacién edu-
cativa, acompafnamiento digital y rutas de derivacion intersectorial,
tal como lo exigen el Protocolo del MINEDUC y los estandares de
protecciéon promovidos por la UNESCO.

Ninas, ninos y adolescentes

Como se ha senalado, dentro del ecosistema escolar las victimas
de violencia de género digital no constituyen un grupo homogé-
neo. Adolescentes mujeres, estudiantes LGBTIQ+, nifas, nifios y
adolescentes con discapacidad, jovenes que habitan en territorios
rurales o en situacién de movilidad humana, asi como quienes en-
frentan brechas de conectividad y alfabetizacién digital, experi-
mentan patrones de riesgo e impactos diferenciados. En Ecuador,
el Protocolo de actuacidn frente a situaciones de violencia digital
reconoce explicitamente la necesidad de actuar con un enfoque
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interseccional —género, edad, discapacidad, interculturalidad y
movilidad humana— en la proteccién integral de nifias, nifios y
adolescentes. De igual manera, la evidencia regional e internacio-
nal demuestra que el ciberacoso y las agresiones facilitadas por la
tecnologia han aumentado y se asocian con efectos severos en la
salud mental y el desempefo escolar.

Entre las tipologias con mayor exposicion destacan las adoles-
centes mujeres, especialmente en casos relacionados con difusién
no consentida de contenido, control y vigilancia digital en relacio-
nes de pareja adolescentes. Asimismo, los estudiantes LGBTIQ+
reportan climas escolares mas hostiles y una mayor probabilidad de
sufrir acoso y exclusion, con consecuencias directas en la asisten-
cia, el rendimiento académico y el bienestar psicosocial. Estudios
recientes realizados en Ecuador documentan la violencia facilitada
por la tecnologia contra mujeres y nifias en varias ciudades del pais,
subrayando que factores como la edad, el origen étnico, la orienta-
cion sexual y la condicién socioecondmica agravan la inseguridad
en linea. Paralelamente, reportes de la UNESCO evidencian la des-
proporcién de violencia basada en género y orientacién sexual o
identidad de género, asi como sus impactos negativos en los apren-
dizajes y la salud mental. Estas evidencias justifican la implemen-
tacion de rutas de apoyo especificas —psicoldgicas, educativas y
tecnologicas— adaptadas a las necesidades de cada subgrupo.

Asimismo, los estudiantes con discapacidad exhiben mayor
probabilidad de sufrir bullying y ciberacoso, asi como mayores ni-
veles de angustia emocional y afectacion académica, lo que obliga
a implementar ajustes razonables en los procesos de deteccion, co-
municacién y resguardo de evidencias. En contextos rurales o mar-
cados por brechas de alfabetizacidn digital, las limitaciones de acce-
so y recursos dificultan la denuncia, la preservacion de pruebasy el
acompafiamiento continuo. Las revisiones sistemdticas y estudios
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recientes sobre ciberacoso en jévenes con discapacidad confirman
estos riesgos, mientras que informes de organismos como la ONU
y la UNESCO, junto con el Protocolo del MINEDUC, orientan a
priorizar redes locales de apoyo, materiales accesibles y derivacio-
nes intersectoriales —DECE, Ministerio de Salud Publica, Fiscalia
y Defensoria del Pueblo— que sean cultural y territorialmente per-
tinentes. En suma, tipificar a las victimas de acuerdo con sus con-
textos y condiciones permite disefiar mecanismos de proteccién
y acompafamiento que respondan realmente a las realidades de
nuestras comunidades educativas.

Personas con discapacidad

Las personas con discapacidad enfrentan formas especificas y agra-
vadas de violencia de género digital, vinculadas a la discriminacion,
el capacitismo y la dependencia tecnolégica o institucional. Son
mas susceptibles a practicas como la suplantaciéon de identidad,
el chantaje, la burla publica y el uso no consentido de su imagen
o informacién personal. Ademas, las barreras de accesibilidad co-
municacional y la ausencia de ajustes razonables dificultan tanto
la denuncia como el acceso oportuno a mecanismos de apoyo y
proteccion. En este contexto, la respuesta institucional debe ser in-
clusiva y accesible, al asegurar informacién en formatos adecuados,
apoyos personalizados y un enfoque interseccional que reconoz-
ca la convergencia entre género y discapacidad como un factor de
riesgo especifico (ONU Mujeres, 2021; CEPAL, 2022).

Asimismo, diversas investigaciones confirman que los nifios,
nifas y adolescentes con discapacidad enfrentan tasas mas eleva-
das de ciberacoso y victimizaciéon en comparacién con sus pares
sin discapacidad, lo cual incrementa significativamente el riesgo de
estrés emocional severo, ansiedad, retraimiento social y deterioro

137



del rendimiento académico. Una revision sistemdtica internacional
realizada por Martinez-Cao, Gémez, Alcedo, y Monsalve (2021)
concluye que los estudiantes con discapacidad tienen casi el doble
de probabilidades de sufrir bullyingy ciberbullying, ademds de pre-
sentar mayores indices de angustia emocional y afectacién escolar
en comparacion con el resto del estudiantado.

De forma complementaria, estudios recientes, desarrollados
por Mueller, Sutherland, Saint Eloi-Cadely y Kunk (2025) en con-
textos educativos, reportan que esta poblaciéon también es mas
vulnerable a formas sostenidas de violencia digital, especialmente
cuando existen barreras de accesibilidad, escasa alfabetizacion di-
gital o dependencia de dispositivos y plataformas para la comuni-
cacién cotidiana. Frente a esta evidencia, los mecanismos de pro-
teccion deben garantizar accesibilidad digital, acompafiamiento
especializado y ajustes razonables, asi como equipos educativos ca-
pacitados en respuestas no revictimizantes, tal como recomiendan
los estandares internacionales de prevencion de la violencia digital
asociada a la discapacidad.

Victimas indirectas: compaiieros, testigos y
familiares

La violencia de género digital no afecta inicamente a la victima
directa. Los compaferos que observan, comparten o presencian
las agresiones, asi como los familiares que acompainan el proceso,
también experimentan consecuencias emocionales como angustia,
miedo, impotencia y normalizacién de la violencia. Los testigos
pueden desarrollar actitudes de tolerancia frente al abuso o, por el
contrario, temor a convertirse en las proximas victimas. Por ello,
incluir a las victimas indirectas dentro de las estrategias de inter-
vencion resulta fundamental para romper el silencio, fortalecer la
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corresponsabilidad comunitaria y promover una cultura digital ba-
sada en el respeto y la igualdad (UNESCO, 2021).

La literatura reciente demuestra que los testigos de agresio-
nes en linea —aquellos que comentan, comparten o participan en
los grupos donde circula el contenido— también sufren impactos
psicosociales, entre ellos incremento de ansiedad, soledad severa,
alteraciones del sueno e ideacion suicida en poblacién escolar. A
ello se suma el deterioro del clima de convivencia y la normaliza-
cion de la violencia cuando no existe una respuesta adulta clara y
oportuna. Este efecto de arrastre afecta tanto a estudiantes como a
docentes y directivos, debido a que el acoso trasciende el espacio
fisico del aula y se prolonga mediante dispositivos y redes socia-
les, intensificando la percepcion de inseguridad en toda la comu-
nidad educativa. En consecuencia, las estrategias de intervencion
deben involucrar activamente a los observadores, promoviendo
su capacidad para interrumpir la difusién del contenido, reportar
los hechos, preservar evidencias y derivar los casos a las instancias
correspondientes, como parte de una respuesta institucional que
priorice la proteccion temprana y el cuidado del clima escolar.

En el caso de las familias, la evidencia advierte niveles eleva-
dos de estrés, miedo e impotencia en madres, padres y cuidadores
que acompanan procesos de denuncia o contencién, especialmente
cuando desconocen las rutas institucionales o carecen de habilida-
des para dialogar sobre privacidad, consentimiento y mecanismos
de reporte en plataformas digitales. A su vez, hermanos, amistades
cercanas y otros miembros del entorno familiar pueden experi-
mentar angustia secundaria o temor de convertirse en las siguien-
tes victimas, lo que refuerza el silencio. Responder a estas victi-
mas indirectas exige brindar orientacién clara y accesible, asi como
fortalecer la corresponsabilidad entre escuela y familia dentro de
los marcos y protocolos oficiales, como el Protocolo de actuacién
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frente a situaciones de violencia digital del MINEDUC. Esto impli-
ca integrar acciones de educacién preventiva y acompafiamiento
psicoeducativo continuo, que permitan romper el ciclo de exposi-
cién, miedo y normalizacién de la violencia.

En sintesis, reconocer las distintas tipologias de victimas y los
contextos diferenciados implica asumir que la violencia de género
digital constituye un fenémeno complejo y estructural. En conse-
cuencia, las respuestas educativas deben ser diferenciadas, cultu-
ralmente sensibles y contextualizadas, al incorporar enfoques de
derechos humanos, género, interseccionalidad e inclusién. Solo
asi serd posible garantizar apoyos efectivos, prevenir la revictimi-
zacion y construir entornos educativos digitales verdaderamente
seguros.

Redes de apoyo: un enfoque sistémico y comunitario

La construcciéon de redes de apoyo no puede limitarse al accionar
de una sola persona o institucién. Implica la articulaciéon coordina-
da de esfuerzos entre docentes, orientadores, familias, institucio-
nes gubernamentales y organizaciones comunitarias. Estas redes
deben garantizar una atencién inmediata y sostenida, basada en
el enfoque de derechos, la perspectiva de género y la sensibilidad
cultural.

El papel de la familia y los cuidadores

El acompafnamiento desde el hogar es fundamental para la protec-
cién y recuperacion de nifas, niflos y adolescentes expuestos a si-
tuaciones de violencia de género digital. Cuando la familia recono-
ce sefales de alerta y escucha sin culpabilizar, activa rutas de apoyo
que disminuyen la ansiedad, el aislamiento y el impacto académico
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asociado al ciberacoso. En el contexto ecuatoriano, el Protocolo de
actuacion frente a situaciones de violencia digital del MINEDUC
asigna a madres, padres y cuidadores un rol explicito en la detec-
cién temprana, la preservacion de evidencias y la derivacion a los
canales institucionales correspondientes, bajo un enfoque de dere-
chos e interseccionalidad —edad, género, discapacidad, movilidad
humana e interculturalidad—. Este énfasis en el rol familiar coinci-
de con la evidencia internacional, la cual advierte que las agresio-
nes digitales se amplifican mas alld del aula a través de dispositivos
y redes sociales, afectando el clima de convivencia cuando no existe
una respuesta adulta clara y coordinada con la escuela.

Para que este acompaifiamiento sea realmente efectivo, las
familias necesitan ser fortalecidas mediante informacién clara,
accesible y culturalmente pertinente. Resulta indispensable que
conozcan qué hacer durante las primeras 24—72 horas, como
resguardar evidencias —capturas de pantalla con fecha y hora,
enlaces, archivos y registros digitales— y cuando, cémo y ante
quién denunciar, evitando procesos de revictimizacién tanto en
el hogar como en la institucién educativa. El estudio de ONU
Mujeres realizado en Quito, Cuenca y Guayaquil documenta que
el miedo a ser juzgados o sancionados en casa inhibe que muchos
adolescentes comuniquen lo sucedido, retrasando la activacién
de apoyos y elevando el dafo psicosocial. Por ello, se recomienda
fortalecer practicas de comunicacion sin culpabilizacién y desa-
rrollar habilidades parentales relacionadas con privacidad, con-
sentimiento y mecanismos de reporte en plataformas digitales.
Del mismo modo, organismos vinculados a la proteccién de la
nifez y la educacidén sefialan que herramientas como guias, listas
de verificacidn, acuerdos familiares digitales y talleres breves me-
joran significativamente la capacidad de respuesta de los hogares
frente a incidentes de violencia digital.
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El rol familiar también se integra dentro de una estrategia co-
munitaria méas amplia. La familia constituye el primer circulo de
proteccion y el puente hacia servicios escolares como el DECE, asi
como hacia las autoridades de salud, proteccion vy justicia, lo que
contribuye a reducir la afectaciéon emocional y favorece la conti-
nuidad educativa, incluso cuando la violencia se ha prolongado en
el tiempo. Considerando el incremento del ciberacoso y su relacién
con problematicas como soledad severa, insomnio e ideacién sui-
cida en adolescentes, resulta fundamental asegurar canales de ayu-
da confiables, rutas de derivacion eficaces y alianzas sélidas entre
escuela y familia, que protejan tanto a las victimas directas como a
las victimas indirectas, entre ellas comparieros testigos, hermanos
y cuidadores. En dreas rurales o en contextos marcados por brechas
de alfabetizacion digital, estas redes requieren apoyos adicionales,
como orientacién psicoeducativa, acuerdos familiares, conectivi-
dad segura y guias simplificadas, para garantizar que ningin estu-
diante enfrente la violencia digital en soledad. Todo ello debe desa-
rrollarse en coherencia con el Protocolo del MINEDUC y con los
estandares promovidos por la UNESCO sobre escuelas seguras y
libres de acoso.

El rol de la escuela como espacio protector

La escuela debe constituirse en un entorno seguro y no revictimi-
zante que proteja el bienestar emocional, académico y social del
estudiantado frente a la violencia de género digital. En el contex-
to ecuatoriano, el Protocolo de actuacién frente a situaciones de
violencia digital del MINEDUC establece la activacién inmediata
de rutas institucionales de deteccion, registro, medidas de pro-
teccion, derivacién y seguimiento, bajo un enfoque de derechos e
interseccionalidad —edad, género, discapacidad, interculturalidad
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y movilidad humana— orientado a prevenir dafnos y garantizar la
restitucion de derechos.

En sintonia con ello, la UNESCO y la ONU subrayan que las
instituciones educativas deben reforzar sus marcos de prevencion
y respuesta ante el acoso y el ciberacoso, dado su impacto en la
salud mental —soledad severa, insomnio, ideacién suicida— y en
los procesos de aprendizajes. Por esta razén, recomiendan imple-
mentar protocolos claros, formacién docente y mecanismos de
cooperacidon multisectorial para crear ambientes seguros y libres
de violencia.

Convertir a la escuela en un espacio protector implica adoptar
practicas pedagoégicas y de gestion orientadas a minimizar riesgos
y evitar la revictimizacién durante la atencion de casos. Las orien-
taciones de la ONU y la UNESCO destacan el rol del personal edu-
cativo en la interrupcién segura de las agresiones, la contencién
emocional, la preservacion de evidencias y la derivacién oportuna,
garantizando siempre confidencialidad y trato digno. Estas accio-
nes son especialmente relevantes porque el ciberacoso trasciende
el aula y se amplifica mediante redes y dispositivos digitales, por
lo que la respuesta institucional debe ser sistematica, empatica y
coordinada con las familias y los servicios externos de apoyo. En
Ecuador, el Protocolo del MINEDUC exige ademds socializar los
procedimientos de actuacidon con toda la comunidad educativa y
documentar adecuadamente los casos para garantizar el segui-
miento, la proteccion y la reparacién integral.

A continuacion, extraidas de los documentos oficiales citados,
se presentan acciones concretas, necesarias y aplicables para ope-
racionalizar este rol protector:

» Formacion del personal docente y administrativo en
atencion sensible al trauma: Capacitar a docentes, direc-
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»

»

tivos y profesionales del DECE en primeros auxilios emo-
cionales, atencién no revictimizante, preservacién de evi-
dencias digitales y rutas de derivacién institucional. Esta
formacidn se alinea con el Protocolo del MINEDUC y con
las recomendaciones de la UNESCO y la ONU orientadas
a reducir los efectos psicosociales del acoso y el ciberacoso,
asi como a fortalecer la capacidad de respuesta institucio-
nal frente a estas problematicas.

Diseiio de planes de apoyo individualizados: Elaborar
planes psicoeducativos con temporalidad definida, que in-
cluyan metas, actividades e indicadores relacionados con
bienestar emocional, asistencia, participacidn, rendimien-
to académico y seguridad digital. Estos planes deben in-
corporar ajustes razonables cuando existan situaciones de
discapacidad y articular el trabajo entre escuela, familia y
servicios externos de salud, proteccién y justicia, con el fin
de garantizar la restitucién de derechos.

Creacion de espacios seguros para la expresion emocio-
nal: Habilitar centros de escucha, tutorias y canales confi-
denciales —presenciales y digitales— para que estudiantes
victimas y testigos puedan reportar situaciones de violencia
sin miedo, recibir contencién emocional y orientacién so-
bre preservacion de evidencias y mecanismos de denuncia
cuando corresponda. La literatura internacional advierte
que estos dispositivos reducen la ansiedad, el aislamiento
y el impacto emocional, ademads de contribuir a sostener la
continuidad educativa.
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Nuevas propuestas de apoyo: creando soluciones
desde la realidad

Para cerrar este capitulo, proponemos un paquete integral de me-
didas que traduzca la evidencia disponible y los marcos normativos
en mecanismos operativos de apoyo para las comunidades educa-
tivas. El diagnéstico es claro: la violencia de género digital afecta
el bienestar emocional, académico y social del estudiantado y se
amplifica fuera del aula cuando no existe una respuesta coordinada
entre escuela, familia y servicios ptblicos.

La obligatoriedad de actuar con enfoque de derechos e inter-
seccionalidad, establecida en el Protocolo del MINEDUC (2023),
asi como las recomendaciones emitidas por la UNESCO y la ONU
para prevenir y enfrentar el acoso y el ciberacoso, justifican estas
propuestas y orientan su implementacién practica. Entre las accio-
nes prioritarias se encuentran la deteccién temprana, la preserva-
cion de evidencias, la adopcion de medidas de proteccion, la deri-
vacién oportuna y el seguimiento.

A nivel internacional, los informes advierten sobre los graves
efectos de la violencia digital en la salud mental y en los procesos
de aprendizaje, incluyendo soledad severa, insomnio e ideacién
suicida, lo que exige la construccién de rutas de atencidén claras,
sostenidas y articuladas dentro del entorno escolar y comunitario.

A continuacion, se presentan las propuestas:

1. Centros de escucha escolar

Partiendo de la comprensiéon de qué son y por qué se requieren, los
Centros de Escucha Escolar pueden definirse como espacios gestio-
nados por profesionales del DECE, orientacién o psicologia, alos cua-
les los estudiantes acuden voluntariamente para hablar, desahogarse
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y recibir contencién emocional sin juicios ni represalias. Estos espa-
cios responden a la evidencia que vincula el ciberacoso con ansiedad,
insomnio y afectaciones en el aprendizaje, asi como a la necesidad
de contar con canales confidenciales que eviten la revictimizacién y
faciliten la activacién de rutas y protocolos institucionales.

Para su adecuada implementacion, se consideran fundamen-
tales las siguientes acciones: garantizar una atencién sensible al
trauma y el resguardo de la confidencialidad; implementar guias
de preservacion de evidencias digitales —capturas de pantalla con
fecha y hora, enlaces, archivos y registros originales— integradas a
los flujos escolares; y mantener articulaciéon con servicios de salud
mental y entidades de proteccion de derechos que permitan reali-
zar derivaciones seguras dentro de las primeras 24—72 horas.

2. Brigadas escolares de apoyo entre pares

Son equipos de estudiantes formados en primeros auxilios emo-
cionales y ciudadania digital, que actiian como bystanders o espec-
tadores activos (personas que observan una situacion de riesgo e
intervienen para ayudar). Su funcién consiste en interrumpir la
difusién de contenidos relacionados con acoso o violencia de gé-
nero digital —absteniéndose de compartirlos y reportdndolos—,
acompanar a las victimas en el resguardo de evidencias y facilitar su
acceso a adultos responsables, como personal del DECE, docentes
tutores u orientadores.

Esta estrategia responde al impacto psicosocial que la violen-
cia digital produce también en testigos y compaiieros, y contribuye
a reducir la normalizacion del abuso documentada por la literatu-
ra internacional. Para cumplir este rol, los estudiantes integrantes
de las brigadas deben recibir formacién basica en reconocimiento
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de seniales de alerta, escucha empdtica sin culpabilizacién, proce-
dimientos de actuacidon durante las primeras 24—72 horas, rutas
escolares de denuncia y mecanismos de reporte en plataformas di-
gitales y legales.

3. Herramientas digitales de denuncia 'y
acompanamiento

Son aplicaciones, formularios o plataformas seguras y confidencia-
les destinadas a reportar agresiones digitales, adjuntar evidencias
y activar mecanismos institucionales de seguimiento por parte del
DECE o de las autoridades educativas. Estas herramientas también
pueden incorporar orientacién psicolégica virtual y acompana-
miento inicial para las victimas.

Su implementacion resulta coherente con el Protocolo del
MINEDUC, que exige rutas claras de actuacion, registro y deriva-
cioén, asi como con las recomendaciones de la UNESCO relaciona-
das con mecanismos accesibles de denuncia y proteccién dentro de
los entornos educativos. Para su adecuada ejecucion, deben ase-
gurar un grado de privacidad desde el disefio, trazabilidad interna
mediante cédigos de caso, botones de ayuda inmediata y guias in-
tegradas para la preservacidn de evidencias, evitando asi la pérdida
de pruebas o la exposicion secundaria de la victima.

4. Formacion docente y sensibilizacion permanente
en primeros auxilios emocionales y seiales de alerta

Cada docente debe constituirse en un agente de proteccion dentro
y fuera de la institucién educativa. Para ello, se requiere una capa-
citacion continua en temas relacionados con ciberacoso, abuso di-
gital y salud mental, con énfasis en primeros auxilios emocionales
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(PAE), atencién no revictimizante, preservacion de evidencias y
derivacion oportuna.

La importancia de esta instancia radica en que los procesos
educativos dificilmente pueden ser posibles si el educando atravie-
sa situaciones de inestabilidad emocional, derivadas de la violencia
digital. La evidencia demuestra que la agresion digital traspasa el
aula y que una respuesta temprana, empdtica y organizada redu-
ce significativamente el dafio y favorece la continuidad educati-
va, en concordancia con las recomendaciones de la UNESCO vy el
Protocolo del MINEDUC.

En consecuencia, la formacién docente debe superar el carac-
ter meramente informativo y convertirse en un proceso permanen-
te de sensibilizacion. Esto implica incorporar simulaciones breves
de actuacion en el aula, ejercicios de escucha no culpabilizante,
andlisis de casos reales y comprension de los niveles de riesgo es-
tablecidos en el propio Protocolo para actuar con seguridad y sin
causar dafio adicional.

5. Herramientas pedagdgicas

Se propone el disefno de secuencias didacticas que integren, de for-
ma transversal y evaluable, contenidos relacionados con privaci-
dad, consentimiento, ciudadania digital y netiqueta. Estas secuen-
cias deben combinar el andlisis de casos reales con simulaciones
de reporte y preservacion de evidencias —capturas de pantalla con
fecha y hora, enlaces y archivos originales—, orientadas a activar
rutas institucionales dentro de las primeras 24—72 horas sin ge-
nerar revictimizacion. Todo ello debe alinearse con el Protocolo
del MINEDUC (2023) y con los estindares promovidos por la
UNESCO y la ONU para la construccién de escuelas seguras frente
al acoso y el ciberacoso.
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Asimismo, estas herramientas pedagdgicas deben incorporar
listas de verificacion de sefiales de alerta —ansiedad, evitacion es-
colar, miedo a las notificaciones, aislamiento o cambios bruscos de
comportamiento— que sirvan tanto a docentes como a brigadas
de apoyo entre pares para la detecciéon temprana y el seguimien-
to de casos. También resulta pertinente incluir microguiones de
conversacion con frases utiles como “Gracias por contdrmelo; no
es tu culpa’} junto con advertencias sobre expresiones que deben
evitarse, con el propdsito de asegurar una escucha empatica y una
derivacién adecuada.

La inclusién de estas herramientas se justifica en la necesi-
dad de que la escuela enserie y evalie competencias de autopro-
teccion digital y convivencia respetuosa mediante rabricas e in-
dicadores vinculados al bienestar y al clima escolar. Finalmente,
cada secuencia debe articularse con la hoja de ruta institucional
—registro, medidas de proteccién, seguimiento y derivacién— y
con mecanismos de vigilancia pedagdgica, como tasas de repor-
tes atendidos, tiempos de respuesta y continuidad académica. De
este modo, se fortalece una ciudadania digital critica y una cultu-
ra escolar de cuidado coherente con las recomendaciones multi-
laterales y con las propuestas desarrolladas en este apartado, tales
como los Centros de Escucha Escolar y las Brigadas Escolares de
Apoyo entre Pares.

6. Politicas intersectoriales: salud, educacion y

justicia

De lo expuesto se exhibe la necesidad de una red intersectorial efi-
caz, sustentada en la cooperacién entre los sectores de educacidn,
salud y justicia. Esta articulacién debe garantizar protocolos claros
de derivacién, medidas de protecciéon oportunas y mecanismos de
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restitucidon de derechos, especialmente en casos de grooming, sex-
torsién y difusiéon no consentida de contenido intimo.

El Protocolo del MINEDUC formaliza estos procedimien-
tos y su implementacién con apoyo de la UNICEF, ChildFund y
la Defensoria del Pueblo. En este marco, se propone, por un lado,
la creacién de protocolos de actuacidn intersectorial con formatos
unificados y tiempos estandar de respuesta; y, por otro, el estable-
cimiento de convenios entre instituciones educativas y servicios de
salud mental que aseguren atencion prioritaria.

Asimismo, se plantea fortalecer los mecanismos de deriva-
cion rapida hacia Fiscalia y las unidades de proteccion de derechos,
incorporando sistemas de retroalimentacién dirigidos al equipo
escolar para garantizar el seguimiento. Estas medidas se encuen-
tran alineadas con las recomendaciones de las Naciones Unidas y
la UNESCO respecto a la necesidad de consolidar marcos de coo-
peracién multisectorial para prevenir y enfrentar la violencia y el
acoso en el ambito educativo.

7. Hacia una cultura del cuidado: retos y compromisos

Gracias a lo sefialado a lo largo de este capitulo, no basta con
implementar dispositivos técnicos o protocolos institucionales;
resulta indispensable promover una transformacién cultural en la
que la proteccion sea una responsabilidad compartida entre estu-
diantes, familias, docentes y autoridades.

Impulsar una cultura del cuidado supone trascender los dis-
positivos técnicos y los protocolos para consolidar la proteccién
como una responsabilidad compartida entre todos los implicados,
con enfoque de derechos humanos, género e interseccionalidad.

Este proceso supone, al menos, tres compromisos
fundamentales:
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1. Educacidén para una ciudadania digital critica: promover
valores de respeto, empatia, solidaridad, consentimiento y
privacidad, incorporandolos de forma transversal, tanto en
el curriculo como en la vida cotidiana de la escuela.

2. Monitoreo permanente del bienestar estudiantil: esta-
blecer indicadores relacionados con salud mental, clima
escolar, tiempos de respuesta institucional y continuidad
académica, que permitan evaluar el impacto de las acciones
implementadas y realizar ajustes oportunos.

3. Articulacién intersectorial sostenida: fortalecer la coor-
dinacién entre educacion, salud, proteccién y justicia para
garantizar rutas de atencion agiles, integrales y reparadoras.

Conclusiones

Las conclusiones de este apartado son contundentes: la vio-
lencia y el acoso —incluido el ciberacoso— generan efectos severos
en los procesos de aprendizaje y en la salud mental de nifas, nifios
y adolescentes, manifestandose en problematicas como soledad se-
vera, insomnio e ideacidn suicida. Frente a esta realidad, la escuela
debe transformarse en un entorno seguro, protector y no revictimi-
zante, sustentado en marcos de actuacién claros y en mecanismos
de cooperacién multisectorial, tal como recomiendan la UNESCO,
las Naciones Unidas y la OMS (HBSC, 2024).

En Ecuador, el Protocolo del MINEDUC (2023) establece la
obligacién de actuar desde un enfoque interseccional que consi-
dere variables como edad, género, discapacidad, interculturali-
dad y movilidad humana, ademads de socializar rutas de preven-
cién, proteccién y derivaciéon con toda la comunidad educativa.
Paralelamente, la evidencia nacional presentada por ONU Mujeres
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Ecuador confirma que la violencia facilitada por la tecnologia afec-
ta de manera desproporcionada a adolescentes mujeres y diversi-
dades sexo-genéricas, situacidon agravada por brechas de alfabeti-
zacidn digital y dificultades de acceso a redes de apoyo. Esto exige
desarrollar campafas escolares sostenidas, formaciéon docente
continua, talleres dirigidos a familias y canales de denuncia acce-
sibles —incluyendo opciones digitales— que permitan romper los
ciclos de exposiciéon, miedo y silencio.

En términos operativos, avanzar “del dicho al hecho” requiere
establecer metas medibles e indicadores verificables, tales como el
numero de familias capacitadas, la variacién semestral de los indi-
ces de clima escolar y una rendicion de cuentas y evaluacion conti-
nua que alimente mejoras permanentes.

Estos pasos contribuyen a consolidar una cultura educativa en
la que prevenir, actuar sin revictimizar y reparar deje de ser una res-
puesta aislada y se convierta en un rasgo identitario de la comunidad
educativa, plenamente coherente con la hoja de ruta propuesta en
este manuscrito y con las politicas publicas vigentes en el pais.

Recomendaciones

1. Consolidar redes de apoyo escolares y comunitarias con
enfoque de derechos, género e interseccionalidad, articu-
lando el trabajo entre DECE, tutorias, familias y servicios
de salud mental, proteccidn y justicia, mediante canales de
comunicacion agiles y sistemas de retroalimentacion hasta
el cierre de cada caso.

2. Operativizar Centros de Escucha Escolar con atencién sen-
sible al trauma, mecanismos de confidencialidad y guias
claras para la preservacion de evidencias, integrados a ru-
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tas de atencion de 24—72 horas y a sistemas de derivacién
intersectorial priorizados segtn el nivel de riesgo.
Implementar brigadas de apoyo entre pares (bystander in-
tervention), formadas en primeros auxilios emocionales,
escucha empadtica y ciudadania digital, con protocolos es-
pecificos para interrumpir la difusién de contenidos, repor-
tar incidentes, preservar evidencias y conectar a las victi-
mas con adultos responsables.

Desplegar herramientas digitales seguras de denuncia y
acompanamiento —aplicaciones o formularios— que in-
corporen privacidad desde el disefio, trazabilidad interna,
botones de ayuda inmediata y médulos guiados para el res-
guardo de evidencias, conectados con el registro institucio-
nal y el seguimiento psicoeducativo.

Garantizar formacion docente continua y obligatoria en pri-
meros auxilios emocionales (PAE), atencién no revictimi-
zante, preservacion de evidencias y activacion de rutas insti-
tucionales, con lo que se incorpore simulaciones breves en el
aula y criterios operativos basados en niveles de riesgo para
intervenir con seguridad y sin causar dafo adicional.
Implementar herramientas pedagdgicas estructuradas —
secuencias didacticas sobre privacidad, consentimiento y
netiqueta— que incluyan listas de senales de alerta, micro-
guiones de conversacién (“qué decir” y “qué evitar”), rubri-
cas de evaluacion y articulacion explicita con la ruta escolar
de atencion de 24—72 horas.

Personalizar los apoyos dirigidos a grupos en mayor si-
tuacion de riesgo —ninas y adolescentes, estudiantes
LGBTIQ+, estudiantes con discapacidad y poblaciones ru-
rales o con brechas digitales—, mediante materiales accesi-
bles, ajustes razonables y derivaciones priorizadas, garanti-
zando accesibilidad cultural y tecnolégica.
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10.

11.

12.

Fortalecer el rol de las familias y cuidadores mediante talle-
res, acuerdos familiares digitales y guias sencillas orienta-
das a actuar sin culpabilizar, preservar evidencias, reportar
incidentes y brindar acompanamiento emocional, redu-
ciendo asi la subnotificacién y mejorando los tiempos de
respuesta.

Consolidar a la escuela como un espacio protector me-
diante la socializacién del Protocolo, la estandarizacion de
flujogramas visibles, la aplicacién inmediata de medidas
de proteccidn, las adecuaciones académicas necesarias y la
documentacion sistemadtica de los casos para garantizar se-
guimiento y reparacidn.

Impulsar politicas intersectoriales entre salud, educacién y
justicia mediante convenios de atencidén preferente en sa-
lud mental, protocolos agiles de derivacién hacia Fiscalia y
sistemas de retroalimentacion al equipo escolar que eviten
la impunidad y la revictimizacion.

Monitorear y rendir cuentas mediante indicadores como
tiempos de respuesta —menores a 72 horas—, nimero de
casos atendidos y cerrados, medidas de proteccién activa-
das, continuidad académica y percepcion del clima escolar
y bienestar estudiantil, socializando periddicamente los re-
sultados ante el Consejo de Convivencia y otros espacios
institucionales.

Sostener una cultura del cuidado mediante campanas per-
manentes, participacion estudiantil y procesos continuos
de formacion familiar y docente, de modo que prevenir, in-
tervenir sin revictimizar y reparar se conviertan en practi-
cas permanentes e identitarias de la comunidad educativa.
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Introduccion

Como se ha evidenciado en los capitulos anteriores, la violencia de
género digital constituye una de las consecuencias de una trans-
formacion digital mal aprovechada o utilizada sin una formacién
adecuada en valores, respeto y responsabilidad. La sociedad ha
cambiado con el uso de tecnologias como computadoras, internet,
redes sociales y aplicaciones digitales, herramientas que surgieron
para realizar, de manera distinta y mas eficiente, actividades que
antes se desarrollaban sin tecnologia. Por ejemplo, anteriormente
las tareas escolares se realizaban tinicamente en papel o mediante
consultas en bibliotecas fisicas; hoy pueden investigarse, elaborar-
se y entregarse a través de internet. Del mismo modo, las interac-
ciones entre amigos ya no se limitan al recreo o al espacio escolar,
sino que contintian mediante aplicaciones de mensajeria y redes
sociales. En consecuencia, la transformacién digital ha introduci-
do nuevas formas de interaccién en diversos dmbitos y, particu-
larmente en el entorno escolar, la convivencia entre pares ya no se
restringe al espacio fisico.

En la escuela —espacio central de esta investigacién— apren-
der, convivir e incluso resolver conflictos ya no ocurre inicamente
dentro del aula, sino también en el mundo virtual. Los entornos de
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socializacion escolar se han ampliado mediante la incorporaciéon
de plataformas digitales donde estudiantes mantienen contacto
constante, tanto con fines académicos como sociales. Esto ha ge-
nerado formas de interaccion que trascienden las aulas y configu-
ran redes permanentes de comunicacion a través de redes sociales,
aplicaciones de mensajeria y entornos colaborativos, en los cuales
las relaciones entre pares se extienden y redefinen fuera del espa-
cio fisico tradicional. Esta expansion del espacio educativo ofrece
nuevas oportunidades de aprendizaje y comunicacién, pero tam-
bién introduce riesgos vinculados con la convivencia, entre ellos la
violencia digital.

En este contexto, resulta urgente promover una cultura de res-
peto y empatia que permita prevenir la violencia de género digital
desde sus raices estructurales, comunicativas y pedagdgicas. Este
capitulo se propone identificar estrategias educativas y comunita-
rias orientadas a favorecer entornos escolares mds humanos y se-
guros en los espacios digitales. La presencia de violencia de género
digital en el ambito educativo no solo evidencia fallas en la regula-
cién y supervisiéon de los entornos virtuales, sino también debilida-
des en la formacion ética, socioemocional y ciudadana de quienes
participan en ellos. Por ese motivo, se busca comprender y disefiar
mecanismos educativos y comunitarios que promuevan una convi-
vencia en linea ética, inclusiva y libre de violencia.

Ciudadania digital: concepto y dimensiones

La ciudadania digital no se limita inicamente al acceso y uso de
las tecnologias, sino que implica también el desarrollo y la practi-
ca de valores democrdticos en los entornos virtuales. Comprende
un conjunto de habilidades, competencias y principios éticos que
permiten a las personas interactuar en el mundo digital de manera
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critica, responsable y segura. Esto incluye desde la capacidad de
proteger la privacidad y la identidad en linea hasta la participacién
respetuosa en comunidades digitales.

En un contexto de transformacién digital como el descrito,
formar ciudadania digital se vuelve indispensable para garantizar
que las interacciones en internet no reproduzcan desigualdades
o formas de violencia ya presentes en el mundo fisico. En conse-
cuencia, la educacién en ciudadania digital no solo prepara a los
estudiantes para utilizar eficientemente las herramientas tecnolé-
gicas, sino que también los forma como sujetos activos y conscien-
tes, capaces de promover una convivencia basada en el respeto, la
empatia y la participacion democratica en cualquier espacio, fisico
o virtual.

En este sentido, frente a los desafios derivados de la transfor-
macidn digital, la ciudadania digital constituye una respuesta edu-
cativa fundamental. Esta incluye la comprension de los derechos
digitales, el manejo responsable de la informacidn, la proteccién de
datos personales y el respeto por la diversidad en linea. Asimismo,
el fortalecimiento de la ciudadania digital con enfoque de género
se configura como un pilar esencial para prevenir la violencia de
género digital dentro del contexto escolar.

Entre las dimensiones fundamentales de la ciudadania digital
se encuentran la participacidn critica, el respeto a los derechos hu-
manos en entornos digitales, la autorregulacion emocional y el uso
ético y responsable de la informacién. La participacién critica im-
plica que las personas no solo consuman contenidos digitales, sino
que también sean capaces de analizarlos, cuestionarlos y construir
opiniones propias de manera informada y reflexiva. Por su parte, el
respeto a los derechos humanos digitales supone reconocer y de-
fender principios como la privacidad, la seguridad, la libertad de
expresion y la no discriminacién en los espacios virtuales.
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La autorregulacién emocional constituye otra dimensién cla-
ve, ya que permite gestionar adecuadamente las interacciones en
linea y evitar respuestas impulsivas o violentas que puedan derivar
en conflictos o situaciones de acoso digital. Finalmente, el uso ético
de la informacién no solo implica respetar la propiedad intelectual
y la veracidad de los contenidos compartidos, sino también asu-
mir la responsabilidad que conlleva difundir, comentar o viralizar
informacién que pueda afectar la dignidad y los derechos de otras
personas.

Formar ciudadanos digitales con perspectiva de género resulta
esencial porque permite identificar y cuestionar las desigualdades
que se trasladan al dambito virtual, como el ciberacoso sexista, la
violencia simbdlica y la discriminacién hacia mujeres y diversida-
des sexo-genéricas. Incorporar este enfoque en la educacion digital
contribuye a construir entornos mas inclusivos, empaticos y segu-
ros, reduciendo practicas discriminatorias y agresivas en linea que
afectan de manera desproporcionada a mujeres, nifias y grupos his-

téricamente vulnerabilizados.

La empatia y el respeto en la cultura digital escolar

La cultura digital escolar se construye a partir de dos elementos
estrechamente vinculados: la empatia digital y el respeto. La em-
patia digital puede entenderse como la capacidad de compren-
der y compartir los sentimientos, pensamientos y perspectivas
de otras personas en los entornos virtuales. Esta habilidad, junto
con el respeto, constituye una competencia socioemocional fun-
damental para contrarrestar actitudes discriminatorias, sexistas o
violentas que suelen propagarse en el ciberespacio escolar. En un
sentido mas amplio, la empatia y el respeto no deben concebirse
como valores abstractos, sino como capacidades concretas que
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pueden ensenarse, desarrollarse y evaluarse dentro del proceso
educativo.

Fomentar estas habilidades en la escuela resulta esencial para
promover relaciones saludables, solidarias y respetuosas en redes
sociales, plataformas educativas y espacios de comunicacién di-
gital. Para ello, es necesario implementar estrategias pedagdgicas
centradas en la educacion emocional, el pensamiento critico frente
a los contenidos que se consumen y comparten, asi como el didlogo
reflexivo sobre las formas de convivencia en entornos virtuales.

En este proceso, el docente desempeiia un papel fundamental
como mediador de conflictos y formador en competencias socioa-
fectivas. A través de actividades grupales, dindmicas de reflexion y
acompafiamiento en la resolucién pacifica de problemas surgidos
en linea, el profesorado puede orientar a los estudiantes a reco-
nocer el impacto emocional de sus acciones digitales y a construir
una cultura de respeto y empatia que trascienda el aula fisica. Esta
formacion resulta indispensable para prevenir la violencia de gé-
nero digital y fortalecer una ciudadania digital responsable, ética y
consciente.

Capacitacion y alfabetizacion digital con enfoque de
género

La empatia digital y el respeto se materializan gracias a procesos de
alfabetizacién digital que no pueden limitarse inicamente al domi-
nio técnico de las tecnologias de la informacion y la comunicaciéon
(TIC). Por el contrario, requieren una formacién critica que aborde
problemadticas como la violencia en linea, los discursos de odio, la
desinformacion y la proteccion de la privacidad.

En este escenario, capacitar a docentes, estudiantes y fami-
lias en competencias digitales criticas resulta fundamental para
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construir entornos virtuales seguros, igualitarios y conscientes de
las desigualdades de género que también se reproducen en internet.

No es posible promover una cultura de respeto y empatia en
los espacios digitales si los actores educativos —estudiantes, do-
centes y familias— no cuentan con herramientas concretas para
identificar, prevenir y actuar frente a situaciones de riesgo surgidas
en la virtualidad. Por ello, se vuelve imprescindible desarrollar una
alfabetizacién digital critica que trascienda el aprendizaje técni-
co de las TIC e incorpore de manera transversal aspectos como la
protecciéon de datos personales, el consentimiento informado en
entornos digitales, la identificacién y abordaje de discursos de odio,
la autorregulacion emocional frente a interacciones agresivas y el
manejo adecuado de conflictos que se originan o trasladan al espa-
cio virtual.

Esta formacion debe ser integral e inclusiva, involucrando a
todos los miembros de la comunidad educativa y reconociendo
que el acceso, uso y desarrollo de competencias digitales no se pro-
ducen en igualdad de condiciones. Las brechas de género, edad,
nivel socioeconémico y contexto territorial inciden directamente
en la capacidad de las personas para protegerse y desenvolverse de
manera segura en internet. Incorporar una perspectiva de género
dentro de la alfabetizacién digital permite no solo visibilizar es-
tas desigualdades, sino también disefar estrategias especificas que
fortalezcan la autonomia digital de nifnas, adolescentes y mujeres,
quienes suelen encontrarse mas expuestas a distintas formas de
violencia de género digital.

Asimismo, capacitar a los actores educativos en el uso ético y
responsable de las tecnologias, acompainado de una reflexién cri-
tica sobre los contenidos que circulan en internet, resulta esencial
para construir entornos digitales mdas seguros, igualitarios y respe-
tuosos. En este sentido, la alfabetizacién digital se configura como
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un pilar indispensable para la prevencion de la violencia de género
en linea y para la formacién de una ciudadania digital consciente,
activa y comprometida con la equidad y la convivencia pacifica en
el ciberespacio.

Campaiias escolares y actividades pedagoégicas para
la convivencia digital

Las campanas escolares y las actividades pedagdgicas orientadas a
la convivencia digital representan una estrategia fundamental para
prevenir y abordar la violencia de género digital en el ambito edu-
cativo. Una vez comprendido el problema y sus manifestaciones en
los entornos virtuales, resulta necesario que las instituciones edu-
cativas impulsen procesos pedagdgicos y comunicativos que visibi-
licen esta problemadtica y, al mismo tiempo, promuevan el respeto,
la empatia y una ciudadania digital responsable.

Las campanas de sensibilizacion, cuando son disefiadas de
manera participativa, creativa y sostenida, pueden convertirse en
verdaderos motores de transformacién cultural dentro de las es-
cuelas. Para que sean efectivas, deben involucrar a toda la comu-
nidad educativa —estudiantes, docentes, directivos y familias— y
desarrollarse mediante formatos diversos que conecten con los
intereses, lenguajes y dindmicas propias de las juventudes digita-
les. Actividades como dramatizaciones, creaciéon de infografias,
murales digitales, podcasts estudiantiles o foros escolares sobre
respeto y convivencia en linea no solo permiten educar sobre el
uso responsable de las tecnologias, sino que también fortalecen el
sentido de pertenencia y la construccion colectiva de valores éticos
compartidos.

Asimismo, estas campanas deben articularse con proyectos
pedagdgicos interdisciplinarios que incorporen la reflexién critica
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sobre discursos de odio, desinformacién y desigualdades de géne-
ro presentes en internet. De este modo, el aprendizaje colabo-
rativo y el desarrollo de competencias socioemocionales —como
la empatia digital y el respeto por la diversidad— se consolidan
como habilidades indispensables para la convivencia en entornos
virtuales.

La implementacién de recursos didacticos y herramientas di-
gitales especificas, guiadas por docentes capacitados en alfabeti-
zacidén digital critica, contribuird a transformar el espacio escolar
en un entorno seguro, inclusivo y promotor de la equidad en la era
digital.

Tabla 5.1. Campanas escolares y actividades pedagégicas para la
convivencia digital

Campaina Descripciéon Resultados Referencia
Esperados
Clic Seguro Programa educativo Mejora de las Consejo de
que proporciona habilidades en Seguridad
a los participantes seguridad digital, Ciudadana
herramientas efectivas reconocimiento (CSC) del
para abordar desde de riesgos en linea ~ Municipio de
la prevencién de la y reduccién del Cuenca, 2020.
violencia hasta la ciberacoso escolar.
proteccion en el entorno
digital.
Convivencia Estrategia que integrala  Promocién Ministerio de
Escolar formacion de la empatia  de relaciones Educacién de
Digital: Mas digital, el respeto y el respetuosas en Chile, 2019.
que un like manejo de conflictos en  linea, disminucién

redes sociales mediante
foros estudiantiles,
campaias visuales y
podcast escolares.

de conflictos
digitales y mayor
conciencia critica
frente a los
discursos de odio.
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Resultados

Campana Descripcion Esperados Referencia
Conectados sin  Campana de la Reduccién de Defensoria
violencia Defensoria del Pueblo, practicas de del Pueblo

orientada a prevenir violencia digital de Colombia,
el acoso y la violencia y aumento del 2023.
de género digital en conocimiento
adolescentes, con sobre el respeto
enfoque de derechos de derechos en
humanos. entornos virtuales.
Escuelas libres  Proyecto piloto que Creacién de Observatorio

de violencia
digital

incluye talleres,
dramatizaciones y
creacién de guias
escolares para la
convivencia digital con
perspectiva de género.

protocolos
escolares para
prevenir y atender
casos de violencia
digital; mejora en
la identificaciéon

de Violencia
de Género en
la web (OVG),
2020.

de précticas
discriminatorias.

Nota: Elaborado a partir de la informacién publicada en los sitios web de las instituciones refe-
ridas en la tabla.

El andlisis del cuadro evidencia que, en América Latina, diver-
sas instituciones educativas y organizaciones gubernamentales y ci-
viles han desarrollado estrategias pedagdgicas orientadas a enfrentar
la violencia digital en el entorno escolar. Las campafas y proyectos
revisados, aunque variados en sus enfoques y formatos, coinciden en
la necesidad de promover una ciudadania digital critica, consciente
y con perspectiva de género como herramienta indispensable para
prevenir la violencia de género digital y el ciberacoso.

Estos ejemplos reafirman que el reto educativo frente a la vio-
lencia de género digital exige programas formativos estructuradosy
sostenidos en el tiempo, con enfoques integrales que articulen alfa-
betizacion digital critica, desarrollo de competencias socioemocio-
nales y formacién ciudadana. Para paises como Ecuador, adaptar y
replicar estas experiencias resulta urgente para construir entornos
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digitales escolares seguros, respetuosos y equitativos, contribuyen-
do asi al fortalecimiento de una cultura de paz y justicia social en
la era digital.

Buenas practicas y modelos exitosos en la region

Existen experiencias positivas en América Latina en las que la es-
cuela se ha constituido en un espacio de transformacion cultural
en materia de convivencia digital. Programas como “Convivencia
en Red’, en Uruguay, y “CiberPaz’, en Colombia, han contribuido a
reducir los niveles de violencia digital mediante metodologias la-
dicas, formacion docente y participacion activa del estudiantado.
Estos modelos pueden adaptarse y replicarse de acuerdo con las
caracteristicas y necesidades del contexto ecuatoriano.

La campaiia “Convivencia en Red” constituye un recurso edu-
cativo abierto (REA), desarrollado por CEIBAL, con el propdsito
de orientar a estudiantes, docentes y familias sobre cémo fomen-
tar comportamientos responsables, respetuosos y empaticos en los
espacios virtuales (CEIBAL, s.f.). Esta iniciativa aborda conceptos
como comunidad digital, emociones en linea y valores asociados
a la convivencia en internet, convirtiéndose en un modelo valio-
so de intervencién educativa, ya que combina fundamentos teéri-
cos, ejercicios aplicables a la realidad escolar y un enfoque practico
orientado a fortalecer la convivencia digital.

Su desarrollo por parte de una institucién reconocida como
CEIBAL vy su integracién en la politica ptblica educativa urugua-
ya garantizan pertinencia, coherencia pedagdgica y sostenibilidad.
Ademas, su énfasis en empatia digital, privacidad, netiqueta y au-
torregulacién emocional responde directamente a las necesidades
identificadas en este capitulo, orientadas a promover una cultura
digital respetuosa, empadtica e inclusiva, especialmente desde una
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perspectiva de género. Asimismo, destaca por su caracter preven-
tivo y formativo desde edades tempranas, favoreciendo la reflexiéon
critica y el respeto en las interacciones virtuales.

Deigual manera, el Ministerio de Tecnologias dela Informacién
y las Comunicaciones de Colombia (MinTIC) ha abordado la pro-
blematica de la brecha digital de género mediante campaiias como
“CiberPaz’, orientadas a promover una ciudadania digital respon-
sable, inclusiva y equitativa. Estas iniciativas subrayan la necesidad
de reducir las desigualdades en acceso, competencias y participa-
cién digital de las mujeres, incorporando enfoques diferenciados
segun género, etnia, edad y condicidn socioeconémica (Ministerio
de Tecnologias de la Informacién y las Comunicaciones [MinTIC],
2025).

Ademais, el programa “Mujeres TIC para el Cambio’, imple-
mentado en 2023, busca empoderar a mujeres de distintas regiones
de Colombia —especialmente pertenecientes a poblaciones vulne-
rables— mediante formacién gratuita en competencias digitales,
promoviendo su inclusién en espacios tecnoldgicos y fortalecien-
do su participacién activa en los entornos digitales (Ministerio de
Tecnologias de la Informacién y las Comunicaciones [MinTIC],
2023). Estas acciones reconocen las desigualdades estructurales
que afectan a las mujeres en el &mbito digital y procuran reducirlas
mediante el fortalecimiento de capacidades tecnoldgicas, sociales
y ciudadanas.

Ambas experiencias permiten concluir que la ciudadania digi-
tal no puede entenderse inicamente como una competencia técni-
ca, sino como un ejercicio critico, ético y social que requiere incor-
porar la perspectiva de género para garantizar el acceso equitativo,
el respeto mutuo y la erradicacion de la violencia digital. Estos ca-
sos constituyen referentes valiosos para otros paises latinoameri-
canos, como Ecuador, que ain necesitan fortalecer de manera mas
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decidida sus politicas educativas y sus estrategias de formacién do-
cente en esta materia.

Participacion de la comunidad educativa

La construccién de una cultura de respeto y empatia digital en el
ambito escolar exige la corresponsabilidad de toda la comunidad
educativa. No se trata de una tarea que recaiga exclusivamente en
el profesorado, sino de un compromiso colectivo en el que autori-
dades educativas, estudiantes, docentes, familias y personal de apo-
yo articulen esfuerzos en torno a un objetivo comun: fortalecer la
convivencia digital y prevenir la violencia en los entornos virtuales.

Para alcanzar este propdsito, resulta fundamental establecer
formas de organizacion escolar que promuevan la participacion
sostenida de todos los actores involucrados. Una de las estrategias
mds efectivas consiste en la conformacién de comités escolares de
convivencia digital integrados por representantes de docentes, es-
tudiantes, familias y autoridades. Estos comités tendrian la funcién
de disefiar y supervisar acciones preventivas, proponer campanas
de sensibilizacion y velar por la implementacion de protocolos
frente a situaciones de violencia digital.

Otra forma de organizacidén relevante son los circulos de dia-
logo, entendidos como espacios periddicos de encuentro donde
estudiantes, docentes y familias puedan compartir experiencias,
inquietudes y propuestas relacionadas con el uso responsable de
las tecnologias y la convivencia en linea. Estos espacios favorecen
la escucha activa, el fortalecimiento de la empatia y la construccién
colectiva de acuerdos orientados al respeto y al cuidado en los en-
tornos digitales.

De manera complementaria, la implementacién de protoco-
los de acompafnamiento permite establecer procedimientos claros
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para la deteccién, atencién y seguimiento de incidentes de vio-
lencia digital. Estos protocolos deben disenarse desde un enfoque
de proteccion integral, garantizando que tanto las victimas como
quienes ejercen la agresion reciban orientacién pedagdgica, apoyo
psicolégico y acompainamiento institucional.

Finalmente, la creacién de redes de cuidado entre pares
y el desarrollo de talleres familiares constituyen practicas que
fortalecen el cardcter colaborativo de la convivencia digital. Las
redes de pares favorecen el apoyo mutuo entre estudiantes para
la identificacion y prevencién de riesgos en linea, mientras que
los talleres dirigidos a familias promueven la corresponsabilidad
parental en la educacidn digital y el acompanamiento efectivo
desde el hogar.

En conjunto, estas formas de organizacion escolar consolidan
un enfoque comunitario que no solo contribuye a prevenir la vio-
lencia de género digital, sino que también fomenta una cultura di-
gital basada en el respeto, la empatia y el compromiso compartido
con la construccién de entornos educativos seguros y equitativos.

Las politicas educativas nacionales y los protocolos
de prevencion de violencia ya existentes

En el apartado final de este capitulo resulta pertinente realizar un
breve andlisis critico de la Ley Organica de Educacidén Intercultural
(LOEI) frente a la problemadtica de la violencia de género digital.
La reforma de esta ley, realizada en 2021, representa un avance
normativo significativo al incorporar principios relacionados con
la equidad, el respeto y la prevencién de la violencia en el entorno
escolar. Asimismo, la inclusién de contenidos vinculados con igual-
dad de género y ciudadania digital dentro del curriculo nacional
constituye un elemento fundamental para enfrentar nuevas formas
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de violencia, particularmente aquellas que afectan a adolescentes y
jovenes en entornos virtuales.

No obstante, la implementacion de estas disposiciones ain
enfrenta importantes desafios. Muchos docentes carecen de for-
macién especifica en estos temas, y no todas las instituciones edu-
cativas cuentan con recursos tecnolégicos adecuados y equipos es-
pecializados para la prevencion y atencién de estas problematicas.
A ello se suma que la normativa vigente todavia presenta limita-
ciones relacionadas con mecanismos de seguimiento, evaluacion
y protocolos especificos para casos de violencia de género digital.

A partir del andlisis critico de la reforma de la LOEI de 2021 y
como sintesis de los planteamientos desarrollados a lo largo de este
capitulo, se proponen diversas recomendaciones y estrategias de
intervencion orientadas a fortalecer la prevencion y atencién de la
violencia de género digital en el contexto educativo. Estas propues-
tas buscan traducir los principios establecidos en la LOEI en accio-
nes concretas que permitan garantizar entornos escolares seguros,
inclusivos vy libres de violencia digital, especialmente para nifas,
adolescentes y estudiantes en situacién de vulnerabilidad.
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Finalmente, este capitulo concluye resaltando la importancia
de consolidar una cultura escolar que priorice el respeto y la em-
patia en los entornos digitales como condicién indispensable para
prevenir la violencia de género digital. Asimismo, enfatiza la nece-
sidad de promover una accién educativa sostenida, integral y cola-
borativa entre todos los actores de la comunidad escolar.

Lo revisado en estas paginas demuestra que prevenir la violen-
cia de género digital requiere mds que la aplicaciéon de sanciones o
la activacién de protocolos. Supone una transformacién profunda
de las relaciones digitales desde una pedagogia del cuidado, el res-
peto, la empatia. En ese sentido, promover la cultura digital en la
escuela es un camino posible y necesario si es asumido de forma
corresponsable y sostenida.

Recomendaciones

1. Integrar la cindadania digital critica en toda la vida es-
colar, incorporando el respeto, la empatia, la privacidad, el
consentimiento y el uso ético de la informacién como com-
petencias fundamentales para prevenir la violencia digital y
promover relaciones saludables en los espacios virtuales.

2. Fortalecer la educacion socioemocional mediante activi-
dades sostenidas orientadas al desarrollo de la autorregula-
cién emocional, la expresiéon de emociones y la capacidad
empatica, de manera que los estudiantes aprendan a inte-
ractuar digitalmente sin reproducir practicas discriminato-
rias, violentas o excluyentes.

3. Implementar campaias escolares permanentes de sen-
sibilizacién que visibilicen la violencia digital, cuestionen
el machismo, los discursos de odio y las formas de discri-
minacidn, al promover conductas de convivencia digital
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positiva a través de formatos cercanos a las juventudes —
podcasts, videos, murales digitales, foros estudiantiles y
campaiias en redes educativas—.

Formar continuamente a docentes y directivos en alfa-
betizacidn digital critica, enfoque de género, prevencion
del ciberacoso y mediacién de conflictos en linea, con el
propésito de fortalecer su rol como referentes de una cul-
tura digital ética, segura y protectora dentro de las institu-
ciones educativas.

Involucrar activamente a las familias mediante talleres,
acuerdos digitales y guias précticas sobre privacidad, con-
sentimiento, acompafnamiento emocional y supervision
respetuosa del uso de tecnologias, fortaleciendo la corres-
ponsabilidad en la proteccion y el bienestar de nifias, nifios
y adolescentes.

Incorporar proyectos pedagodgicos interdisciplinarios
que permitan analizar criticamente los discursos de odio, la
desinformacion, los estereotipos de género y las dindmicas
de riesgo presentes en redes sociales y plataformas digita-
les, favoreciendo el pensamiento critico y la participacién
reflexiva del estudiantado.

Asegurar que las estrategias implementadas sean inclu-
sivas e interseccionales, garantizando accesibilidad, perti-
nencia cultural y apoyos diferenciados para estudiantes en
mayor situacion de riesgo, incluyendo nifas, adolescentes,
estudiantes LGBTIQ+, personas con discapacidad y pobla-
ciones rurales o con brechas digitales.

Generar espacios escolares seguros y participativos,
como circulos de didlogo, tutorias colaborativas, mediacién
entre pares y espacios de escucha, que faciliten la expresion
emocional, la resolucién pacifica de conflictos y el abordaje
temprano de tensiones surgidas en linea.
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10.

Realizar un seguimiento sistematico del clima escolar
digital, mediante indicadores relacionados con respeto,
empatia, convivencia, participacion y percepcién de segu-
ridad, ajustando periddicamente las estrategias institucio-
nales a partir de la evidencia obtenida.

Consolidar una cultura del cuidado digital, en la que
toda la comunidad educativa reconozca su papel activo en
la prevencion de la violencia, la promocidn de la empatia y
la construccion de entornos digitales libres de discrimina-
cion, exclusion y dano.
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La escuela ya no termina en las aulas. Hoy contindia en grupos
de WhatsApp, redes sociales, plataformas educativas y espacios
virtuales donde también se reproducen formas de violencia que
afectan el bienestar, la convivencia y el derecho a aprender.

Este libro propone herramientas concretas para comprender,
preveniry actuar frente a la violencia de género digital en contextos
educativos. Su contenido combina analisis académico, estrategias
pedagogicas, rutas de actuacion, orientaciones institucionales y
propuestas de acompafiamiento para fortalecer una cultura digital
basada en el respeto, la empatia y la corresponsabilidad.

La obra puede utilizarse como:

Material de formacion docente inicial y continua.

Texto de apoyo en carreras de educacion y ciencias
sociales.

Guia para departamentos de consejeria estudiantil y
autoridades educativas.

Recurso para talleres con familias y estudiantes.

Referente para el disefio de protocolos y politicas de
convivencia digital escolar.

A través de ejemplos, orientaciones practicas y fundamentos nor-
mativos actualizados, este libro busca transformar la prevencion de
la violencia digital en una tarea pedagdgica permanente y colectiva.
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