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RESUMEN EJECUTIVO

El uso de datos biométricos en las empresas ecuatorianas plantea un dilema juridico y
constitucional: mientras prometen mayor seguridad y eficacia en la gestion laboral,
también representan un riesgo para la intimidad y la autodeterminacioén informativa de
los trabajadores. La problematica radica en la tension entre la eficiencia empresarial y la
posible vulneracion de derechos fundamentales, reconocidos en la Constitucion de 2008
y en la Ley Orgénica de Proteccion de Datos Personales. En este marco, el objetivo del
presente trabajo es analizar los beneficios y riesgos que implica el uso de datos
biométricos en el entorno laboral ecuatoriano, examinando su impacto en la intimidad y
en la informacion personal de los trabajadores, con el fin de determinar en qué medida la
busqueda de eficacia empresarial puede compatibilizarse con los principios de dignidad,
proporcionalidad y autodeterminacion informativa consagrados en la Constitucion y en
la Ley Orgénica de Proteccion de Datos Personales. La metodologia empleada fue
cualitativa y dogmatico-juridica, basada en el analisis doctrinario, normativo y
jurisprudencial. Se concluye que la eficacia empresarial debe estar subordinada al respeto
de los derechos fundamentales, garantizando un equilibrio entre innovacion tecnologica

y dignidad humana.

PALABRAS CLAVE: Autodeterminacion informativa, datos biométricos, derecho a la
intimidad, derechos fundamentales, eficacia empresarial
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THEME

BIOMETRIC DATA IN THE WORKPLACE: BALANCING BUSINESS EFFICIENCY AND
EMPLOYEE PRIVACY RIGHTS UNDER THE CONSTITUTION

ABSTRACT

The use of biometric data in Ecuadorian companies raises a legal and constitutional dilemma.
While it promises greater security and efficiency in workforce management, it also poses a risk
to employees’ privacy and informational self-determination. The issue lies in the tenzion
between business efficiency and the potential viclation of fundamental rights recognized in the
2008 Constitution and in the Organic Law on Personal Data Protection. Within this framework,
the research objective is to analyze the benefits and rizks involved in the use of biometric data
in the Ecuadorian workplace, examining its impact on employees' privacy and personal
information. The goal is to assess how business efficiency aligns with the principles of dignity,
proportionality, and informational self-determination as outlined in the Constitution and the
Organic Law on Personal Data Protection. The methodology employed was qualitative and
doctrinal-legal in nature, based on doctrinal, regulatory, and jurisprudential analysis. Business
efficiency must prioritize respect for fundamental rights, ensuring a balance between
technological innovation and human  dignity.

. Biometric data, business efficiency, fundamental rights, informational self-
s determination, right to privacy
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ARTICULO

INTRODUCCION

Cabe mencionar que la digitalizacién ha dado pasos bastante avanzados a la forma en que
entendemos el trabajo en este siglo. Asi como las empresas, casi sin darse cuenta, se han
visto en la obligacion también a adoptar tecnologias cada vez mas sofisticadas para no
quedarse atras en la carrera de la competitividad. Dentro de este surtido de innovaciones,
los sistemas biométricos han ganado un espacio especial. Reconocer a un trabajador con
solo su huella, su rostro o incluso su voz parece sacado de una pelicula de ciencia ficcion,
pero hoy es parte de la rutina en muchas organizaciones. Y claro, la promesa de seguridad
y rapidez que ofrecen resulta atractiva para quienes gestionan el mundo empresarial.

Ahora bien, este escenario no estd exento de riesgos, amenazas y vulnerabilidad. La
biometria no es lo mismo que una tarjeta de acceso que, si se pierde, se reemplaza. Aqui
hablamos de datos Unicos, permanentes, que forman parte de lo que somos. Una filtracién
o un mal uso de esa informacion puede tener consecuencias irreversibles. Por eso, aunque
estos sistemas resulten practicos, también generan un clima de vigilancia e inseguridad
en donde se ven afectados los derechos de los trabajadores. En Ecuador, esta transicion
hacia lo biométrico se ve con claridad en sectores como la banca, la educacion y la
administracion publica. Y frente a ello surge una pregunta inevitable: ;realmente estas
practicas respetan los derechos constitucionales de quienes forman parte del mundo
laboral?

El dilema esta en la tension de dos fuerzas que se miran de frente. De un lado, la eficiencia
que buscan los negocios y que nadie niega que sea necesaria. Del otro, la privacidad y el
derecho de los trabajadores a decidir qué hacer o como hacerlo con su propia informacion.
Para las empresas, la biometria representa orden, agilidad y un menor margen de fraude.
Pero para los empleados, existe el temor de que su informacioén sensible termine
utilizandose con fines distintos a los que han sido destinados desde un inicio. Como bien
explica Gil (2015), sobre los datos personales prevalecen sobre otros derechos que no
estan reconocidos constitucionalmente y que su proteccion es irrenunciable.

Actualmente, se analiza el uso de la biometria en los lugares de trabajo de manera global
y no Unicamente tomando solo a un pais en particular. Lo que desencadena un alto indice
de riesgo al tratarse de datos delicados y sensibles y que deben ser protegidos. Hay que
tomar en cuenta que a nivel mundial tanto en el ambito publico como privado se han
implementado regulaciones mas estrictas para la utilizacion de informacion. La Ley
Orgénica de Proteccion de Datos Personales que fue aprobada en 2021 reconoce a los
datos personales como sensibles, porque puede afectar a la intimidad de las personas si
se le hace un mal uso, asi como también vulneran sus derechos fundamentales. (LANAS
ROSAS & GEOCONDA, 2022)

Cuando hablamos de introducir la biometria en la gestion empresarial no solo representa
un cambio en la forma de organizar y supervisar a los trabajadores. Sino que también
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obliga a reestructurar los limites entre lo que corresponde a la autoridad de la empresa y
aquello que pertenece a la esfera intima del empleado. Pasar de sistemas tradicionales a
herramientas que se sostienen en el cuerpo y la conducta de las personas significa, en la
practica, que la identidad personal se convierte en el centro mismo del control
organizacional. Y aqui surge la pregunta clave: ;qué tan justo es que la innovacion
tecnologica pueda convertir el lugar de trabajo en un espacio donde la eficiencia compita
con la dignidad individual?

Partiendo de este punto que es de gran preocupacion se debe analizar lo que establece la
constitucion que busca garantizar los derechos humanos. Por lo que no hay que mirar
unicamente las ventajas de la biometria, sino también poder garantizar que su aplicacién
no vulnere los derechos de los ciudadanos. Hay que tomar en consideracion este tema, no
solo para reconocer los riesgos, sino también para crear relaciones laborales capaces de
equilibrar tanto los intereses de la empresa con el debido respeto a los derechos
fundamentales.

La base de esta investigacion se sustenta en varias razones. La primera que todavia no
existe una claridad real en las normas que indique como equilibrar los intereses de las
empresas con la proteccion de los derechos de los trabajadores cuando se trata de
tecnologias biométricas. La segunda razén tiene que ver con la ausencia de
procedimientos claros en muchas empresas ecuatorianas, lo cual abre la puerta a que se
vulneren derechos tan esenciales como la privacidad o la facultad de cada persona de
decidir qué ocurre con su propia informacion. Y, por ultimo, la falta de precedentes
judiciales solidos en el pais, lo que hace urgente impulsar un anélisis académico que
ayude a establecer pautas interpretativas para futuros conflictos.

Como bien sefiala Loépez Zamora (2020), los derechos digitales no son nuevos y abarcan
los derechos fundamentales ya preexistentes, simplemente que se trasladan a lo
tecnologico. En base a esta informacion, cabe mencionar que el mantener los datos
biométricos en el trabajo hacen que se vulneren ciertos derechos ya establecidos por el
uso de la huella digital, el iris o el rostro en el registro de asistencia en el trabajo por lo
que no se puede garantizar la proteccion de dichos derechos, por lo que surge la pregunta
(De qué forma se puede permitir que las empresas ecuatorianas hagan el uso de datos
biométricos sin poner en riesgo la privacidad y los derechos que establece la Constitucion
de la Republica?

Por lo mencionado, el objetivo principal de esta investigacion es analizar los Datos
Biométricos en el trabajo tomando en consideracion el aspecto legal y social; asi como
también tiene como finalidad comprender desde el marco juridico la utilizacion de datos
biométricos frente a los derechos de los trabajadores y su privacidad que estan
contemplados en la Constitucion de la Republica del Ecuador.
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METODOLOGIA

Esta investigacion se estructurd basandonos en la metodologia cualitativa, de indole
descriptivo y analitico, fundamentado en la revision de doctrina, normas y jurisprudencia
que estan estrechamente relacionadas con el uso de los datos biométricos en el ambito
laboral ecuatoriano. Cabe recalcar y mencionar que también se recurri6 al analisis de
fuentes primarias como la Constitucion de la Republica, la Ley Orgéanica de Proteccion
de Datos Personales y varias sentencias importantes implementadas por la Corte
Constitucional. Se menciona también que en este marco se sumaron fuentes secundarias
que vienen de la doctrina comparada y de estudios especializados en derechos
fundamentales y protecciéon de datos, lo que permitiéo expandir la perspectiva con
opiniones alternas y externas al contexto nacional.

Todo se organiz6 bajo un enfoque de indole documental, que resulta bastante ttil cuando
se busca comprender conceptos y fendmenos juridicos a partir de un andlisis critico de
textos legales, doctrinarios y de decisiones judiciales. Por lo que la investigacion realizada
no solo busco recopilar informacidn, sino también interpretarla, para sacar las
conclusiones que nos lleven a un estudio mas detallado. Como lo explican Hernandez,
Fernandez y Baptista (2006), este tipo de investigaciones se realizan de forma coordinada
para poder conseguir resultados favorables y acertados que estén encaminados con la
realidad.

DESARROLLO
Los datos biométricos y como funcionan en el trabajo

Datos biométricos se han aplicado en nuestro entorno, Ya no es solo huellas o
contrasenas, es sobre caracteristicas que nos distinguen como: la forma de ceja, el timbre
de voz, entre otras. Son detalles invisibles, qué nos hacen singulares. En lo laboral, esta
tecnologia es muy importante; sirve para marcar el registro de asistencia de los
trabajadores. Todo parece efectivo, pero con esas herramientas con un nivel alto de
tecnologia es algo dificil de controlar, que nos lleva a la pregunta ;es justo, que lo
eficiente justifique el peligro a la privacidad de los empleados?

Como bien sefiala (Unda, 2025) A pesar de utilizar los datos biométricos para el control
de asistencia por parte de los trabajadores en las empresas. Sin embargo, de acuerdo a la
legislacion ecuatoriana no esta legalmente amparada, por lo que las empresas que lo
utilicen podrian enfrentar sanciones econdmicas e incluso demandas por parte de los
empleados. De esta manera el utilizar la biometria es altamente riesgoso porque no son
sustituibles e irreversibles. De esta manera surge el problema juridico para poder
encontrar un punto medio que las empresas puedan establecerlo brindando la seguridad
de no vulnerar los derechos fundamentales de los trabajadores.

También, la Agencia Espafiola de Proteccion de Datos menciona que el tratamiento de
datos biométricos es de alto riesgo para garantizar la privacidad de las personas. Es por
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ello que las empresas deberian implementar medidas de seguridad para sus trabajadores,
asi como también demostrar que es fundamental realizarlo. En otras palabras, la biometria
no puede utilizarse para entrar en la nueva era tecnologica, sino como una herramienta de
uso justificada.

Para una empresa, el reconocimiento facial o los lectores de huellas digitales pueden
parecer soluciones para agilizar procesos pensando que todo esta bajo control. Sin
embargo, esta medida provoca el riesgo de vigilancia excesiva hacia sus trabajadores. Y
surge la pregunta ;qué ocurre cuando la delgada linea entre supervisar el trabajo y vigilar
la vida personal empieza a borrarse?

Por eso mismo se vuelve tan importante que las organizaciones establezcan reglas claras
y practicas contempladas en un marco juridico que garanticen los derechos del trabajador.
No basta con instalar la ultima tecnologia y asumir que todo esta bien sin considerar la
proteccion y seguridad de datos. Se necesitan protocolos definidos, evaluaciones,
auditorias que se realicen con regularidad y, algo que a menudo se pasa por alto, la
posibilidad de que los trabajadores elijan métodos alternativos para identificarse que
involucre menor riesgo. De esa manera refuerza la confianza y evita que la relacion
laboral se incline demasiado hacia un solo lado permitiendo asimetrias de poder que
inciden en el derecho del trabajador.

Ahora bien, nadie puede negar que los datos biométricos son una herramienta muy
potente y de expansion acelerada en su uso, ayudan a disminuir errores, hacen mas fluidos
los procesos y refuerzan la seguridad para identificar a una persona, pero no se puede
cambiar la informacion biométrica. Pero aqui esta el punto critico: no hablamos de un
simple codigo o de una tarjeta que, si se pierde, se reemplaza. Hablamos de informacion
unica, irremplazable, que nos define como individuos, nos autentifica ser esa persona,
pero estos datos que se proporciona para la identificacion sobre el respeto a la privacidad
y tampoco el trabajador se asegura de coémo y para qué pueden ser utilizados. Esto
convierte a la biometria en delicada, sensible, de consentimiento informado que requiere
de medios de seguridad adecuados y necesarios evaluando y revisando los mecanismos
que adopten.

Beneficios y perjuicios de usar datos biométricos en las empresas

El utilizar los datos biométricos, se ha convertido en algo muy comun en la aplicacion de
la tecnologia y la digitalizacién del manejo laboral. Pero hay que recalcar que tiene un
riesgo muy alto, debido a que son catalogados como sensibles, es decir estan ligados con
la persona. Lo que hace que su tratamiento pueda verse afectado en los derechos
fundamentales. Ademas de que las empresas no realizan una socializacion con sus
empleados para mencionar los riesgos que implican los datos biométricos que no se les
utiliza de manera adecuada. Lo que nos lleva a entender que las personas tienen que dar
su consentimiento, el cual no se realiza en los establecimientos.(Ramoén Francisca &
Urgilés Pablo, 2021)
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En parametros medibles de eficiencia y eficacia, estas medidas de caracter técnico, brinda
beneficios como el ahorro de tiempo, disminuyendo costos administrativos, e
incrementado la seguridad contra accesos indebidos. En Ecuador, varias organizaciones
han optado por sistemas biométricos, dejando a un lado las tarjetas magnéticas y
contrasefas, obteniendo verificaciones mas rapidas y seguras, pero no se precisa costo
beneficio en relacion a los derechos del trabajador.

Por lo que, ademas de estas ventajas, existen riesgos que necesitan un analisis profundo
desde la optica de los derechos bésicos y la confidencialidad. Su gestion implica también
un alto riesgo para la privacidad, dado que, al contrario de otros mecanismos de
autenticacion, no son modificables frente a una filtracion. Como lo sefiala la Agencia
Espafiola de Proteccion de Datos al referirse que estos sistemas representan actividades
de riesgo para la privacidad, lo cual necesita fortalecer las medidas de seguridad y
sustentar su proporcionalidad. En cambio, en Ecuador, este contenido esta alineado con
la Ley Orgénica de Proteccion de Datos Personales, la cual cataloga la biometria como
dato sensible y atribuye a las compaiias cumplir requerimientos de proteccion mucho
mas rigurosos.

Los datos biométricos han logrado que en las empresas exista mayor control, por la
identificacion de los empleados, asi como también las horas trabajadas debido al registro
de entradas y salidas lo que conlleva a que exista menor riesgo de un fraude laboral. Sin
embargo, se lo realiza a través de huellas dactilares, asi como también el reconocimiento
facial. (Garcia et al., 2025)

Por lo que, entre ventajas y desventajas del uso biométrico, depende de la aplicabilidad
de los principios de finalidad, necesidad y proporcionalidad. Las empresas, si, deberian
solo recolectar datos minimos, asegurar alternativas, siempre que sea posible y, ademas,
tomar medidas de seguridad, o sea, para reducir riesgos de acceso no permitido. De lo
contrario, se corre el riesgo de consolidar entornos laborales, donde la vigilancia es
desproporcionada, con pérdida de confianza entre las partes.

El reto en Ecuador, es aprovechar las bondades que presta la biometria para modernizar
los procesos de las empresas, sin olvidar los limites de la Constitucién que protegen la
privacidad y dignidad de los empleados. Reconocer los beneficios, implica también no
dejar en la sombra las desventajas; tiene que ser un punto de partida para implementar
modelos de gestion que hagan armonia, equilibrio y relaciones asimétricas entre los
intereses de la empresa y los derechos basicos del trabajador, y asi garantizar un ambiente
de trabajo justo, seguro y que respete la autonomia de cada uno.

El derecho a la intimidad y a la informacion personal

El derecho a la privacidad se encuentra establecido dentro de la Constitucion De La
Republica Del Ecuador del 2008 en su articulo 66, numeral 20 manifiesta el derecho a la
privacidad el cual gozamos todas las personas. Esta disposicion es muy clara y tiene
mucho que ver con los datos personales y sobre todo los biométricos, debido a la
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sensibilidad de los mismos, considerando que pueden afectar la privacidad de los
trabajadores. Como lo explica (Calderon Ramirez y (Mercader Uguina, 2024) el uso de
la huella dactilar en el trabajo se considera excesivo, sin embargo, para aplicar dentro de
las empresas se debe tomar en cuenta la finalidad del mismo, asi como también tomar en
cuenta que no se pueda aplicar otro mecanismo eficaz para los trabajadores.

La teoria constitucional, aborda mas alla del espacio del hogar, aborda la vida social en
las diferentes areas entre ellas el trabajo sefialando el respeto a la privacidad dentro de lo
laboral, donde las empresas pueden tomar sus medidas de seguridad, pero deben hacerlo
sin romper los derechos.

La Corte Constitucional de Ecuador, por su parte que no se hace responsable por la
informacion que haya sido recopilada por sitios web o que lo hayan entregado a terceras
personas.

(Cajahuanca Cadillo & Rudas Murga, 2025) indica, que los datos personales que sean
recopilados sin consentimiento y sin ser informados se estan vulnerando derechos
fundamentales, mas atn cuando se utilizar para poder predecir el comportamiento de las
personas.

Es decir, en el ambito laboral los trabajadores tienen que tener la informacion precisa de
cudles son los fines para sus datos biométricos. Asi como también deben elegir si dan su
consentimiento o no. La ausencia de este mecanismo se denomina injerencia ilegitima y
amenaza la privacidad de los trabajadores ademas de debilitar la confianza en el ambiente
laboral.

Por otro lado, el derecho a la informacion personal va mas lejos de defenderse de abusos,
extendiéndose al acceso a sistemas transparentes también. En Ecuador, la Ley Orgéanica
de Proteccion de Datos Personales asegura que cualquier persona puede descubrir quien
recauda sus datos, para que se usan, cuanto tiempo se guardan y, cuales medidas de
seguridad se aplican. Este derecho cambia la vieja idea de privacidad, y la transforma en
un derecho que sigue evolucionando y considera la informacion personal como parte del
patrimonio inmaterial individual.

Entonces, el trabajador no permanece pasivo bajo la mirada de la empresa, por lo
contrario, es un sujeto activo de derechos, pudiendo exigir delimitaciones claras en el
manejo de sus datos.

La Corte Constitucional ecuatoriana ha destacado en diversas sentencias, que el derecho
a la privacidad va pegado de la mano con la dignidad humana; y cualquier limite debe
obedecer a la proporcionalidad y la sensatez. Cuando la biometria se usa en el trabajo, esa
norma constitucional demanda que las empresas muestren, con rigurosidad, por qué es
necesario manejar datos delicados y prueben que no hay otras alternativas para lograr lo
buscado.

El desarrollo tedrico de este derecho deja claro, la privacidad y la proteccion de la
informacion personal son los pilares fundamentales que rigen la constitucional en
Ecuador. Su aplicacion asegura que el avance tecnologico no desemboque en controles
exagerados, sino en un uso balanceado que respete la autonomia y dignidad del personal.
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Asi, la proteccion de la privacidad sirve de contrapeso al poder empresarial y recuerda,
que el ser humano sigue siendo el centro de todo el marco legal.

Peligros ocultos y afectacion a la intimidad en el trabajo

La aplicacion de la biometria en el trabajo, conlleva riesgos que gravemente amenazan el
derecho a la privacidad y la informacion personal de los empleados. El inconveniente
primordial reside en la falta de equilibrio entre las ganancias de la empresa y el precio en
términos de derechos esenciales, porque la biometria supone una vigilancia constante que
podria transformar el ambito laboral en un espacio de control desmedido. En Ecuador,
nuestra Constitucion, en su articulo 66, numeral 20, protege la vida privada, asi que,
cualquier intromision en ella debe estar completamente justificada en una necesidad
sustancial y proporcional. Un riesgo que la doctrina resalta es la potencialidad de un uso
indebido de la informacion biométrica, capaz de ser utilizada con propositos diferentes a
los que se autorizaron inicialmente. (Calvache Eduardo, 2024) afirma que, "la biometria
es aquella en la cual se puede identificar a una persona por sus caracteristicas biofisicas
0 su comportamiento, es decir se conoce a una persona por su rostro, huella dactilar entre
otras.

En el mundo laboral ecuatoriano, esto emerge claramente en el posible empleo de datos
biométricos; no solo para chequear asistencia, sino también para vigilar movimientos,
rutinas, y hasta la eficiencia, algo que potencialmente vulnera la privacidad del trabajador.

La Ley Organica de Proteccion de Datos Personales de Ecuador define que esta
informacion es sensible, demandando la aplicacion de medidas de seguridad mas
estrictas. Aunque, muchas organizaciones no cuentan con los procedimientos adecuados
o evaluaciones de impacto, incrementando el riesgo de accesos sin autorizacion,
suplantaciones de identidad y menoscabo a la dignidad humana.

Podemos sefialar una sentencia que permite analizar sobre lo tratado. La sentencia 2064-
14-EP/21 trat6 asuntos delicados sobre el manejo de datos sensibles, la privacidad y el
consentimiento. Especificamente, se determind que los derechos que protegen datos
personales e intimidad no pueden ser limitados si no se apegan a proporcionalidad,
idoneidad y necesidad. Esto quiere decir que el simple afdin comercial no es justificacion
para violar la privacidad del trabajador; la jurisprudencia ecuatoriana obliga a las
empresas a detallar el uso de datos biométricos y demostrar que no hay opciones menos
intrusivas, sin que los beneficios sean mayores a los riesgos de derechos fundamentales.

Es asi, que en la sentencia N.° 2064-14-EP/21, se exploraron temas como el manejo de
datos sensibles, la privacidad y el consentimiento; reconoce que los derechos relacionados
con la proteccion de datos personales y la intimidad no pueden ser restringidos a menos
que se cumplan los principios de proporcionalidad, idoneidad y necesidad. Esto implica
que la simple ganancia comercial no justifica la intromision en la privacidad del
trabajador. Por otro lado, dentro de la jurisprudencia ecuatoriana, las empresas deben
detallar las acciones que realizan con los datos biométricos y demostrar que no existen
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opciones menos invasivas, garantizando que los beneficios superen los riesgos que
puedan afectar los derechos fundamentales.

En varias ocasiones los trabajadores se ven obligados a tener que dar sus datos
biométricos para poder tener un trabajo sin la opcion de poder elegir si registrarse o no
hacerlo. Dicho esto, es importante que se realicen normas que puedan velar por la
privacidad de los trabajadores para que puedan tener un poco mas de tranquilidad para
entregar esa informacion que es de caracter sensible.(Sabag Victor, 2025)

Desde la vision constitucional en Ecuador, el visto bueno del trabajador para sus datos
biométricos tiene que ser notificado, concedido libremente y con detalle, eso es realmente
claro. Cualquier aprobacion encubierta, o forzada, viola las seguridades fundamentales.
En breve, la biometria laboral, a pesar de sus ventajas, plantea riesgos capaces de tocar el
derecho a la privacidad, ademas faltan protocolos de seguridad aplicados y verificados
que cuenten con el consentimiento del trabajador y no vulneren sus derechos.

Eficacia empresarial

Las empresas buscan adoptar sistemas biométricos en el trabajo. Buscando optimizar sus
procesos internos, recurriendo a tecnologias que prometen velocidad, precision, y claro,
menos gastos y que puedan saber con exactitud el desempefio de sus trabajadores y asi
evitar fraudes laborales. Pero esto es muy preocupante para los trabajadores porque ponen
en riesgo su intimidad y el control es de forma excesiva (Redondo et al., 2022)

Estas ventajas, no hay duda, explican su éxito en el mundo empresarial, ya que reemplazar
tarjetas magnéticas o contraseiias con huellas dactilares o reconocimiento facial
simplifica mucho la identificacion de empleados. Ademas, automatizar el control reduce
errores y libera a recursos humanos para tareas mas importantes. Por otro lado, la
eficiencia de una empresa no se examina solo, sino también, tomando en consideracion
el respeto a los derechos fundamentales.

Actualmente, el esquema exige que las compafiias evaluen si los resultados previstos
valen el riesgo implicado al manejar datos delicados. En este asunto, la busqueda de la
eficiencia no debe empujar a la vigilancia masiva o a un control exagerado que mina la
fe en el trabajo. La eficacia no es un valor absoluto, pues el empleador tiene que respetar
limites, como la privacidad y la dignidad del personal. La Constitucion ecuatoriana,
articulo 66, numerales 19 y 20, protegen los datos personales y la privacidad; derechos
centrales a la dignidad humana. Recopilar datos delicados, eso hay que analizarlo a
conciencia, considerando necesidad, adecuacion, y proporcionalidad. De esta forma, el
éxito empresarial se entiende como un balance, entre la rentabilidad y el respeto a los
derechos de la constitucion; la eficiencia no es una excusa para pisar garantias. Entonces,
la eficiencia de las empresas con biometria no solo debe valorarse por la productividad o
la reduccion de costos. Deberia medirse acorde con la constitucion también. El gran
desafio es demostrar que estas herramientas respaldan un sistema administrativo
moderno, productivo y competitivo, a la vez que salvaguardan la privacidad y el derecho

pag. 16



de los empleados a su informacion. Solamente con ese equilibrio se podré aspirar a una
verdadera eficiencia empresarial, consistente con el Estado de derecho en Ecuador.

DISCUSION
1. Impacto del uso de datos biométricos en la eficiencia operativa de las empresas

La utilizacion de los datos biométricos se esta volviendo un sistema de control altamente
peligroso y tienen un alto grado de seguridad, por lo que deben aplicar medidas para
reducir el grado de peligrosidad que estas implican, asi como también buscar si existe
otro medio menos invasivo para los trabajadores. (Uguina, 2020) . Muchas
organizaciones, de hecho, han visto que el gasto inicial en la infraestructura tecnologica,
mas su mantenimiento y la capacitacion del personal, supera las ventajas rapidas,
entonces uno se pone a pensar si la biometria es una solucién econémica de verdad, o
nomas un simbolo de modernidad. Asi las cosas, el debate deben ir mas alla de la simple
opinion de la eficiencia; hay que mirar resultados concretos como la disminucion del
ausentismo, la precision en el registro y la rapidez en la verificacion. Si estos indicadores
no justifican los costos y los riesgos asumidos, la validez de la eficiencia empresarial
dejan de existir.

2. Tension entre seguridad empresarial y privacidad individual

El tema central aborda la tension entre la seguridad empresarial y la privacidad individual.
Las empresas argumentan que la biometria mejora la proteccion de sus bienes y asegura
un control mas riguroso del horario laboral, aun asi, esa postura a menudo favorece los
intereses de las empresas, relegando los derechos fundamentales de los individuos. Dicho
esto, es importante que las empresas apliquen estrategias para poder garantizar la
confidencialidad a los datos de los trabajadores, de esta forma se evita que la informacion
obtenida se pierda, se roben o hagan un mal uso de la misma. Hay que considerar que hoy
en dia existen los robos de datos por internet y cada vez son mas comunes poniendo en
riesgo la privacidad de los trabajadores. (s.n, 2025)

El control, sino se frena por la Constitucion y la Ley Organica de Proteccion de Datos
Personales, tiene el potencial de transformarse en una herramienta de vigilancia a gran
escala. En este contexto, la jurisprudencia recalca que la simple conveniencia de la
empresa no legitima la invasion de la privacidad de los empleados, ya que cualquier
medida de control hay que evaluarla considerando su necesidad, idoneidad y
proporcionalidad, vale. De este modo, la seguridad corporativa no debe conseguirse a
expensas de la autonomia y dignidad de los empleados, elementos clave en un Estado de
Derecho.

3. Percepciones y niveles de confianza de los empleados frente al uso de biometria

Un factor que enreda el debate es, que los propios trabajadores piensan sobre el uso de la
biometria. En algunos entornos, los empleados la ven una herramienta util para asegurar
la equidad en el control de asistencia y reducir los favoritismos, otros la entienden como
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un control constante que crea desconfianza en la empresa. Estas ideas, tienen impacto
directo en el entorno laboral y la cultura, porque la confianza es algo que no se fuerza con
un decreto o tecnologia. La utilidad de la biometria, depende mucho de la informaciéon
clara, el consentimiento de todos, y la creacion de espacios donde el personal sienta que
estan incluido en el proceso. Si no, lo que se muestra como avance en efectividad podria
ser origen de disputas laborales y de oposicion tranquila. (Alvarez Martha & Gomez
Maria, 2021)

4. Riesgos asociados a la gestion de datos biométricos y medidas de mitigacion

Los riesgos del manejo de datos biométricos van mas alla de simples filtraciones de datos,
incluso implican el uso indebido de la informacion para fines distintos a los propuestos
originalmente. La Ley Organica de Proteccion de Datos Personales ecuatoriana, lo
reconoce con claridad, donde la biometria es dato sensible (Asamblea Nacional del
Ecuador, 2021, art. 4), un asunto de muchisima atencion, y que debe manejarse en
entornos bien blindados. Sin embargo, varias empresas, por decirlo asi, carecen de
protocolos internos definidos, haciendo todo mucho mas vulnerable a accesos no
deseados. La ausencia de evaluaciones de impacto y auditorias periddicas agrava la
situacion. Por lo tanto, las organizaciones deben implementar politicas de manejo de datos
exhaustivas que consideren cifrado, segmentacion de propositos, capacitacion del
personal y métodos eficientes para ejercer derechos de acceso, correccion o borrado. Asi,
seria posible mitigar riesgos, y mostrar que la innovacidn tecnologica cumple con la
constitucion. (Sanchez-Castafieda Michele Tiraboschi et al., 2020) En definitiva, la
discusion demuestra que la biometria laboral no es un fendmeno neutro: su eficacia real
depende de un delicado equilibrio entre la eficiencia operativa y la proteccion de los
derechos de los trabajadores. El problema identificado la tension entre productividad y
privacidad se refleja en los desafios actuales del Ecuador, donde el objetivo de
compatibilizar intereses empresariales con principios constitucionales sigue siendo una
tarea pendiente. Mas que cuestionar la tecnologia en si misma, lo relevante es establecer
limites normativos y éticos que aseguren que la busqueda de eficiencia empresarial no
derive en un retroceso en materia de dignidad, intimidad y autodeterminacion
informativa.

CONCLUSIONES:

El desarrollo cientifico y tecnolégico en las empresas deben estar directamente
relacionadas con la garantia de Derechos Constitucionales, pues el avance tecnologico en
el ambito empresarial, especialmente en materia de gestion de personal, debe ser
comprendido no solo como una herramienta para optimizar procesos o aumentar la
productividad, sino también como un componente que debe estar subordinado al marco
constitucional vigente. En este contexto la implementacion de nuevas tecnologias, como
los sistemas de identificacion biométrica, no puede desarrollarse al margen de los
principios fundamentales de dignidad humana, autodeterminacion informativa y
proteccion de la intimidad personal y familia.
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Los datos Biométricos si bien aportan a la eficiencia de una empresa, pero la falta de
seguridad de los mismos puede ocasionar dafios y violentar los derechos de los
trabajadores, en este sentido la carga de proteccion y autorizacion para el uso y manejo
de datos personales recae de manera directa en el empleador, siendo el principal
responsable de cuidar toda la informacién del personal, y en el caso de incumplimiento
con el ordenamiento juridico ser responsables por el mal manejo o uso de informacion.

Los datos biométricos en el trabajo, contiene informacion del trabajador sensible e
irreversible por lo que requiere de estrategias de seguridad juridicas y técnicas
contempladas en la Constitucion, la ley orgénica de proteccion de datos (LOPDP) y otros
que necesitan implementar las empresas como normativas que regulen los Sistemas
Biométricos para la proteccion de datos personales, por ello la capacitacion a empresarios
o en general de empleadores se torna indispensable para una adecuada gestion y respeto
irrestricto a los derechos de los trabajadores.

En la actualidad, existen varios mecanismos seguros que reduzcan notablemente los
riesgos y amenazas de la biometria, por lo que es necesario su aplicabilidad en torno a la
normativa legal vigente para proceder a implementar sistemas de datos biométricos
conforme la norma, pues una realidad es que, a pesar de su sofisticacion, los sistemas
biométricos pueden ser objeto de vulneraciones, fraudes, suplantaciones o filtraciones de
informacion. Frente a esta realidad, se hace urgente una evaluacion constante de los
sistemas. Ademas, las empresas deben realizar andlisis de impacto en la proteccion de
datos, conforme exige la LOPDP, asi como establecer protocolos de respuesta ante
posibles incidentes de seguridad.

En virtud de que en casos el uso de los datos biométricos con relacion a la eficiencia de
la empresa no es proporcional a la garantia de los derechos del trabajador, es necesario
que las empresas utilicen otros mecanismos de control que no pongan en riesgo la
informacion privada del trabajador y/o vulnere sus derechos fundamentales. Pues si bien
la eficiencia es un objetivo legitimo, no puede imponerse sobre los derechos
fundamentales, como el derecho a la intimidad, a la autodeterminacion informativa y al
debido proceso. Las empresas deben explorar e implementar métodos alternativos de
control que, sin dejar de ser eficaces, no impliquen una exposicion desproporcionada de
la informacion personal del trabajador.
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