UNIVERSIDAD TP']CNOL(’)GICA
INDOAMERICA

FACULTAD DE JURISPRUDENCIA Y CIENCIAS POLITICAS
CARRERA DE DERECHO

TEMA:

LA PROTECCION DE DATOS PERSONALES EN ECUADOR: UN
ANALISIS DESDE LA CONSTITUCIONALIZACION DIGITAL

Trabajo de Integracion Curricular previo a la obtencion del titulo de Derecho

Autor(a)
Lizeth Carolina Rojas Lombeida
Tutor(a)

Dr. Marcelo Giovanni Galarraga
Carvajal

QUITO- ECUADOR
2026



AUTORIZACION POR PARTE DEL AUTOR PARA LA CONSULTA,
REPRODUCCION PARCIAL O TOTAL, Y PUBLICACION ELECTRONICA
DEL TRABAJO DE INTEGRACION CURRICULAR

Yo, Lizeth Carolina Rojas Lombeida, declaro ser autor del Trabajo de Integracion
Curricular con el nombre “La proteccién de datos personales en ecuador: un anilisis
desde la constitucionalizacion digital.”, como requisito para optar al grado de abogada
y autorizo al Sistema de Bibliotecas de la Universidad Tecnologica Indoamérica, para que
con fines netamente académicos divulgue esta obra a través del Repositorio Digital

Institucional (RDI-UTI).

Los usuarios del RDI-UTI podran consultar el contenido de este trabajo en las redes de
informacion del pais y del exterior, con las cuales la Universidad tenga convenios. La
Universidad Tecnoldgica Indoamérica no se hace responsable por el plagio o copia del

contenido parcial o total de este trabajo.

Del mismo modo, acepto que los Derechos de Autor, Morales y Patrimoniales, sobre esta
obra, seran compartidos entre mi persona y la Universidad Tecnologica Indoamérica, y
que no tramitaré la publicacion de esta obra en ningun otro medio, sin autorizacion
expresa de la misma. En caso de que exista el potencial de generacion de beneficios
economicos o patentes, producto de este trabajo, acepto que se deberan firmar convenios
especificos adicionales, donde se acuerden los términos de adjudicacion de dichos

beneficios.

Para constancia de esta autorizacion, en la ciudad de Quito, a los 05 dias del mes de marzo

de 2026, firmo conforme:

Autor: Lizeth Carolina Rojas Lombeida

Firma: 7‘4‘@% .-

Numero de Cédula: 1726369703

Direccion: Pichincha, Quito, Ponciano, Ponciano.
Correo Electronico: [rojas. 00 coutlook.com
Teléfono: 0985747691




APROBACION DEL TUTOR

En mi calidad de Tutor del Trabajo de Integracion Curricular “LA PROTECCION DE
DATOS PERSONALES EN ECUADOR: UN ANALISIS DESDE LA
CONSTITUCIONALIZACION DIGITAL.” presentado por Lizeth Carolina Rojas
Lombeida para optar por el Titulo de abogada

CERTIFICO

Que dicho Trabajo de Integracion Curricular ha sido revisado en todas sus partes y
considero que reune los requisitos y meéritos suficientes para ser sometido a la

presentacion publica y evaluacion por parte los lectores que se designe.

Quito, 05 de marzo del 2026

Dr. Marcelo Giovanni Ga]érrag Carvajal



DECLARACION DE AUTENTICIDAD

Quien suscribe, declaro que los contenidos y los resultados obtenidos en el presente
Trabajo de Integracion Curricular, como requerimiento previo para la obtencion del
Titulo de Abogada, son absolutamente originales, auténticos y personales y de exclusiva

responsabilidad legal y académica del autor

Quito, 05 de marzo del 2026

Lizéth Carolina Rojas Lombeida
1726369703



APROBACION DE LECTORES

El Trabajo de Integracion Curricular ha sido revisado, aprobado y autorizada su impresion
y empastado, sobre el Tema ~'LA PROTECCION DE DATOS PERSONALES EN
ECUADOR: UN ANALISIS DESDE LA CONSTITUCIONALIZACION DIGITAL"".
Previo a la obtencion del Titulo de abogada, reune los requisitos de fondo y forma para
que el estudiante pueda presentarse a la sustentacion del Trabajo de Integracion

Curricular,

Quito, 05 de marzo de 2026

MS¢. Erlin Ricardo Estrada Murillo

MSc¢ Marcos Alexander Ortiz Muiioz
LECTOR



DEDICATORIA

A mis padres,
por ser el pilar firme sobre el que he construido cada uno de mis suefios.

Gracias por su amor incondicional, por su esfuerzo silencioso y por ensefiarme, con su
ejemplo, el valor de la perseverancia, la honestidad y la fe.

Este logro no es solo mio, es el reflejo de cada sacrificio suyo, de cada palabra de
aliento en los momentos dificiles y de cada abrazo que me dio fuerzas para continuar.

Con profunda gratitud y amor eterno, este trabajo estd dedicado a ustedes.



AGRADECIMIENTO

Quiero expresar mi mas sincero agradecimiento a la Dra. Clara Romero, quien fue mi
guia durante todo el proceso del octavo semestre. Su paciencia, dedicacion y
compromiso académico fueron fundamentales para que pudiera desarrollar este trabajo
con claridad y rigor. Gracias por inspirarme a dar siempre lo mejor de mi'y por
acompafiarme en cada paso de este camino.

Agradezco profundamente al Dr. Marcelo Galarraga, mi tutor, por su orientacion
experta, sus valiosos consejos y su constante apoyo. Su guia ha sido esencial para
fortalecer mis ideas y lograr que este proyecto alcance el nivel académico que hoy
presento.

A ambos, mi gratitud y respeto eterno por su dedicacion, generosidad y
profesionalismo.



INDICE DE CONTENIDOS

PORTADA . ersmerastetssestesesnsasassrsesssatentasastasusEtRSRSIRSRSER SRS 00 418 80 beR RS i
AUTORIZACION PARA EL REPOSITORIO DIGITAL .uccovrsessresnsiamssnseresenssernonennes di
APROBACION DEL TUTOR .o sescsnsssssmasmsmssmvsosssmssmmntostmmsnmesstssssssasssmssrmismms 03335335 i
INTRODUCCION . 2

1.LA PROTECCION DE DATOS COMO DERECHO FUNDAMENTAL DE CUARTA
GENERACION... 3

2.DIFERENCIAS ENTRE PRIVACIDAD, INTIMIDAD Y PROTECCION DE DATOS...5

3.MARCO CONSTITUCIONAL ECUATORIANO SOBRE PROTECCION DE DATOS
PERSONALES . . 6

4.FL. HABEAS DATA COMO GARANTIA DE LOS DERECHOS DIGITALES 8
§.ANALISIS DE LA LEY ORGANICA DE PROTECCION DE DATOS PERSONALES..9

6.JURISPRUDENCIA CONSTITUCIONAL ECUATORIANA SOBRE DATOS
PERSONALES 12

7 LA CONSTITUCIONALIZACION DIGITAL Y SU INFLUENCIA EN EL SISTEMA
JURIDICO ECUATORIANO 14

8.PROTECCION DE DATOS PERSONALES FRENTE A LA INTELIGENCIA
ARTIFICIAL . 15

9, RESPONSABILIDAD DEL ESTADO EN EL TRATAMIENTO DE DATOS
PERSONALES . 17

CONCLUSIONES...... 18

BIBLIOGRAFIA: .20




UNIVERSIDAD TECNOLOGICA INDOAMERICA
FACULTAD DE JURISPRUDENCIA Y CIENCIAS POLITICAS
CARRERA DE DERECHO

TEMA: LA PROTECCION DE DATOS PERSONALES EN ECUADOR: UN ANALISIS
DESDE LA CONSTITUCIONALIZACION DIGITAL

AUTORA: Lizeth Carolina Rojas Lombeida

TUTOR: Dr. Marcelo Giovanni Galarraga
Carvajal

Resumen

La acelerada transicion hacia ecosistemas digitales ha generado un escenario en el que la
proteccion de datos personales adquiere un rol central dentro del sistema juridico
ecuatoriano. La constitucionalizacion digital entendida como el proceso mediante el cual
los principios constitucionales se proyectan hacia los entornos tecnologicos ha fortalecido
el reconocimiento de los datos personales como un derecho fundamental de cuarta
generacion, impulsando la necesidad de garantizar su ejercicio efectivo frente a nuevas
dinamicas sociales, econdémicas y tecnoldgicas. En este contexto, el presente articulo
examina de manera critica la evolucién normativa y jurisprudencial del Ecuador respecto
de la proteccion de datos personales, partiendo de la distincion conceptual entre
privacidad, intimidad y autodeterminacion informativa, se analiza el marco constitucionat
de 2008 y el desarrollo del habeas data como garantia jurisdiccional que protege ¢l acceso,
rectificacion y actualizacion de informacion personal. Del mismo modo, se estudia laLey
Organica de Proteccion de Datos Personales de 2021 y su reglamentacion, evaluando sus
alcances, principios, limitaciones y mecanismos institucionales de control. El articulo
aborda los desafios emergentes que plantea la inteligencia artificial para el tratamiento
responsable de informacién personal, asi como los deberes de diligencia reforzada del
Estado frente a vulneraciones derivadas del uso indebido, inseguro o desproporcionado
de datos. El objetivo central es demostrar coémo la constitucionalizacion digital
reconfigura la interpretacion de derechos y obiigaciones, y exige la consolidacion de un
modelo garantista que responda a los riesgos actuales de la sociedad digital.

Palabras clave: Constitucionalizacion digital, Datos personales; Derechos digitales,
Habeas data; Proteccion de datos.
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Abstract:

The accelerated transition toward digital ecosystems has created a scenario in which
personal data protection plays a central role within the Ecuadorian legal system. Digital
constitutionalization understood as the process through which constitutional principles
are projected into technological environments has strengthened the recognition of
personal data as a fourth-generation fundamental right, reinforcing the need to guarantee
its effective exercise in the face of new social, economic, and technological dynamics.
This article critically examines the normative and jurisprudential evolution of personal
data protection in Ecuador, beginning with the conceptual distinction between privacy,
intimacy, and informational self-determination. It analyzes the 2008 Constitution and the
development of habeas data as a jurisdictional guarantee that protects access,
rectification, and updating of personal information. Likewise, it studies the 2021 Organic
Law on Personal Data Protection and its regulations, evaluating their scope, principles,
limitations, and institutional control mechanisms. Finally, the article addresses emerging
challenges posed by artificial intelligence for the responsible processing of personal
information, as well as the State’s heightened duties of diligence in cases of improper,
unsafe, or disproportionate data use. The central objective is to demonstrate how digital
constitutionalization reshapes the interpretation of rights and obligations and demands the
consolidation of a guarantee-based model capable of responding to the current risks of
the digital society.

Keywords: Digital constitutionalization; Digital rights; Habeas data; Personal data; Data
protection.
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Resumen

La acelerada transicion hacia ecosistemas digitales ha generado un escenario en el que la
proteccion de datos personales adquiere un rol central dentro del sistema juridico
ecuatoriano. La constitucionalizacion digital entendida como el proceso mediante el cual
los principios constitucionales se proyectan hacia los entornos tecnologicos ha fortalecido
el reconocimiento de los datos personales como un derecho fundamental de cuarta
generacion, impulsando la necesidad de garantizar su ejercicio efectivo frente a nuevas
dinamicas sociales, econdmicas y tecnologicas. En este contexto, el presente articulo
examina de manera critica la evolucion normativa y jurisprudencial del Ecuador respecto
de la proteccion de datos personales, partiendo de la distincion conceptual entre
privacidad, intimidad y autodeterminacion informativa, se analiza el marco constitucional
de 2008 y el desarrollo del habeas data como garantia jurisdiccional que protege el acceso,
rectificacion y actualizacion de informacion personal. Del mismo modo, se estudia la Ley
Orgéanica de Proteccion de Datos Personales de 2021 y su reglamentacion, evaluando sus
alcances, principios, limitaciones y mecanismos institucionales de control. El articulo
aborda los desafios emergentes que plantea la inteligencia artificial para el tratamiento
responsable de informacion personal, asi como los deberes de diligencia reforzada del
Estado frente a vulneraciones derivadas del uso indebido, inseguro o desproporcionado
de datos. El objetivo central es demostrar como la constitucionalizacion digital
reconfigura la interpretacion de derechos y obligaciones, y exige la consolidacion de un
modelo garantista que responda a los riesgos actuales de la sociedad digital.

Palabras clave: Constitucionalizacion digital; Datos personales; Derechos digitales;
Habeas data; Proteccion de datos.

Abstract



The accelerated transition toward digital ecosystems has created a scenario in which
personal data protection plays a central role within the Ecuadorian legal system. Digital
constitutionalization understood as the process through which constitutional principles
are projected into technological environments has strengthened the recognition of
personal data as a fourth-generation fundamental right, reinforcing the need to guarantee
its effective exercise in the face of new social, economic, and technological dynamics.
This article critically examines the normative and jurisprudential evolution of personal
data protection in Ecuador, beginning with the conceptual distinction between privacy,
intimacy, and informational self-determination. It analyzes the 2008 Constitution and the
development of habeas data as a jurisdictional guarantee that protects access,
rectification, and updating of personal information. Likewise, it studies the 2021 Organic
Law on Personal Data Protection and its regulations, evaluating their scope, principles,
limitations, and institutional control mechanisms. Finally, the article addresses emerging
challenges posed by artificial intelligence for the responsible processing of personal
information, as well as the State’s heightened duties of diligence in cases of improper,
unsafe, or disproportionate data use. The central objective is to demonstrate how digital
constitutionalization reshapes the interpretation of rights and obligations and demands the
consolidation of a guarantee-based model capable of responding to the current risks of
the digital society.

Keywords: Digital constitutionalization; Digital rights; Habeas data; Personal data; Data
protection.

Introduccion

La revolucion tecnoldgica de las tltimas décadas ha modificado de manera
profunda la forma en que las personas se relacionan, interactuan, acceden a servicios y
participan en la vida social. En este nuevo entorno digitalizado, la informacion personal
se ha convertido en un recurso estratégico con alto valor econdmico, politico y social. La
masificacion del uso de plataformas digitales, el despliegue de tecnologias basadas en
inteligencia artificial y la recoleccion permanente de datos han provocado que la
proteccion de datos personales se configure como uno de los ejes centrales en la agenda
juridica contemporanea. Para el caso ecuatoriano, este fenomeno adquiere particular
relevancia debido al proceso de constitucionalizacion digital, mediante el cual los
principios y derechos reconocidos en la Constitucion se adaptan y se proyectan hacia los
entornos tecnologicos donde hoy se desarrollan multiples interacciones humanas.
Reconocer los datos personales como un derecho fundamental de cuarta generacion
implica comprender que su proteccion no se limita al ambito privado, sino que se articula
con valores esenciales como la dignidad humana, la autonomia individual, el libre
desarrollo de la personalidad y la autodeterminacion informativa.

En este contexto, el Ecuador ha experimentado avances significativos tanto a nivel
normativo como jurisprudencial, con la incorporacion de garantias como el hdbeas data,
la promulgacion de la Ley Organica de Proteccion de Datos Personales en 2021 y la
creciente intervencion de la Corte Constitucional en casos relacionados con vulneraciones
a derechos digitales. No obstante, la consolidacion de un sistema de proteccion de datos
verdaderamente efectivo enfrenta desafios profundos, especialmente frente al poder de
las grandes plataformas tecnoldgicas, la circulacion transfronteriza de informacion, el uso
opaco de algoritmos y la asimetria existente entre quienes generan datos y quienes los
procesan. (LOPDP, 2021).



En consecuencia, el presente articulo tiene como objetivo analizar la proteccion
de los datos personales en el Ecuador desde la perspectiva de la constitucionalizacion
digital, con el fin de examinar su reconocimiento como derecho fundamental de cuarta
generacion, su desarrollo en el marco constitucional y legal, el rol del habeas data y de la
jurisprudencia constitucional, asi como los desafios que plantea el uso de tecnologias
emergentes, en particular la inteligencia artificial, y la responsabilidad del Estado en el
tratamiento de la informacion personal.

Desde esta optica, el estudio de la proteccion de datos permite evidenciar
tensiones normativas, vacios regulatorios y riesgos emergentes, asi como la necesidad de
adoptar un enfoque garantista que coloque a la dignidad humana en el centro de la
regulacion tecnoldgica. En este contexto, el problema juridico que orienta la presente
investigacion puede formularse en los siguientes términos: ;{De qué manera el proceso de
constitucionalizacion digital ha reconfigurado el alcance del derecho a la proteccion de
datos personales en el Ecuador y cudles son sus implicaciones para el sector publico y
privado en el tratamiento de informacion personal? La tesis que se sostiene es que la
constitucionalizacion digital ha transformado este derecho en una categoria fundamental
auténoma con eficacia directa, ampliando sus garantias jurisdiccionales e imponiendo
obligaciones reforzadas tanto al Estado como a los particulares. Metodoldgicamente, el
estudio se desarrolla bajo un enfoque dogmatico-juridico, mediante el analisis sistematico
del marco constitucional ecuatoriano, de la Ley Organica de Proteccion de Datos
Personales y de la jurisprudencia reciente de la Corte Constitucional, a fin de evaluar la
evolucion normativa e interpretativa del derecho en el contexto de la sociedad digital.

1. La proteccion de datos como derecho fundamental de cuarta generacion

El reconocimiento de la proteccion de datos personales como derecho
fundamental ha experimentado una evolucidn progresiva en el derecho comparado y en
el sistema constitucional ecuatoriano. Desde una perspectiva doctrinaria, algunos sectores
de la teoria de los derechos fundamentales han clasificado la proteccion de datos
personales como un derecho de “cuarta generacién”, en tanto surge en respuesta a los
desafios tecnologicos propios de la sociedad de la informacion y se vincula con
fendmenos como la digitalizacion, la automatizacion y el tratamiento masivo de datos.
No obstante, esta categorizacion no es pacifica, pues la teoria de las generaciones de
derechos ha sido objeto de criticas por su caracter evolutivo lineal y por la dificultad de
encuadrar derechos complejos dentro de compartimentos rigidos.

En el contexto ecuatoriano, méas que adoptar de manera categodrica la nocion de
cuarta generacion, resulta mas preciso afirmar que la proteccion de datos personales
constituye una manifestacion contemporanea de los derechos fundamentales clasicos,
particularmente del derecho a la intimidad, a la dignidad y a la autodeterminacion
informativa, cuya expansion responde al proceso de constitucionalizacion digital
(Rodota, 2003; CRE, 2008). En este sentido, su relevancia no deriva tanto de su ubicacion
generacional como de su reconocimiento constitucional expreso y de su eficacia directa
dentro del modelo de Estado constitucional de derechos y justicia. Su importancia radica
en la necesidad de proteger a las personas frente al poder creciente que adquieren tanto el
Estado como los actores privados en contextos marcados por el big data, la
automatizacion y la inteligencia artificial (Pifiar, et al., 2016).

En el ambito ecuatoriano, la Direccion Nacional de Registros Publicos ha
sefalado que la proteccion de datos personales posee reconocimiento constitucional, lo



que impone al Estado la obligacion de establecer mecanismos eficaces para su garantia.
Este reconocimiento no solo amplia el catdlogo de derechos fundamentales, sino que
redefine la relacion entre el individuo y las instituciones publicas y privadas, al vincularse
directamente con la autodeterminacion informativa. DINARP, (2021).

El carécter auténomo del derecho a la proteccion de datos personales encuentra
sustento directo en el articulo 66 numeral 19 de la Constitucion de la Republica del
Ecuador, que reconoce expresamente el derecho de las personas a la proteccion de datos
de carécter personal, incluyendo el acceso, rectificacion, eliminacién y oposicion frente
a su tratamiento. (CRE, 2008). Esta formulaciéon normativa no lo subsume dentro del
derecho a la intimidad, sino que lo configura como una garantia especifica vinculada al
control sobre la informacidén personal, evidenciando una voluntad constitucional de
dotarlo de identidad propia dentro del catdlogo de derechos fundamentales.

Desde una perspectiva teorica, la proteccion de datos se distingue del derecho a la
intimidad en cuanto no se limita a resguardar ambitos reservados de la vida privada, sino
que otorga al titular un poder de disposicion sobre el flujo, circulacion y tratamiento de
su informacion, incluso cuando esta no sea estrictamente intima. Mientras la intimidad
protege un espacio frente a injerencias externas, la proteccion de datos regula las
condiciones bajo las cuales terceros (publicos o privados) pueden tratar informacion
personal, exigiendo licitud, finalidad, proporcionalidad y responsabilidad activa. En este
sentido, su autonomia no deriva inicamente de su reconocimiento constitucional expreso,
sino de su contenido material diferenciado y de su funcidn estructural dentro del Estado
constitucional de derechos y justicia.

Esta se entiende como la facultad de cada persona para decidir sobre la
recoleccion, uso, tratamiento y circulacion de su informacion personal, nocidén que,
aunque desarrollada inicialmente por el Tribunal Constitucional aleman, ha sido
incorporada por diversos ordenamientos juridicos, incluido el ecuatoriano, como un
elemento esencial para la proteccion de la dignidad humana en entornos digitales. En este
sentido, (Ordodiiez, 2021) sostiene que la proteccion de datos personales debe concebirse
como un derecho auténomo que trasciende la esfera estrictamente privada, al incidir en
dimensiones como la libertad, la identidad, la seguridad y el control sobre la informacion
personal.

La vulneracion de este derecho puede generar impactos directos en el ejercicio de
otros derechos fundamentales, tales como la intimidad, la igualdad, la no discriminacion
y la participacion democratica, especialmente en contextos de interaccion digital y acceso
a servicios. Asimismo, (Herndndez, et al., 2025) advierten que la expansion de la
inteligencia artificial y la digitalizacion intensifican los riesgos asociados al tratamiento
de datos personales, debido a practicas como la recopilacién masiva de informacion, la
opacidad de los sistemas algoritmicos y la toma de decisiones automatizadas sin
supervision humana adecuada. Estas dinamicas pueden derivar en afectaciones graves a
los derechos fundamentales si no existen marcos normativos sélidos y autoridades de
control independientes.

En este contexto, el caracter de derecho de cuarta generacion implica que la
proteccion de datos personales no es estatica, sino que exige una adaptacion constante
frente a los avances tecnologicos y los riesgos emergentes. El Estado ecuatoriano enfrenta
el deber de garantizar un sistema normativo coherente y actualizado, acompanado de
politicas publicas, instituciones especializadas y mecanismos efectivos de reparacion.
Paralelamente, resulta necesario fomentar una cultura de proteccion de datos que



promueva el manejo responsable de la informacion personal. De este modo, la proteccion
de datos personales se consolida como un pilar del constitucionalismo contemporaneo en
Ecuador, orientado a responder de forma garantista a los desafios propios de la sociedad
digital.

2. Diferencias entre privacidad, intimidad y proteccion de datos

Desde la teoria constitucional contempordnea, la doctrina coincide en que la
privacidad, la intimidad y la proteccion de datos personales son conceptos juridicos
distintos, aunque estrechamente relacionados, cuya diferenciacion resulta esencial para
una adecuada tutela de los derechos fundamentales, tal como lo sefialan (Avila 2019;
Muiioa 2022). Si bien estos términos han sido utilizados en ocasiones como sin6nimos,
su distincion permite delimitar con mayor precision el contenido y alcance de cada
derecho en la vida de las personas.

La privacidad ha sido tradicionalmente entendida como el ambito reservado de la
vida de una persona frente a terceros, e implica la facultad de controlar qué informacion
personal se comparte y con quién. Desde una perspectiva juridica, este derecho protege
aspectos como relaciones familiares, comportamientos cotidianos, preferencias, habitos
o actividades que no deben ser expuestos sin autorizacion. La privacidad presenta una
dimension negativa, vinculada al derecho a no ser objeto de injerencias, y una dimension
positiva, relacionada con la posibilidad de decidir activamente qué elementos de la vida
personal pueden hacerse publicos.

La intimidad, en cambio, constituye una esfera mas profunda y restringida que la
privacidad, al estar vinculada a sentimientos, creencias, emociones, orientacion sexual,
convicciones morales y otros aspectos profundamente personales. Como sostiene (Avila
2019), la intimidad forma parte del nucleo esencial de la persona, razén por la cual su
proteccion debe ser especialmente rigurosa, dado que su vulneracion afecta de manera
directa la dignidad humana. En este sentido, la intimidad puede entenderse como un
circulo mas reducido dentro del &mbito general de la privacidad.

Por su parte, la proteccion de datos personales se configura como un derecho
auténomo, cuyo objeto no es el contenido de la informacidn, sino el tratamiento que se
realiza sobre cualquier dato personal, sea o no de caracter privado o intimo. (LOPDP, art.
4, 2021). Este derecho regula las operaciones de recoleccion, almacenamiento,
organizacion, procesamiento, transmision y eliminacion de informacion relativa a una
persona identificada o identificable. Asi, incluso datos que no pertenecen a la esfera
intima, como una direccién domiciliaria o un numero telefonico, se encuentran protegidos
por las normas de proteccion de datos.

Segiin Mufioa, et al., (2022), la proteccion de datos personales exige el respeto de
principios como la licitud del tratamiento, la finalidad especifica, la minimizacion, la
transparencia, la seguridad y la responsabilidad del responsable del tratamiento. La
cuestion central, por tanto, no radica en si el dato es intimo o privado, sino en si su
tratamiento respeta los derechos fundamentales del titular.

Esta distincion cobra especial relevancia en el contexto digital actual,
caracterizado por el uso masivo de redes sociales, aplicaciones mdviles, sistemas de
videovigilancia, reconocimiento facial y algoritmos predictivos, donde las fronteras entre
informacion privada, intima y publica se vuelven difusas. En muchos casos, las personas
comparten datos personales sin plena conciencia de los riesgos asociados o del alcance



de su tratamiento. (Hidalgo, et al., 2023). Frente a este escenario, la proteccion de datos
personales se consolida como un mecanismo esencial para evitar que la digitalizacion de
la informacién vulnere la dignidad humana, el libre desarrollo de la personalidad o los
derechos democraticos. En sintesis, mientras la privacidad y la intimidad protegen
contenidos especificos de la vida personal, la proteccion de datos regula el tratamiento de
toda informacion personal, lo que justifica su reconocimiento como un derecho autonomo
dentro del constitucionalismo digital contemporaneo.

3. Marco constitucional ecuatoriano sobre proteccion de datos
personales

El reconocimiento constitucional de la protecciéon de datos personales en el
Ecuador se inserta en el modelo de Estado constitucional de derechos y justicia
consagrado en la Constitucion de la Republica del Ecuador (2008), interpretacion
desarrollada por la doctrina nacional. La Constitucion ecuatoriana constituye uno de los
instrumentos normativos mas avanzados de la region en materia de derechos digitales, al
incorporar principios que reconocen la informacion personal como un bien juridico
protegido de manera autébnoma y al establecer obligaciones claras tanto para el Estado
como para quienes tratan datos de terceros. (CRE, 2008).

El articulo 66, numeral 19, reconoce el derecho de las personas a acceder,
actualizar y rectificar la informacidn que conste sobre ellas en archivos o bases de datos,
sean publicos o privados. Esta disposicion configura la base constitucional del derecho a
la proteccion de datos personales, al garantizar no solo el acceso a la informacion, sino
también el control sobre su uso y la prohibicion de divulgar datos que afecten la honra u
otros derechos fundamentales sin autorizacion. (CRE, 2008). De esta forma, se refuerza
el principio de autodeterminacion informativa como eje central del constitucionalismo
digital. Asimismo, el articulo 92 incorpora el habeas data como garantia constitucional
destinada a proteger estos derechos, permitiendo a las personas conocer el uso que se hace
de su informacion y exigir su rectificacion o eliminacion cuando sea errénea o cause
afectaciones. (CRE, 2008) Esta garantia adquiere especial relevancia en un entorno digital
caracterizado por el almacenamiento masivo de datos en sistemas automatizados y
plataformas tecnoldgicas, tanto piblicas como privadas.

De manera complementaria, el articulo 18 reconoce el derecho a la proteccion de
la correspondencia y de las comunicaciones privadas, mientras que el articulo 66, numeral
20, prohibe la interceptacion de datos sin orden judicial. Aunque tradicionalmente
vinculadas a la intimidad y la privacidad, estas disposiciones constituyen pilares
esenciales para la proteccion de datos personales frente a practicas como la vigilancia
masiva, el rastreo de actividades en linea o las interceptaciones ilegales. La Constitucion
refuerza este marco al disponer, en el articulo 85, que la formulacion, ejecucion y
evaluacion de politicas publicas deben garantizar el pleno ejercicio de los derechos
fundamentales, incluidos aquellos relacionados con la informacion personal. (CRE,
2008). Esto implica que la proteccion de datos no es unicamente un derecho pasivo, sino
también un deber activo del Estado, que debe desarrollar instituciones, politicas y
procedimientos especificos para su efectividad. En este contexto, la promulgacién de la
Ley Organica de Proteccion de Datos Personales en 2021 representa un avance
significativo en la concrecion de los mandatos constitucionales. (LOPDP, 2021)

Hidalgo (2023), sostiene que el marco constitucional ecuatoriano adopta una
perspectiva progresiva al reconocer la proteccion de datos como un componente esencial



de la vida digna, la libertad personal y la participacion democratica. La Constitucion
establece un equilibrio entre la transparencia de la gestion publica y la necesidad de
garantizar la confidencialidad y seguridad de los datos personales, especialmente en
ambitos sensibles como la salud, la educacion, la justicia, la seguridad social y el sistema
financiero. (CRE, 2008). En definitiva, la constitucionalizacion de la proteccion de datos
personales se articula con un modelo de Estado garantista que situa al ser humano en el
centro del ordenamiento juridico. La Constitucién no solo reconoce este derecho, sino
que también habilita mecanismos para su exigibilidad, impone limites al uso estatal de la
informacién y orienta la interpretacion de la normativa infra constitucional y de la
legislacion especializada en materia de datos personales.

Desde una perspectiva sistematica, el reconocimiento constitucional del derecho
a la proteccion de datos personales no puede entenderse como una disposicion aislada
dentro del texto constitucional, sino como parte de un entramado normativo que articula
dignidad humana, supremacia constitucional y eficacia directa de los derechos
fundamentales. El articulo 66 numeral 19 debe interpretarse en conexion con el modelo
de Estado constitucional de derechos y justicia, lo que implica que su proteccion no
depende exclusivamente del desarrollo legislativo posterior, sino que posee aplicabilidad
inmediata frente a actuaciones tanto de autoridades publicas como de particulares.

En términos materiales, este derecho no se limita a impedir injerencias arbitrarias,
sino que impone deberes positivos al Estado, tales como la creaciéon de marcos
regulatorios adecuados, autoridades de control independientes y mecanismos
jurisdiccionales efectivos. Su dimension objetiva proyecta efectos sobre todo el
ordenamiento juridico, condicionando la validez de politicas publicas, sistemas
tecnoldgicos y practicas empresariales que involucren tratamiento de datos personales.
De este modo, la proteccion de datos personales opera como un limite estructural al
ejercicio del poder en contextos de digitalizacion creciente.

Este desarrollo normativo evidencia que la constitucionalizacion digital no
constituye una categoria tedrica aislada, sino un proceso real de reinterpretacion de los
derechos fundamentales frente a la transformacion tecnoldgica del Estado y de la
sociedad, consolidando la proteccion de datos como manifestacion directa del
constitucionalismo contemporaneo.

4. El habeas data como garantia de los derechos digitales

El habeas data ha sido conceptualizado como una garantia jurisdiccional destinada
a proteger la autodeterminacion informativa de las personas, criterio sostenido tanto por
la Corte Constitucional del Ecuador (2024) como por la doctrina especializada en
derechos digitales, representada por Pérez (2024). El habeas data es una garantia
jurisdiccional que tiene como finalidad asegurar el derecho de toda persona a conocer,
acceder, rectificar, actualizar y, cuando corresponda, suprimir informacion personal
almacenada en archivos, registros o bases de datos de instituciones publicas o privadas.

En el contexto digital, esta garantia se convierte en una herramienta esencial para
salvaguardar derechos frente al uso masivo e indiscriminado de datos personales. En
Ecuador, la constitucionalizacién del habeas data (articulo 92 de la Constitucion)
responde a la necesidad de dotar a las personas de un mecanismo rapido y eficaz para
controlar su informacién en una sociedad marcada por la digitalizacion y por la
centralidad de los datos en multiples actividades econémicas, administrativas y sociales.



(CRE, 2008). Pérez (2024) senala que, en el marco de la era digital, el habeas data
adquiere una dimension reforzada, ya que permite vigilar no solo la existencia de datos,
sino también la finalidad, licitud y proporcionalidad del tratamiento realizado.

La Corte Constitucional ha desarrollado jurisprudencia significativa sobre el
alcance del habeas data. En la Sentencia No. 151- 21-JD-24 (2024), la Corte determin6
que el procesamiento de informacién personal sin autorizacién expresa del titular
constituye una vulneracion directa del derecho, incluso cuando la informaciéon no sea
considerada sensible. Esta decision reafirma que el consentimiento informado es un
requisito indispensable para cualquier tratamiento de datos, y que su ausencia deriva en
responsabilidad estatal o privada. Asimismo, la Corte ha enfatizado la importancia del
principio de minimizacion de datos, estableciendo que ninguna entidad puede recolectar
informacion mas alla de lo estrictamente necesario. (CCE, 2024).

Desde una perspectiva técnico constitucional, la ratio decidendi de la Sentencia
No. 151-21-JD-24 radica en el reconocimiento de que el consentimiento informado y el
principio de minimizacién constituyen requisitos estructurales del tratamiento legitimo
de datos personales, cuya inobservancia activa de manera directa la tutela del habeas data.
El criterio vinculante que se desprende del fallo establece que cualquier tratamiento sin
autorizacion valida o que exceda la finalidad declarada configura una vulneracion
autonoma del derecho, independientemente de que se trate de datos sensibles o no.

En cambio, las referencias efectuadas por la Corte al contexto de expansion
tecnoldgica y a los riesgos derivados de la digitalizacién masiva cumplen una funcion
argumentativa complementaria, pero no constituyen el nicleo obligatorio de la decision.
Esta diferenciacion permite identificar con claridad la regla jurisprudencial aplicable y
fortalece la seguridad juridica en la interpretacion del alcance del habeas data dentro del
modelo constitucional ecuatoriano.

Las bases de datos no pueden utilizarse para fines distintos a los informados, y
cualquier tratamiento adicional debe contar con una nueva autorizacion del titular. Esta
interpretacion fortalece la nocion de autodeterminacion informativa y evita practicas que
puedan resultar invasivas o discriminatorias. El hdbeas data también se ha aplicado para
corregir informacion erronea o desactualizada que afecta derechos fundamentales. En un
entorno donde algoritmos y sistemas automatizados procesan millones de datos, la
existencia de informacién incorrecta puede conducir a exclusiones, sanciones
injustificadas, negativas de acceso a servicios o discriminacion indirecta. (Hernandez,
2025).

De alli que esta garantia sea indispensable para verificar la veracidad y exactitud
de los datos que se manejan sobre una persona. El hdbeas data constituye una pieza clave
en la arquitectura del constitucionalismo digital ecuatoriano. (Hidalgo, 2023). Su funcién
protectora se extiende a todos los ambitos donde la informacidén personal pueda ser
recopilada o utilizada, convirtiéndose en un instrumento que equilibra las relaciones entre
individuos, Estado y empresas tecnologicas. La ampliacion de su alcance, especialmente
en el contexto de la inteligencia artificial y la digitalizacién masiva, lo consolida como
una garantia esencial para la defensa de los derechos digitales contemporaneos.

5. Analisis de la Ley Organica de Proteccion de Datos Personales

La Ley Orgénica de Proteccion de Datos Personales (LOPDP), aprobada en el
Ecuador en 2021, constituye uno de los avances legislativos méas relevantes dentro del



proceso de constitucionalizacion digital del pais. Esta norma desarrolla el derecho a la
autodeterminacion informativa reconocido en la Constitucion de 2008 y responde a la
necesidad de establecer estandares claros para el tratamiento de datos personales en un
entorno caracterizado por la circulacion masiva, automatizada y permanente de
informacion (LOPDP, 2021). La ley se inspira en estandares internacionales y en modelos
comparados de proteccion de datos, especialmente europeos, como lo reconoce la
Asamblea Nacional del Ecuador (2021) y lo analiza Hidalgo (2023). La LOPDP se
enmarca en una vision moderna que reconoce a los datos personales como un recurso
estratégico y altamente sensible, capaz de incidir directamente en la dignidad y en el
ejercicio de los derechos fundamentales. En este sentido, establece principios esenciales
que orientan todo tratamiento de informacién, tales como la licitud, la finalidad, la
proporcionalidad, la minimizacién, la calidad, la transparencia y la seguridad. Estos
principios buscan evitar practicas excesivas o arbitrarias y obligan a que el tratamiento de
datos responda a causas legitimas claramente justificadas por el responsable.

Uno de los ejes centrales de la LOPDP es la regulacion del consentimiento como
base de legitimidad del tratamiento. La ley exige que este sea libre, especifico, inequivoco
e informado, garantizando que el titular conozca plenamente la finalidad para la cual se
utilizan sus datos, asimismo, prohibe que el consentimiento sea inferido u obtenido
mediante mecanismos enganosos, clausulas ambiguas o presiones indebidas, y establece
la obligacion de recabar un nuevo consentimiento cuando la finalidad del tratamiento sea
modificada. De este modo, se refuerza el control permanente del titular sobre su
informacion personal y se previene el uso abusivo de los datos. La ley introduce un
régimen reforzado para el tratamiento de datos sensibles, tales como informacion
biométrica, genética, de salud, orientacién sexual, religion o convicciones politicas,
debido a su especial potencial para generar discriminacion o

afectaciones graves a la dignidad humana. En estos casos, la LOPDP adopta un
enfoque precautorio, imponiendo mayores restricciones, medidas de seguridad mas
estrictas y limitaciones especificas sobre su recoleccion, uso y divulgacion.

Otro aspecto fundamental es la obligacion de implementar medidas de seguridad
técnicas y organizativas adecuadas para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales. La LOPDP establece que la seguridad no
constituye una opcion discrecional, sino un deber juridico, cuyo incumplimiento puede
generar responsabilidad administrativa, civil e incluso constitucional. Entre estas medidas
se incluyen controles de acceso, protocolos internos, andlisis de riesgos, auditorias y
mecanismos de gestion de incidentes. (LOPDP, 2021). Asimismo, la ley incorpora
instrumentos preventivos como las evaluaciones de impacto en proteccion de datos,
obligatorias cuando el tratamiento implica altos riesgos para los derechos de las personas
o involucra datos sensibles. Estas evaluaciones permiten anticipar posibles afectaciones
y adoptar medidas correctivas, lo cual resulta especialmente relevante frente al uso de
tecnologias como el reconocimiento facial, la videovigilancia inteligente, los sistemas
predictivos y la inteligencia artificial.

La transparencia constituye otro pilar estructural de la LOPDP, al exigir que los
responsables informen de manera clara y accesible sobre la finalidad del tratamiento, la
base legal, el tiempo de conservacion y las posibles transferencias de datos. Esta
obligacion fortalece la confianza ciudadana y facilita el ejercicio de los derechos de
acceso, rectificacion y control sobre la informacion personal. En cuanto a los derechos de
los titulares, la ley reconoce un catalogo amplio que incluye el acceso, rectificacion,
actualizacion, cancelacion, oposicion, portabilidad y suspension del tratamiento. Estos



derechos permiten a las personas mantener un control efectivo sobre sus datos,
especialmente frente a tratamientos automatizados, perfiles algoritmicos o fines
comerciales potencialmente invasivos. De manera particular, la LOPDP regula las
decisiones automatizadas, estableciendo que ninguna persona puede ser objeto de
decisiones basadas exclusivamente en procesos automatizados que produzcan efectos
juridicos significativos sin intervencion humana. (LOPDP, 2021)

La LOPDP crea la Superintendencia de Proteccion de Datos Personales como
autoridad de control encargada de supervisar, regular y sancionar los tratamientos
indebidos. Esta entidad cuenta con competencias para emitir directrices, investigar
infracciones, imponer sanciones y ordenar la cesacion de practicas ilicitas,
constituyéndose en una manifestacion concreta del compromiso estatal con la proteccion
efectiva de los datos personales. En conjunto, la LOPDP posiciona al Ecuador dentro de
un modelo moderno de proteccion de datos, alineado con estandares internacionales y
orientado a garantizar un equilibrio entre innovacion tecnoldgica y respeto a los derechos
fundamentales.

La Ley Organica de Proteccion de Datos Personales impone obligaciones juridicas
concretas y exigibles tanto al sector piiblico como al privado, consolidando un modelo de
responsabilidad activa en el tratamiento de informacion personal. No se trata inicamente
de reconocer principios generales, sino de exigir la implementacion de programas
integrales de proteccion de datos que incluyan politicas internas, medidas técnicas y
organizativas de seguridad, protocolos de gestion de incidentes y mecanismos eficaces
para atender los derechos de los titulares. En el caso del sector publico, estas obligaciones
adquieren un caracter reforzado debido a la naturaleza sensible de la informacion que
administra y a la posicion de supremacia institucional que limita la libertad real del
consentimiento ciudadano. En el &mbito privado, especialmente en sectores que operan
plataformas digitales o sistemas de analisis masivo de datos, la ley prohibe la recopilacion
indiscriminada y la reutilizacion de informacion sin consentimiento expreso, imponiendo
estandares estrictos de licitud, finalidad y proporcionalidad.

El control del cumplimiento de estas obligaciones recae en la Superintendencia de
Proteccion de Datos Personales, autoridad técnica especializada encargada de supervisar,
fiscalizar y sancionar tratamientos indebidos. Su rol no se limita a la imposicion de
multas, sino que comprende funciones preventivas, regulatorias y pedagdgicas orientadas
a garantizar la efectividad material del derecho. No obstante, la eficacia del sistema
dependera de su autonomia institucional, recursos técnicos y capacidad real de
fiscalizacion frente a entidades publicas y grandes actores econémicos. De este modo, la
proteccion de datos personales se consolida no solo como un mandato normativo, sino
como un sistema estructurado de control que articula obligaciones, supervision y
responsabilidad juridica.

No obstante, pese a su solidez normativa, la implementacion efectiva de la LOPDP
enfrenta desafios estructurales que podrian limitar su impacto practico. Entre ellos se
encuentra la necesidad de fortalecer la capacidad técnica, presupuestaria y operativa de
la Superintendencia de Protecciéon de Datos Personales, cuya eficacia depende de su
autonomia institucional y de su capacidad real para fiscalizar tanto a entidades publicas
como a grandes actores privados que manejan volumenes masivos de informacion.

De la misma manera persisten retos vinculados a la cultura de cumplimiento en el
sector publico y privado, especialmente en pequeiias y medianas organizaciones que
pueden carecer de infraestructura tecnoldgica y conocimiento especializado para



implementar programas integrales de proteccion de datos. A ello se suma la complejidad
regulatoria que plantean fendmenos emergentes como la inteligencia artificial, la toma de
decisiones automatizadas y las transferencias internacionales de datos, ambitos en los que
la ley puede requerir desarrollo interpretativo constante. Estos elementos evidencian que
el desafio actual no radica inicamente en la existencia de un marco normativo avanzado,
sino en su aplicacion efectiva dentro de un entorno digital dindmico y en permanente
transformacion.

En este sentido, la Ley Organica de Proteccion de Datos Personales representa la
concrecion legislativa del proceso de constitucionalizacion digital, al traducir los
principios constitucionales en obligaciones juridicas especificas y mecanismos de control
que garantizan la eficacia material del derecho en entornos digitales.

6. Jurisprudencia constitucional ecuatoriana sobre datos personales

La jurisprudencia reciente de la Corte Constitucional del Ecuador ha
desempefiado un papel fundamental en la consolidacion del derecho a la proteccion de
datos personales como un derecho fundamental autonomo, especialmente en el contexto
de la digitalizacion y del uso intensivo de tecnologias de tratamiento de informacion
(CCE, 2024; 2025). A través de sus decisiones, el maximo organo de control
constitucional ha definido los alcances del derecho, sus principios rectores y las
obligaciones que recaen tanto sobre las instituciones publicas como sobre los actores
privados que tratan datos personales. Entre las sentencias mas relevantes se encuentran la
Sentencia No. 1236-22-EP/24, emitida en 2024, y la Sentencia No. 2172-21- EP/25,
adoptada en 2025, las cuales reflejan un avance sustantivo en la comprension del derecho
a la autodeterminacion informativa y fortalecen el proceso de constitucionalizacion
digital en el Ecuador.

La Sentencia No. 1236-22-EP/24 constituye un precedente clave en relacion con
el deber de veracidad, exactitud y actualizacion de la informacion contenida en bases de
datos institucionales. En este caso, la Corte conocié una accion extraordinaria de
proteccion interpuesta por un ciudadano cuya informacion personal habia sido registrada
de manera errdnea, lo que afectd su acceso a servicios y generd consecuencias negativas
en su vida personal y administrativa. (CCE, 2024). El tribunal determiné que la existencia
de datos incorrectos o desactualizados, asi como la ausencia de mecanismos eficaces para
su correccion, vulnera directamente el derecho a la proteccion de datos personales.

En su razonamiento, la Corte enfatizd que la administracion de bases de datos
exige un alto nivel de diligencia y que la responsabilidad de garantizar la calidad de la
informacion recae exclusivamente sobre la entidad que la administra, sin que sea
admisible trasladar al titular la carga de probar el error. Asimismo, desarrolld una
interpretacion amplia del derecho de rectificacion como parte esencial del habeas data,
sefialando que este no se limita al acceso a la informacion, sino que permite exigir la
correccion inmediata de datos inexactos, incompletos o erroneos. La Corte advirtié que
la persistencia de informacion incorrecta puede generar efectos discriminatorios o afectar
el ejercicio de otros derechos fundamentales, por lo que ordend la correccion de los datos
y la adopcion de medidas internas para prevenir futuras vulneraciones. (CCE, 2024)

Por su parte, la Sentencia No. 2172-21-EP/25 representd un avance significativo
en la interpretacion del consentimiento y del principio de finalidad en el tratamiento de
datos personales. El caso analizado se relacion6 con el uso de informacioén personal por



parte de una entidad publica para fines distintos a aquellos originalmente autorizados por
el titular. La Corte sostuvo que el consentimiento debe ser expreso, informado y
especifico, y que no puede presumirse ni inferirse del simple suministro de datos en un
contexto determinado. En consecuencia, cualquier cambio o ampliacion de la finalidad
del tratamiento exige la obtencion de un nuevo consentimiento debidamente informado.
La Corte afirmd, ademas, que el principio de finalidad constituye un limite constitucional
al uso de los datos personales, impidiendo que las entidades publicas amplien
unilateralmente los objetivos para los cuales fue recolectada la informacion. Toda
desviacion de la finalidad original, incluso cuando persiga fines considerados ttiles o
convenientes, configura una vulneracién constitucional, al convertir los datos en
potenciales instrumentos de vigilancia o intervencion indebida. (CCE, 2025)

En esta misma sentencia, el tribunal abordo6 los riesgos asociados a la toma de
decisiones automatizadas, estableciendo que los sistemas algoritmicos no pueden sustituir
la intervencion humana cuando las decisiones afectan derechos fundamentales. Segun la
Corte, las decisiones basadas exclusivamente en procesos automatizados carecen de
legitimidad si no existen mecanismos de supervision, revision y garantias suficientes para
prevenir errores o discriminaciones derivadas del funcionamiento de los algoritmos.
Asimismo, la Corte desarrollé un estandar reforzado sobre el principio de transparencia
en el tratamiento de datos personales. Sefialdé que toda persona tiene derecho a conocer
quién administra su informacion, con qué finalidad se utiliza, qué medidas de seguridad
se aplican, durante cudnto tiempo se conservaran los datos y si existe transferencia a
terceros. La falta de transparencia, precisé el tribunal, constituye una vulneracion
autonoma del derecho a la proteccion de datos, pues impide el ejercicio efectivo de la
autodeterminacion informativa. (CCE, 2025)

En conjunto, estas decisiones evidencian una linea jurisprudencial orientada a la
proteccion reforzada de los datos personales en el Ecuador. La Corte Constitucional ha
consolidado estandares claros en torno a la autodeterminacion informativa, la
transparencia, el consentimiento informado, la estricta observancia del principio de
finalidad y la prohibicion de decisiones automatizadas sin supervision humana
significativa. (CCE, 2024; 2025). Este desarrollo jurisprudencial ha permitido que el
derecho a la proteccion de datos evolucione de una garantia meramente formal hacia un
mecanismo efectivo de control frente a los riesgos derivados del uso intensivo de datos,
consolidandose como un componente esencial del constitucionalismo contemporaneo
ecuatoriano.

Desde una perspectiva técnica, resulta necesario precisar que, si bien las
sentencias No. 1236-22-EP/24 y No. 2172-21-EP/25 desarrollan estandares robustos en
materia de autodeterminacion informativa, consentimiento, finalidad y decisiones
automatizadas, alin se encuentran en una fase de consolidacion progresiva dentro de la
jurisprudencia constitucional ecuatoriana. Si bien comparten criterios consistentes y
muestran coherencia argumentativa, el nimero limitado de precedentes en la materia
impide afirmar la existencia de una linea jurisprudencial plenamente consolidada en
términos de reiteracion uniforme y estabilidad prolongada. No obstante, puede advertirse
una tendencia clara hacia la construccion de un bloque interpretativo estable en torno a la
proteccion reforzada de los datos personales, lo que permite proyectar una evolucion
jurisprudencial orientada a fortalecer su caracter autonomo y su eficacia directa en el
sistema constitucional ecuatoriano.

La jurisprudencia constitucional confirma que la constitucionalizacion digital
opera como criterio hermenéutico vinculante, permitiendo adaptar el contenido del



derecho a la proteccion de datos a los desafios tecnologicos y consolidando su fuerza
normativa en el sistema juridico ecuatoriano.

7. La constitucionalizacion digital y su influencia en el sistema juridico
ecuatoriano

La constitucionalizacion digital puede definirse como un fenémeno juridico
evolutivo mediante el cual los principios, valores y derechos reconocidos en la
Constitucién se proyectan e interpretan en funcion de los desafios derivados de la
transformacion tecnoldgica. No se trata de la creacion de un nuevo orden normativo
independiente, sino de un proceso de reinterpretacion constitucional que adapta el
contenido material de los derechos fundamentales a los entornos digitales donde hoy se
desarrollan relaciones sociales, econémicas y politicas.

Desde una perspectiva doctrinaria, la constitucionalizacion digital constituye una
manifestacion del constitucionalismo contemporaneo caracterizado por la expansion
material de los derechos y por la fuerza normativa de la Constitucion. Su naturaleza
juridica no radica en ser un derecho auténomo, sino en configurarse como una categoria
hermenéutica que orienta la interpretacioén y aplicacion de normas frente a fendmenos
tecnoldgicos como la inteligencia artificial, el tratamiento masivo de datos, la
automatizacion de decisiones y la digitalizacién de servicios publicos. En este sentido,
opera como un criterio estructural que exige que toda innovacidn tecnoldgica sea
evaluada a la luz de los principios constitucionales de dignidad, proporcionalidad,
igualdad y supremacia constitucional.

En el caso ecuatoriano, este proceso adquiere particular relevancia debido al
modelo de Estado constitucional de derechos y justicia adoptado en 2008, el cual
reconoce la eficacia directa de los derechos fundamentales y habilita su interpretacion
evolutiva. La constitucionalizacion digital, por tanto, no representa una ruptura con el
texto constitucional, sino una evolucién coherente con su estructura garantista, que
permite proyectar sus mandatos hacia los escenarios tecnoldgicos contemporaneos.

Si bien la Constitucion de la Republica del Ecuador de 2008 antecede a la
expansion tecnoldgica de la ultima década, su estructura incorpord disposiciones que
facilitaron el desarrollo posterior de un constitucionalismo digital. (CRE, 2008). El
reconocimiento del habeas data, la proteccion de datos personales, la inviolabilidad de las
comunicaciones y la obligacion estatal de garantizar los derechos mediante politicas
publicas sentaron las bases para la incorporacion progresiva de derechos y garantias
digitales, permitiendo al pais integrarse tempranamente al debate sobre la proteccion de
la dignidad humana en entornos tecnologicos. Uno de los efectos mas relevantes de la
constitucionalizacion digital es la reinterpretacion de los derechos fundamentales
tradicionales frente a los desafios tecnoldgicos actuales. La intimidad se proyecta hacia
un ambito digital protegido frente a practicas de vigilancia y monitoreo permanente; la
honra adquiere nuevas dimensiones ante la existencia de perfiles digitales y la circulacion
masiva de informacion en redes; y la igualdad se ve comprometida frente a los riesgos de
discriminacion derivados del uso de sistemas automatizados. (LOPDP, 2021)

En este contexto, la jurisprudencia reciente evidencia una tendencia hacia la
proteccion reforzada de los derechos frente a practicas como el almacenamiento
desproporcionado de informacion, el tratamiento no transparente de datos y el uso de
tecnologias sin controles suficientes. Para ello, la Corte ha incorporado estandares



internacionales, principios tecnoldgicos contemporaneos y criterios del derecho
comparado, consolidando un enfoque garantista acorde con las exigencias del
constitucionalismo digital. (CCE, 2024; 2025)

La constitucionalizacion digital también ha influido directamente en la legislacion
ecuatoriana; la aprobacion de la Ley Organica de Proteccion de Datos Personales en 2021
constituye un ejemplo claro de la materializacion normativa del derecho a la
autodeterminacion informativa reconocido constitucionalmente. Esta ley regula el
tratamiento de datos personales e incorpora principios esenciales del constitucionalismo
digital, el principio de minimizacion exige que se recolecte unicamente la informacion
estrictamente necesaria para cumplir una finalidad legitima; el principio de seguridad
impone la adopcion de medidas técnicas y organizativas destinadas a proteger los datos
frente a accesos indebidos o pérdidas; la portabilidad fortalece el control del titular sobre
su informacién al facilitar su transferencia entre servicios; y la transparencia garantiza
que las personas conozcan coOmo y para qué se utilizan sus datos, asimismo, la creacion
de la Superintendencia de Proteccion de Datos Personales responde al mandato
constitucional de asegurar la vigencia efectiva de los derechos digitales mediante una
autoridad especializada. (LOPDP, 2021)

La constitucionalizacion digital plantea desafios especificos en relacion con el uso
de tecnologias emergentes, entre ellas la inteligencia artificial, cuyo impacto sobre los
derechos fundamentales exige un analisis particularizado; la necesidad de establecer
limites, garantias y mecanismos de control frente al uso de sistemas automatizados se
presenta como una consecuencia directa de la proyeccion de los principios
constitucionales al entorno digital, cuestion que serd desarrollada de manera especifica
en el apartado siguiente.

8. Proteccion de datos personales frente a la inteligencia artificial

La relacion entre la inteligencia artificial y la proteccion de datos personales ha
generado un amplio debate juridico debido a los riesgos que la automatizacion, la
opacidad algoritmica y la discriminacion basada en datos representan para los derechos
fundamentales, particularmente la autodeterminacion informativa, la privacidad y la
igualdad, como advierten Mejia, 2025); Arellano, 2025), la inteligencia artificial depende
estructuralmente del tratamiento masivo de datos personales para entrenar modelos,
identificar patrones y adoptar decisiones automatizadas, lo que incrementa de manera
significativa el potencial de afectacion a la dignidad humana.

Uno de los principales desafios se relaciona con la falta de transparencia de los
sistemas algoritmicos. Muchos modelos operan como “cajas negras”, lo que impide
conocer los criterios de decision y dificulta la posibilidad de impugnar o revisar
decisiones que pueden producir efectos relevantes en los derechos de las personas.
(Arellano, 2025). Esta opacidad coloca al titular de los datos en una posicion de
vulnerabilidad frente a decisiones automatizadas que pueden incidir en el acceso a
servicios, beneficios u oportunidades sin control efectivo ni supervision humana. Otro
riesgo central deriva de la recopilacion masiva e indiscriminada de datos para el
entrenamiento de sistemas de inteligencia artificial. La obtencion de informacion a través
de plataformas digitales, redes sociales, sistemas de vigilancia o dispositivos conectados
favorece la elaboracion de perfiles detallados y la reutilizacion de datos con finalidades
no autorizadas, en contravencion del principio de minimizacion y de la finalidad legitima



del tratamiento, estas practicas pueden derivar en usos invasivos o discriminatorios de la
informacion personal.

En el ambito estatal, el uso de tecnologias como el reconocimiento facial, la
videovigilancia inteligente o los sistemas predictivos intensifica estos riesgos, pues puede
consolidar formas de vigilancia permanente incompatibles con los derechos a la intimidad
y a la libertad. Por ello, el tratamiento de datos personales mediante inteligencia artificial
debe estar sometido a estrictos criterios de legalidad, necesidad y proporcionalidad, sin
que la eficiencia administrativa o la seguridad justifiquen afectaciones desmedidas a los
derechos fundamentales.

La Ley Organica de Proteccion de Datos Personales establece obligaciones
especificas frente al uso de decisiones automatizadas, entre las que destaca la exigencia
de una intervencion humana significativa cuando el tratamiento pueda generar efectos
juridicos o impactos relevantes. La ley también reconoce el derecho del titular a ser
informado sobre el uso de sistemas automatizados y a solicitar la revision de las
decisiones bajo criterios humanos, reforzando el control sobre su informacion personal.
(LOPDP, 2021)

Un elemento especialmente relevante es la existencia de sesgos algoritmicos. Los
sistemas de inteligencia artificial reproducen los sesgos presentes en los datos con los que
son entrenados, lo que puede traducirse en practicas discriminatorias que afectan de
manera desproporcionada a grupos histéricamente vulnerables. (Arellano, et al., 2025).
En contextos como el ecuatoriano, estas dindmicas representan una amenaza directa al
principio constitucional de igualdad y no discriminacion.

Frente a estos riesgos, la transparencia algoritmica y las evaluaciones de impacto
en proteccion de datos se consolidan como mecanismos esenciales de control. La
obligacion de informar sobre el funcionamiento general de los sistemas automatizados y
de identificar anticipadamente los riesgos del tratamiento resulta indispensable para
garantizar el ejercicio efectivo de los derechos y prevenir vulneraciones graves. En
conjunto, la proteccion de datos personales frente a la inteligencia artificial constituye
uno de los desafios mas complejos del constitucionalismo digital, que exige un equilibrio
entre innovacion tecnoldgica y salvaguarda efectiva de los derechos fundamentales desde
una perspectiva €tica y garantista. (LOPDP, 2021).

9. Responsabilidad del Estado en el tratamiento de datos personales

La responsabilidad del Estado en el tratamiento de datos personales adquiere un
caracter reforzado dentro del sistema juridico ecuatoriano, en atencioén a su posicion de
garante de los derechos fundamentales y al volumen de informacién sensible que
administra. (LOPDP, 2021). Las instituciones publicas gestionan datos biométricos, de
salud, financieros, judiciales y administrativos, cuya vulneracion puede generar
afectaciones graves a la dignidad, la seguridad juridica y la vida privada de las personas.
La Constituciéon de la Republica del Ecuador reconoce la proteccion de datos personales
como un derecho fundamental, lo que obliga al Estado a adoptar medidas efectivas para
garantizar la licitud, confidencialidad, proporcionalidad y seguridad del tratamiento de
informacion personal. (CRE, 2008). Este deber no se agota en el cumplimiento formal de
la normativa, sino que exige una actuacion estructural y permanente que abarque todas
las fases del ciclo de vida de los datos, desde su recoleccion hasta su eliminacion.



La responsabilidad estatal se justifica, en primer lugar, por la naturaleza altamente
sensible de los datos que concentra el sector publico, cuya filtracion puede ocasionar
dafios irreversibles. En segundo lugar, porque existe una relacion de supremacia
institucional que obliga a las personas a proporcionar informacion para acceder a
servicios, cumplir obligaciones legales o realizar trdmites administrativos, lo que limita
la libertad del consentimiento y exige mayores garantias por parte del Estado. Finalmente,
las decisiones publicas basadas en datos personales pueden incidir directamente en el
acceso a derechos, beneficios o servicios, por lo que cualquier irregularidad en su manejo
puede afectar la igualdad, el debido proceso o la honra por lo cual la Constitucion y la
Ley Organica de Proteccion de Datos Personales imponen obligaciones claras a la
administracion publica; la recopilacion de datos debe responder a una finalidad legitima,
expresa y estrictamente necesaria, sin que la eficiencia administrativa justifique practicas
de acumulacion masiva de informacion. (CRE, 2008; LOPDP, 2021).

Desde una perspectiva juridica, la responsabilidad del Estado en el tratamiento
indebido de datos personales puede manifestarse en tres dimensiones complementarias:
administrativa, civil y constitucional. En el ambito administrativo, las entidades publicas
y sus funcionarios pueden ser objeto de procedimientos sancionatorios cuando incumplen
las obligaciones previstas en la Ley Orgéanica de Proteccion de Datos Personales,
particularmente en lo relativo a seguridad, finalidad, consentimiento y minimizacion. Esta
responsabilidad puede derivar en sanciones disciplinarias, multas institucionales o
medidas correctivas impuestas por la autoridad de control competente.

En el plano civil, la vulneracion del derecho a la proteccion de datos puede generar
la obligacion de reparar los dafos materiales e inmateriales ocasionados al titular de la
informacion, conforme al régimen general de responsabilidad extracontractual del
Estado. La filtracion, uso indebido o tratamiento ilicito de datos puede producir
afectaciones patrimoniales, dafio moral, afectacion a la honra o perjuicios derivados de
decisiones administrativas erroneas basadas en informacion incorrecta.

En el ambito constitucional, la responsabilidad estatal se activa cuando el
tratamiento indebido configura una vulneracion directa de derechos fundamentales, lo
que habilita la interposicion de garantias jurisdiccionales como el hdbeas data o la accion
extraordinaria de proteccion. En estos casos, la respuesta juridica no se limita a la
cesacion de la conducta lesiva, sino que debe incorporar el principio de reparacion
integral, que comprende medidas de restitucion, indemnizacion, rehabilitacion, garantias
de no repeticidn y, cuando corresponda, satisfaccion.

La articulacion de estos tres niveles de responsabilidad evidencia que la
proteccion de datos personales no se reduce a una obligacion programatica, sino que
integra un sistema estructurado de consecuencias juridicas frente a su vulneracion,
reforzando el caracter garantista del Estado constitucional de derechos.

La extension de obligaciones tanto al sector publico como al privado demuestra
que la constitucionalizacion digital no se limita a un fendmeno interpretativo, sino que
transforma estructuralmente el modelo de responsabilidad en materia de tratamiento de
datos personales.

Conclusiones

El problema juridico planteado en este articulo consistio en determinar si el marco
constitucional y legal ecuatoriano permite considerar la proteccion de datos personales



como un derecho fundamental autonomo dentro del modelo de Estado constitucional de
derechos y justicia, y si dicho reconocimiento es suficiente para enfrentar los desafios
derivados de la digitalizacion y del uso intensivo de tecnologias emergentes. El andlisis
desarrollado demuestra que el ordenamiento juridico ecuatoriano ha avanzado de manera
significativa en la consolidacion de este derecho, tanto a nivel normativo como
jurisprudencial, configurando un proceso progresivo de constitucionalizacion digital.

El objetivo del estudio, orientado a examinar el sustento constitucional, legal y
jurisprudencial de la proteccion de datos personales en el Ecuador, se cumple al
evidenciar que existe una estructura normativa coherente que articula principios,
garantias jurisdiccionales y mecanismos institucionales de control. Sin embargo, también
se constata que la eficacia real del sistema depende de su aplicacion practica, de la
consolidacion jurisprudencial y del fortalecimiento institucional de los organos
encargados de su supervision.

El establecimiento de la Superintendencia de Proteccion de Datos Personales
complementa este sistema normativo, permitiendo la supervision efectiva, la imposicion
de sanciones y la creacion de politicas publicas orientadas a fortalecer la cultura de
proteccion de datos en la ciudadania. El analisis revela que los desafios vinculados a la
digitalizacion no se limitan a la mera administracion técnica de datos, sino que involucran
consideraciones éticas, politicas y sociales que inciden directamente en la estructura
misma del Estado constitucional de derechos.

La constitucionalizacion digital demuestra que los derechos tradicionales (como
la intimidad, la honra, la igualdad y el debido proceso) adquieren nuevas dimensiones en
entornos mediatizados por algoritmos, inteligencia artificial y plataformas digitales. Este
fendmeno exige reinterpretaciones constantes, asi como la adopcion de enfoques
preventivos que anticipen los riesgos y garanticen la vigencia efectiva de los derechos.
En este sentido, la Corte Constitucional ha desempefiado un rol fundamental al desarrollar
estandares jurisprudenciales que fortalecen el derecho a la autodeterminacion informativa
y establecen limites claros al uso excesivo, desproporcionado o no transparente de datos
personales.

La inteligencia artificial constituye uno de los mayores desafios del
constitucionalismo digital ecuatoriano. Su capacidad para procesar grandes volimenes de
datos, generar perfiles, tomar decisiones automatizadas y operar de manera opaca plantea
riesgos significativos que pueden afectar derechos fundamentales como la igualdad, la
privacidad y la autonomia personal. El pais se enfrenta al reto de asegurar que el uso de
estas tecnologias se desarrolle dentro de limites éticos y juridicos claramente definidos,
con supervision humana efectiva, transparencia suficiente y mecanismos adecuados para
prevenir sesgos, discriminacion, vigilancia indebida y afectaciones desproporcionadas.

La LOPDP ofrece herramientas importantes para enfrentar estos desafios, pero su
eficacia dependera de la capacidad institucional para hacer cumplir sus disposiciones y
adaptarlas a los avances tecnoldgicos constantes. El estudio también evidencia que el
Estado ecuatoriano tiene una responsabilidad reforzada en materia de tratamiento de datos
personales. Esto se debe no solo a la cantidad de informaciéon que administra, sino
también a la posicion de supremacia institucional que le permite exigir datos a la
ciudadania sin que el consentimiento pueda considerarse plenamente libre.

En este sentido, la proteccion de datos personales no puede entenderse tinicamente
como una regulacion técnica del flujo de informacién, sino como una manifestacion
estructural del constitucionalismo contemporaneo, que redefine las relaciones entre



individuo, Estado y tecnologia. La tesis central del articulo queda confirmada: la
constitucionalizacion digital en el Ecuador no constituye una categoria retérica, sino un
proceso juridico real que transforma el alcance de los derechos fundamentales y exige
una interpretacion dindmica capaz de responder a los riesgos de la inteligencia artificial,
la automatizacion y la economia de datos. El desafio pendiente radica en consolidar estos
avances mediante una aplicacion rigurosa, una linea jurisprudencial estable y una cultura
institucional orientada a la proteccion efectiva de la dignidad humana en entornos
digitales.

Recomendaciones

A partir de los hallazgos del presente estudio, se recomienda profundizar el
desarrollo doctrinario y jurisprudencial del derecho a la proteccion de datos personales
como derecho fundamental autonomo, consolidando una linea interpretativa estable que
delimite con claridad su diferencia conceptual y funcional frente a la privacidad y la
intimidad. Esta precision resulta indispensable para evitar confusiones hermenéuticas y
garantizar una tutela mas efectiva en entornos digitales complejos.

En el plano institucional, se recomienda fortalecer la capacidad técnica y operativa
de la Superintendencia de Protecciéon de Datos Personales, asegurando su autonomia,
recursos suficientes y mecanismos eficaces de fiscalizacion, especialmente frente a
entidades publicas y grandes actores tecnologicos. La eficacia del sistema dependera no
solo de la existencia de la norma, sino de su aplicacion rigurosa y sostenida.

En materia jurisdiccional, resulta pertinente promover la consolidacion de una
linea jurisprudencial uniforme en torno al consentimiento informado, el principio de
finalidad, la transparencia algoritmica y la prohibicion de decisiones automatizadas sin
supervision humana significativa. La estabilidad de estos estdndares permitira dotar de
mayor seguridad juridica al sistema y reforzar la proteccion frente a practicas invasivas o
discriminatorias.

Finalmente, frente al avance de la inteligencia artificial y los sistemas de
tratamiento masivo de datos, se recomienda incorporar de manera sistematica
evaluaciones de impacto en derechos fundamentales, asi como mecanismos de auditoria
y supervision preventiva que permitan anticipar riesgos estructurales. La innovacion
tecnologica debe integrarse dentro de un marco de responsabilidad reforzada,
especialmente cuando interviene el Estado, cuyo deber de garante exige niveles
superiores de diligencia, transparencia y rendicion de cuentas.
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