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La presente investigacion desarrolla e implementa una metodologia integral basada en el
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Auténomo Descentralizado Municipal de Lago Agrio. El problema identificado fue una
gestion reactiva con un cumplimiento critico del 4,73% frente a los controles del
Ministerio de Telecomunicaciones. El objetivo central fue fortalecer la ciberseguridad
institucional y garantizar la integridad de activos criticos mediante un enfoque de
gobernanza. La metodologia empleada sigui6 el ciclo Planificar-Hacer-Verificar-Actuar,
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resultados muestran un cumplimiento global del 50% certificado por el ente rector, junto
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la Informacion para asegurar la segregacion de funciones. Este estudio aporta
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metodologia de implementacion del EGSI v3.0 adaptada especificamente a contextos
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evidenciando la viabilidad de trasladar marcos normativos nacionales a entornos locales

mediante un enfoque sistematico y escalable. Se concluye que esta arquitectura resiliente
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ABSTRACT

This research develops and implements a comprehensive methodology based on the
Government Information Security Scheme (EGSI) v3.0 for the Decentralized Autonomous
Municipal Government of “Lago Agrio”. The identified problem was reactive management, with a
critical compliance rate of only 4.73% compared to the Ministry of Telecommunications'
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CAPITULO 1

1. INTRODUCCION

La transformacion digital ha desplazado los activos criticos de las organizaciones hacia
entornos ciberfisicos, intensificando los desafios de seguridad en la gestion publica. En
la actualidad, la proteccién de la infraestructura tecnoldgica trasciende el uso de
herramientas perimetrales basicas, exigiendo enfoques integrales frente a técnicas de

ataque cada vez mas sofisticadas [1].

Durante el ano 2024, se registré un incremento del 16,7% en los intentos de escaneo
activo a nivel mundial, alcanzando una frecuencia de aproximadamente 36,000 escaneos
por segundo sobre servicios expuestos como SIP, RDP y protocolos industriales IoT [2].
Esta tendencia global subraya la vulnerabilidad de las instituciones ante la pérdida,
exposicion o corrupcion de datos, factores que comprometen la triada fundamental de la
seguridad: confidencialidad, integridad y disponibilidad [3]. En el contexto ecuatoriano,
los Gobiernos Auténomos Descentralizados (GAD) enfrentan el reto de alinear sus
capacidades técnicas con el Esquema Gubernamental de Seguridad de la Informacion
(EGSI), buscando garantizar la resiliencia de los servicios ciudadanos ante incidentes

cibernéticos que podrian paralizar la administracion territorial.

1.1. Antecedentes

El GAD Municipal de Lago Agrio, como entidad responsable de la administracion de
servicios publicos en su jurisdiccion, gestiona sistemas de informacion que procesan
datos sensibles de la ciudadania y recursos financieros del Estado. No obstante, se ha
identificado una brecha entre la operatividad tecnoldgica actual y los estandares exigidos

por la normativa nacional vigente.

Historicamente, la gestion de seguridad en la institucion ha carecido de una metodologia
estructurada, limitdndose a acciones reactivas sin un marco de gobernanza definido. Esta
situacion motiva el desarrollo de la presente propuesta, orientada a la implementacion de
los hitos criticos del EGSI para mitigar riesgos derivados de accesos no autorizados o
interrupciones en la continuidad operativa. La realidad del area de estudio evidencia la
necesidad urgente de transitar hacia un modelo preventivo basado en la identificacion de

activos y la valoracion de riesgos.



1.2. Justificacion

La implementaciéon de una metodologia adaptada al EGSI v3.0 es imperativa para
salvaguardar la soberania de los datos del GAD de Lago Agrio. El impacto de esta
investigacion radica en la reduccion de la superficie de ataque institucional, protegiendo
la infraestructura contra amenazas emergentes y asegurando el cumplimiento de los
mandatos del Ministerio de Telecomunicaciones y de la Sociedad de la Informacion

(MINTEL) [4].

El proyecto beneficia directamente a la administracion municipal al optimizar la gestion
de sus activos y, primordialmente, a los ciudadanos de Lago Agrio, quienes obtienen

garantias de que su informacion personal es tratada bajo estrictos controles de seguridad.

La propuesta es técnica y econdmicamente viable, pues aprovecha el talento humano
existente en la Direccion de Tecnologias de la Informacion y se alinea con los recursos
presupuestarios destinados a la actualizacion del parque informatico y la mejora de

procesos internos.

1.3. Objetivo general:

Disefiar e implementar una metodologia adaptada al Esquema Gubernamental de
Seguridad de la Informacion para la proteccion de los activos informaticos y digitales del
GAD Municipal de Lago Agrio, fortaleciendo la postura de ciberseguridad y garantizando

la continuidad de las operaciones institucionales.

1.4. Objetivos especificos:

1. Diagnosticar el estado de madurez actual de la seguridad de la informacién en el
GAD Municipal de Lago Agrio, mediante un analisis de brechas respecto a los
controles del EGSI e identificacion de riesgos criticos.

2. Diseflar un marco normativo y técnico de controles y politicas de seguridad,
alineado con los estandares internacionales y adaptado a la arquitectura
tecnologica especifica de la municipalidad.

3. Implementar los hitos prioritarios de la metodologia, abarcando la gobernanza, la
gestion de activos informaticos y la ejecucion de salvaguardas técnicas,

estableciendo métricas para el seguimiento de su adopcidn progresiva.



CAPITULO 1T

2. INGENIERIA DEL PROYECTO

2.1. Diagnostico de la situacion actual del entorno

El diagnostico de la seguridad de la informacion en el GAD Municipal de Lago Agrio se
fundamento6 en un analisis de brechas (Gap Analysis) estructurado bajo los dominios del
Esquema Gubernamental de Seguridad de la Informacién. Este proceso permitid
determinar que la institucion, si bien posee una infraestructura tecnologica operativa,

presenta una carencia critica de controles normativos y procedimentales.

Como se detalla en el Anexo 1, la gestion de activos no se encuentra centralizada, lo que
dificulta la identificacién oportuna de vectores de ataque. Durante la fase de
levantamiento de informacién, se identificé que el 85% de los controles técnicos
obligatorios del MINTEL no cuentan con una evidencia documental que respalde su

ejecucion o monitoreo [5].

ANALISIS DE BRECHA

4 Controles Tecnologicos  N—

3 Controles fisicos F

m Diferencia NM

2 Control de Personas T & Nivel de madurez
1 Controles Organizacionales F
0 1 2 3 4 5 6

Grifico No. 1: Cumplimiento Inicial del EGSI.

Elaborado por: Elaboracion propia a partir del diagndstico institucional.

La falta de un inventario formal de activos, analizada en el Anexo 2, constituye la
principal debilidad para la gestion de riesgos. Sin una base de datos de activos valorados,
la respuesta ante incidentes se torna reactiva y desarticulada, elevando el riesgo de pérdida

de integridad de los datos ciudadanos [6].



2.2. Area de estudio

La presente investigacion se focaliza en la infraestructura critica de la Direccion de
Tecnologias de la Informacion del GAD Municipal de Lago Agrio. El area de estudio
comprende el centro de datos (Data Center), la arquitectura de red perimetral y los
terminales de usuario que interactian con los sistemas financieros y administrativos de la

municipalidad.

El estudio se fundamenta en los tres pilares de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad, aplicados especificamente a la resiliencia
de los servicios publicos digitales [7]. Esta delimitacion permite validar la efectividad de
la metodologia propuesta en un entorno real de alta transaccionalidad y sensibilidad de

datos.

2.3. Justificacion de la necesidad de la propuesta

La implementacion de una metodologia basada en el Esquema Gubernamental de
Seguridad de la Informacién en el GAD Municipal de Lago Agrio no responde
unicamente a un cumplimiento de caracter punitivo o legal, sino a una necesidad técnica

de supervivencia institucional ante el incremento de ciberamenazas en el sector publico.

De acuerdo con los resultados del diagnostico, la infraestructura actual presenta una
superficie de ataque extendida debido a la interconexion de servicios sin segmentacion
robusta. La adopcion de este marco normativo permite articular una defensa en
profundidad, donde la seguridad de la informacion deja de ser un componente aislado

para convertirse en un proceso transversal de la gobernanza municipal [8].
La justificacion técnica se sustenta en tres pilares estratégicos:

1. Resiliencia Operativa: Garantizar que los servicios de recaudacion y tramites
ciudadanos no se vean interrumpidos por ataques de denegacion de servicio (DoS)

o secuestro de datos (ransomware).

2. Proteccion de Activos Criticos: Establecer controles especificos sobre las bases
de datos que contienen informacion sensible de los habitantes de Lago Agrio,

cumpliendo con los principios de proteccion de datos personales.



3. Estandarizacion de Procesos: Migrar de una administracion de TI empirica

hacia una gestion basada en estdndares internacionales (ISO/IEC 27001), lo cual

facilita la auditoria y la mejora continua [9].

2.4. Modelo operativo (PHVA)

El modelo operativo propuesto para el GAD de Lago Agrio se estructura bajo el ciclo de

Planificar, Hacer, Verificar y Actuar (PHVA). Este enfoque metodologico asegura que la

ciberseguridad sea un ciclo iterativo y no un proyecto con un fin estatico.

El ciclo comienza con la fase de Planificacion, donde se define el alcance y se identifican

las amenazas especificas al entorno municipal. En esta etapa, el rol del Comité de

Seguridad de la Informacion (CSI) es vital para alinear los recursos técnicos con los

objetivos de la alta direccion, asegurando la sostenibilidad del modelo a largo plazo [10].

ISO 27001:2022 & EL CICLO PDCA

(Estructura General)
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Grafico No. 2: Estructura PDCA-ISO27001
Elaborado por: Elaboracion propia en base a la ISO 27001

2.5. Desarrollo del modelo operativo
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El desarrollo de la metodologia adaptada al EGSI v3.0 para el GAD Municipal de Lago

Agrio se ejecutdé mediante una secuencia logica de hitos de gestion. Estos hitos permiten



la transicion de un estado de seguridad reactivo a uno proactivo, asegurando la

trazabilidad de cada control implementado.

2.5.1. Hito 0.1 al 0.3: Gobernanza y estructura organizativa

La base de la metodologia aplicada en el GAD Municipal de Lago Agrio radica en la
formalizacion de una estructura de gobernanza solida, amparada en instrumentos legales
que garantizan la sostenibilidad del proyecto. Este proceso se ejecutod bajo una secuencia

jerarquica obligatoria:

1. Designacion del Oficial de Seguridad de la Informacion (OSI): En
cumplimiento estricto con el ACUERDO Nro. MINTEL-MINTEL-2024-0003
[11], se procedid6 como paso inicial a la designacion formal del Oficial de
Seguridad de la Informacion, ver Anexo 3. Esta figura actua como el eje técnico
y administrativo responsable de liderar el cumplimiento normativo y la gestion de
riesgos institucionales, se encuentra en el Anexo 4.

2. Oficializacion de la Implementacion del EGSI: Mediante Resolucion
Administrativa No. 085 del GAD Municipal de Lago Agrio[12], la méaxima
autoridad institucional oficializo la adopcion e implementacion obligatoria del
EGSI. Este acto administrativo otorg6 el respaldo legal necesario para la ejecucion
de los controles técnicos y operativos en todas las dependencias municipales, se
encuentra en el Anexo 5.

3. Conformacion del Comité de Seguridad de la Informacion (CSI): Sobre la
base del Acuerdo 085, se constituy6 el Comité de Seguridad de la Informacion,
integrado por los directivos de las areas estratégicas. Se encuentra en el Anexo 6,
el CSI tiene la mision de aprobar las politicas de seguridad y asegurar la

asignacion de recursos para la proteccion de los activos de informacion.

Esta estructuracion jerarquica asegura que la seguridad de la informacidon no sea vista
como una tarea aislada de TI, sino como un pilar estratégico de la gestiéon publica

institucional.



Para fortalecer la evidencia documental de estos actos administrativos, incluyendo la
convocatoria de la primera reunion para la Instalacion del CSI donde se oficializ6 el perfil

del proyecto, alcance y plan comunicacional, se detalla en los Anexos 7, 8.
2.5.2. Hito 0.4: Plan de evaluacion interna

Una vez establecida la gobernanza inicial, se ejecutd el Plan de evaluacion interna,
concebido como una auditoria de diagndstico profundo, ver en el Anexo 9 y 10. Este
proceso no se limitd6 a una revision superficial, sino que abarco entrevistas con los
responsables de procesos y verificaciones técnicas en el centro de datos. Como se detalla
en el Anexo 11, los resultados arrojaron un cumplimiento insuficiente en controles de

acceso y gestion de incidentes, validando la urgencia de la propuesta.

Tabla No. 1: Inventario de servidores institucionales y sistemas de software criticos

Servidor Marca Modelo Capacidad Uso (Ao Adquisicion
Estimado)

Servidor 1 HP PROLIANT 1TB BD Y aplicativo Aprox. 2012
DL380 GEN9 sistema URBANO

Servidor 2 HP PROLIANT 1 TB Aplicativo SIGM Aprox. 2018
DL380 GEN10

Servidor 3 HP PROLIANT 1 TB Aplicativo CGWEB Aprox. 2014
DL360 GEN10

Servidor 4 HP PROLIANT 1TB Aplicativo Registro Aprox. 2014
DL360 GEN10 de la Propiedad

Servidor 5 HP PROLIANT 1 TB Digitalizacion Aprox. 2012
DL380 GEN9 archivos registral

Servidor 6 HP PROLIANT 1TB BD Postgres Aprox. 2018
DL380 GEN10

Servidor 7 DELL POWEREDGE 2TB BD y aplicativo Aprox. 2014
R430 SINAT

Servidor 8 HP PROLIANT 1 TB BD CWEB Aprox. 2018
DL380 GEN10

Elaborador por: Elaboracion personal



2.5.3. Hito 0.5: Politica de seguridad de la informacion (Alto Nivel)

Como respuesta inmediata a los hallazgos del diagnostico, se desarrolld la Politica de
Seguridad de la Informaciéon de Alto Nivel. Bajo el estandar ISO/IEC 27001[13], esta
politica define las directrices generales, las responsabilidades y el marco legal que rige el
comportamiento de los funcionarios frente a los activos de informacién. La oficializacion
de este documento, disponible en el Anexo 12, proporciona el sustento normativo para la

implementacion de salvaguardas tecnologicas.
2.5.4. Hito 0.6: Metodologia de evaluacion y tratamiento del riesgo

Para garantizar un andlisis objetivo de las amenazas, se establecié una metodologia formal
de evaluacion, la cual define los criterios de escala, probabilidad e impacto, se encuentra
en Anexo 13. Esta metodologia se fundamenta en el estandar ISO/IEC 27005, adaptada a
las capacidades operativas del GAD Municipal de Lago Agrio.

Se definieron niveles de aceptabilidad del riesgo, permitiendo que la institucion priorice
la inversion en salvaguardas donde el impacto potencial sobre los datos ciudadanos sea
mayor, ver Anexo 14. El detalle de los de controles especificos del EGSI para mitigar los
riesgos identificados en la fase de evaluacion, proyectando un nivel de riesgo residual

"Bajo/Aceptable" tras su implementacion, se encuentran en el Anexo 15. [14]
2.5.5. Hito 0.7: Informe de la evaluacion de los riesgos

Una vez aplicada la metodologia y analizados los activos, se consolidé el Informe de
evaluacion de riesgos. Este hito permitio cuantificar la brecha de seguridad existente en
el GAD Municipal de Lago Agrio mediante la identificacion de controles existentes y el

calculo del riesgo residual.
A. Identificacion de controles existentes:

Como paso previo a la valoracion, se auditd el nivel de cumplimiento inicial frente a los
dominios del EGSI v3.0. Los resultados evidenciaron una postura de seguridad critica,
con un cumplimiento total de apenas el 4.73% (5 controles implementados de un total de

108 exigidos). El desglose por dominio se presenta a continuacion:



Tabla No. 2: Identificacion de controles existentes

Resumen de controles implementados por cada Dominio

1 Politica d_(::- seguridad de la 0 0%
informacion 2
2 | Controles organizacionales 35 2 12%
3 | Controles de personas 8 0 0%
4 | Controles fisicos 14 6 20%
5 | Controles tecnoldgicos 34 3 8%
6 | Cumplimiento 15 0 0%
TOTAL 108

Elaborador por: Elaboracion personal
B. Valoracion del nivel de riesgo:

Para determinar la criticidad de las amenazas sobre los activos, se aplicd una férmula de
calculo multivariable que pondera la probabilidad y el valor del activo (CID). El nivel de

riesgo se establecio bajo la siguiente ecuacion técnica:
Nivel de riesgo = Nivel de amenaza * Nivel de vulnerabilidad * VA(CID)

Donde VA(CID) representa el Valor del Activo en funcion de su Confidencialidad,
Integridad y Disponibilidad. Los resultados obtenidos se categorizaron mediante una

semaforizacion de criticidad:

Tabla No. 3: Evaluacion del riesgo

El NIVEL DE RIESGO
Riesgo (nivel de amenaza * nivel de Requerimiento
es: vulnerabilidad * VA)
de9a27 Requiere mitigacion inmediata
MEDIO ded4a8 Requiere planificacion de controles
BAJO de1a3 Riesgo aceptable bajo monitoreo

Elaborador por: Elaboracion personal

El informe final, contenido en el Anexo 16, reveld que la mayoria de los activos criticos
del GADMLA (sistemas financieros y bases de datos ciudadanas) se encuentran en la
escala de Riesgo Alto, debido a la casi inexistente implementacion de controles

tecnoldgicos y organizacionales detectada en la fase de diagnostico.



2.5.6. Hito 0.8: Declaracion de Aplicabilidad (SoA)

Tras la identificacion de un escenario de riesgo alto y un cumplimiento normativo casi
nulo, se procedi6 a elaborar la Declaracion de Aplicabilidad (SoA). Este instrumento es
fundamental en la ingenieria de seguridad, ya que actiia como el catdlogo de decisiones
técnicas donde se justifica qué controles del estandar ISO/IEC 27001 (y por ende del
EGSI v3.0) son necesarios para el GAD Municipal de Lago Agrio.

En este hito se realizo un filtrado exhaustivo de los 108 controles del esquema
gubernamental. Se determino la aplicabilidad de controles prioritarios en areas de
Cifrado, Seguridad en las Comunicaciones y Control de Acceso, dada la exposicion de
los sistemas financieros detectada en el hito anterior. La matriz de aplicabilidad, que
detalla la justificacion técnica de cada control seleccionado y la exclusion de aquellos no

pertinentes a la infraestructura municipal, se encuentra en el Anexo 17.
2.5.7. Hito 0.9: Plan de Tratamiento de los Riesgos

El cierre de la fase de planificacion de la ingenieria se consolidd con el Plan de
Tratamiento de los Riesgos. Este plan es la hoja de ruta operativa que transforma los
hallazgos del diagndstico en acciones de mitigacion concretas, asignando recursos,

responsables y cronogramas de ejecucion.

Como se detalla en el Anexo 18, el plan adoptd una estrategia de mitigacion para los

riesgos criticos. Entre las acciones programadas se incluyeron:

e Laimplementacion de politicas de seguridad logica.
e El endurecimiento (hardening) de los servidores de bases de datos.
e El disefio de un plan de capacitacion continua para reducir la vulnerabilidad del

"factor humano".

Este plan asegura que el riesgo residual (el riesgo que queda tras aplicar los controles)
se mantenga dentro de los niveles de aceptacion definidos por la Maxima Autoridad en el

Acuerdo 085, garantizando asi la continuidad de los servicios publicos digitales.[12]

10



CAPITULO 111

3. Propuesta y resultados esperados
3.1. Presentacion y justificacion de la propuesta

La propuesta se articula como una respuesta técnica directa al diagndstico de ingenieria
(Capitulo II), donde se evidencié un cumplimiento normativo de apenas el 4.73%. El
disefio se fundamenta en el ciclo PHVA, permitiendo que la seguridad de la informacion

deje de ser un evento fortuito y se convierta en un proceso institucionalizado y auditable.

La justificacion técnica radica en la necesidad de proteger la integridad de los datos de
recaudacion y tramites ciudadanos, minimizando el riesgo de interrupcion de servicios

por ataques de malware o accesos no autorizados [15].

3.2. Fase de planificacion: Disefio de la gobernanza y estructura

estratégica

Esta fase constituye la base estratégica de la propuesta. Su objetivo es institucionalizar la
seguridad de la informacion mediante la creacion de estructuras de mando y normativas
internas que garanticen que los controles no sean esfuerzos aislados, sino procesos

permanentes.
3.2.1. Establecimiento de la estructura de gobernanza

Se propone la consolidacion del Comité de Seguridad de la Informacion (CSI) como
el maximo organo de decision. Su funcion principal serd la aprobacion de politicas, la
asignacion de presupuestos y la revision trimestral del nivel de exposicion al riesgo
institucional. El CSI estard integrado por el Director de Planificaciéon y Ordenamiento
Territorial, quien lo presidird, Director de Administracion de Talento Humano, quien
actuara en calidad de Secretario, Director de Servicios Administrativos, Subdirector de
Comunicacion e Imagen Institucional, Subdirector de Tecnologias, Informacion y
Comunicacion, el Procurador Sindico Municipal, asegurando una vision integral que

alinee la seguridad con los objetivos institucionales.
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3.2.2. Propuesta de creacion de la unidad de Seguridad de la

Informacion

En estricto cumplimiento con el Art. 8 del Acuerdo Ministerial Nro. MINTEL-
MINTEL-2024-0003 [11], se propone la creacion de la Unidad de Seguridad de la
Informacion como un o6rgano de nivel jerarquico superior, con dependencia directa y

reporte inmediato a la Alcaldia del GAD Municipal de Lago Agrio.

A. Justificacion de la estructura: La complejidad de la gestion de seguridad en un GAD
de la magnitud de Lago Agrio exige una estructura que no solo atienda lo técnico, sino
también lo administrativo y legal. Al dotar a la unidad de un equipo multidisciplinario y
soporte administrativo, se garantiza la agilidad en la respuesta a incidentes y el manejo
eficiente de la documentacion oficial y tramites ciudadanos relacionados con la

Proteccion de Datos Personales.

B. Equipo de implementacion y roles de la unidad: Para asegurar la operatividad

integral de la unidad, se propone la siguiente estructura de personal:

o Responsable de la Unidad (OSI): Funcionario de nivel jeradrquico superior
encargado de liderar la estrategia de ciberseguridad y reportar el estado de riesgo

directamente al Alcalde y al Comité de Seguridad.

o Analista de Seguridad de la Informacion: Responsable del monitoreo de
amenazas, administracion de herramientas de seguridad y respuesta ante

incidentes.

o Delegado de Proteccion de Datos Personales: Encargado de la auditoria interna
de controles y de asegurar el cumplimiento de la Ley Organica de Proteccion de

Datos Personales (LOPDP).

e Técnico de Seguridad de la Informacion: Personal operativo encargado del

despliegue de parches, hardening de equipos y soporte técnico de seguridad.
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e Secretaria de la Unidad: Responsable de la gestion documental, archivo de actas
del Comité de Seguridad, recepcion de notificaciones del MINTEL y soporte

administrativo general para la unidad.

C. Fortalecimiento de la independencia técnica: Esta estructura permite que la
Direccién de Tecnologias de la Informacion se enfoque exclusivamente en la operatividad
de los servicios, mientras que la Unidad de Seguridad de la Informacion actia como el
ente de control y vigilancia, garantizando que el crecimiento tecnologico del GAD
Municipal vaya acompafiado de un blindaje de seguridad robusto y legalmente alineado

con las normativas nacionales.

3.2.2.1. Justificacion estructural basada en el libro blanco del CISO

Para el diseno de la Unidad de Seguridad de la Informacion, se han tomado como
referencia los modelos operativos descritos en el Libro Blanco del CISO [16]. Esto
garantiza que la estructura propuesta en las Imagenes 8 y 9 no solo sea jerarquica, sino

funcional y resiliente.

C00/CRO

Infraestructura Arquitectura

Grafico No. 1: Seguridad de la informacion fuera de Tecnologia.

Elaborado por: El libro balco del CISO [16]

Siguiendo el Libro Blanco, el CISO (u OSI) debe estar fuera de la direccion de TI para
evitar el "conflicto de intereses operativo". Al reportar directamente a la Alcaldia, se
asegura que la ciberseguridad sea un tema de riesgo de negocio y no solo un tema de

“soporte técnico”.
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Infraestructura Arquitectura

Grafico No. 2: El CISO dentro de la alta direccion.
Elaborado por: El libro balco del CISO [16]

Esta imagen detalla las tres lineas de defensa que el Libro Blanco sugiere:

1. Gobierno y cumplimiento: (Analista 2 y Secretaria) para la parte documental y
legal (LOPDP).

2. Operaciones de seguridad: (Analista 1 y Técnico) para la vigilancia técnica y
respuesta a incidentes.

3. Gestion de riesgos: Liderada por el OSI para la toma de decisiones.

La estructura organizacional propuesta (ver Imagenes 8 y 9) se alinea con las
recomendaciones del Libro Blanco del CISO [16], el cual establece que la madurez de un
modelo de seguridad depende de su capacidad de influir en la alta direccién. Al dotar a la
unidad de un equipo administrativo (Secretaria) y técnico especializado (Analistas), el
GAD Municipal de Lago Agrio asegura la transicion de un modelo reactivo a uno

gestionado y optimizado.
3.2.3. Diseiio del marco normativo (Politica de alto nivel)

Se disefia el Manual de Politicas de Seguridad de la Informacion, el cual servira como el
"paraguas legal" interno. Este documento establece las directrices obligatorias para todos

los funcionarios del GADMLA en dominios clave como:

e El uso aceptable de activos institucionales.
e La obligatoriedad de la capacitacion en ciberseguridad.

e El régimen de sanciones ante el incumplimiento de protocolos de seguridad.
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3.2.4. Metodologia de gestion de riesgos institucional

Se propone la formalizacion de la metodologia de evaluacion utilizada en el diagnostico,
estableciendo que el inventario de activos criticos y la matriz de riesgos deben
actualizarse anualmente o ante cambios significativos en la infraestructura técnica,

asegurando un ciclo de vida proactivo para la deteccion de amenazas.
3.3. Fase de implementacion: Disefio de controles organizacionales

En esta etapa se traduce la planificacion en reglas y procedimientos operativos. Los
controles organizacionales son la base sobre la cual se construye la seguridad técnica, ya

que definen el comportamiento de la institucion frente a la informacion.
1. Hito 1.1: Politica de Seguridad de la Informacion

Se propone el disefio de un cuerpo normativo de seguridad, el cual no debe ser un
documento estatico, sino un conjunto de directrices que regulen el uso de la tecnologia en

el GADMLA.

La politica establece la obligatoriedad de proteger la triada (CID) y define que cualquier violacion

a los protocolos de seguridad sera sancionada segtin el Reglamento Interno de Trabajo.

A diferencia de la situacion inicial (0% de cumplimiento en este dominio), esta politica dota a la
Unidad de Seguridad de la Informacion de la autoridad legal para exigir el cumplimiento de

estandares a todos los departamentos.
2. Hito 1.2: Roles y responsabilidades de seguridad

Para evitar la ambigiliedad detectada en el diagnostico, se disefia una matriz de

responsabilidades (RACI).

Se asignan responsabilidades claras no solo al personal de TICs, sino a los duefios de los procesos
directores y subdirectores de area. Por ejemplo, el director financiero es el responsable de definir
quién accede al sistema de recaudacion, mientras que la USI es responsable de ejecutar

técnicamente ese acceso.
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Esto garantiza que la seguridad sea una responsabilidad compartida y no solo un "problema de

sistemas".
3. Hito 1.3: Segregacion de funciones

Este es uno de los disefios mas criticos para prevenir fraudes e incidentes internos. Se

establece que las funciones de desarrollo, operacion y auditoria deben estar separadas.

o Ejemplo: El técnico que configura los servidores (TICs) no puede ser el mismo

que revisa los logs de acceso (Analista de la USI).

Al proponer la creacion de la Unidad de Seguridad como jerdrquico superior
(independiente de TI), la segregacion de funciones se cumple de forma organica, ya que
el control del cumplimiento queda fuera de la linea de mando de quienes operan la

infraestructura.
4. Hito 1.15: Control de acceso

Se disenia un modelo de control de acceso basado en el principio de "Minimo privilegio".
Se propone la implementacion de un protocolo de alta, baja y modificacion de usuarios. Todo
acceso debe estar justificado por un rol especifico y tener una fecha de caducidad si es para

personal externo o contratistas.

Se recomienda el uso de Directorio Activo para centralizar estas politicas y permitir la revocacion

inmediata de credenciales en caso de desvinculacion laboral.
5. Hito 1.23: Seguridad en servicios en la nube

Considerando que el GADMLA centraliza su flujo de trabajo en servicios externos, se
disefia un estandar de seguridad para el uso de Google Drive y servicios cloud, enfocado

en la integridad de los procesos de contratacion publica.

Se establecen unidades compartidas con una estructura jerarquica estricta, donde la
propiedad de los documentos es institucional y no individual, garantizando que la

informacion de contratacion permanezca en el GADMLA ante cualquier desvinculacion.
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Se implementan roles definidos (Administrador, Gestor de contenido, Colaborador y
Lector) vinculados a la matriz de responsabilidades del departamento de compras
publicas. Ningin usuario externo tendra permisos de edicion sobre expedientes

precontractuales.

Se habilita el monitoreo mediante el modulo de auditoria de Google Workspace para
registrar la trazabilidad completa del ciclo de vida del documento: quién visualizd, editd

o descarg6 informacion sensible.

Todo contrato con proveedores de nube debe garantizar clausulas de confidencialidad,
disponibilidad de backups y el derecho del GADMLA a realizar auditorias de seguridad

sobre los logs de acceso a la informacion almacenada.

Al utilizar carpetas compartidas con trazabilidad activa, el GADMLA reduce el riesgo de
alteracion de documentos en procesos de contratacion, asegurando que cada etapa sea

auditable y cumpla con la LOPDP y los estandares de transparencia gubernamental.

3.4. Controles de Personas: El factor humano como barrera de defensa

1. Hito 2.3: Concienciacion en seguridad de la informacion

No se trata solo de dar una charla, sino de disefiar un programa continuo de

cultura digital. Se propone un plan de capacitacion trimestral obligatorio para todos los
funcionarios del GADMLA. Los temas clave incluyen: identificacion de phishing, gestion

de contrasenas seguras y reporte de incidentes.

Al institucionalizar la concienciacion, transformamos al personal de una "vulnerabilidad"
a un "sensor de seguridad". Esto es fundamental para reducir el éxito de ataques de

ingenieria social que el software por si solo no puede detener.

3.5. Controles fisicos: Proteccion del entorno y los activos

1. Hito 3.2 y 3.3: Control de acceso fisico y seguridad de areas criticas

Para mitigar el riesgo de acceso no autorizado a las instalaciones del edificio Matriz del
GADMLA, donde se concentran las unidades administrativas estratégicas, se propone un

modelo de seguridad fisica multinivel:
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Se establece el uso de lectores biométricos en los puntos de acceso al data center y oficinas
criticas. Este control garantiza que el acceso sea personal e intransferible, eliminando las
vulnerabilidades asociadas al uso de llaves fisicas comunes o tarjetas magnéticas que

pueden ser extraviadas o compartidas.

Como medida de refuerzo, se implementard el uso obligatorio de credenciales

institucionales que incorporan un c6digo QR unico y encriptado.

Se propone el desarrollo interno de una plataforma de verificacion que, al escanear el QR,
consulte la base de datos de Talento Humano en tiempo real. Esto permitira al personal
de seguridad visualizar la fotografia y datos del funcionario, confirmando

instantaneamente si el portador se encuentra en estado "Activo".

Todo personal externo debera ser registrado en una bitdcora digital supervisada por el
Técnico de la Unidad de Seguridad, vinculando su ingreso a una autorizacion previa en

el sistema, podran ingresar a las oficinas con una credencial de visitantes.

Este disefio no solo refuerza el perimetro fisico, sino que integra la seguridad l6gica con
la operativa administrativa. Al depender de un sistema interno de validacion, se garantiza
que cualquier funcionario que cese en sus funciones pierda automaticamente la validez

de su credencial fisica, bloqueando su acceso de manera inmediata y centralizada.
2. Hito 3.7: Puesto de trabajo despejado y pantalla limpia

Se formaliza la politica de que ningtn funcionario debe dejar informacion sensible (claves
en post-its, expedientes ciudadanos) a la vista al abandonar su puesto. Se configurara el

bloqueo automatico de estaciones de trabajo tras 5 minutos de inactividad.

Este control mitiga el riesgo de fuga de informacion interna y asegura el cumplimiento

de la LOPDP en las ventanillas de atencion al publico.
3. Hito 3.9 y 3.13: Activos fuera de las instalaciones y mantenimiento

Para los equipos portatiles asignados a funcionarios, se disefia una politica de uso que

prohibe la conexion de dispositivos USB no autorizados y exige el cifrado del disco duro.
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Se establece un cronograma de mantenimiento preventivo para los sistemas de

climatizacion y energia ininterrumpida (UPS) del Data Center.

Un fallo en el mantenimiento fisico puede tumbar la disponibilidad de los servicios
digitales tan rapido como un ciberataque. Por ello, la Unidad de Seguridad supervisara

que estos mantenimientos se cumplan rigurosamente.
3.6. Controles tecnoldogicos: Blindaje de la infraestructura digital

Estos hitos representan las contramedidas técnicas para reducir la probabilidad de

incidentes cibernéticos y asegurar la integridad de los datos ciudadanos.
1. Hito 4.2: Gestion de derechos de acceso privilegiado

Se propone la implementacién de una politica de "Cero Confianza" (Zero Trust) para
cuentas de administrador. Ningiin técnico de TI tendra permisos permanentes de

superusuario.

Se utilizard un sistema de gestion de identidades donde las credenciales administrativas
sean temporales y auditadas. El Analista 1 de la USI sera el encargado de monitorear que

estas cuentas no sean utilizadas para fines fuera de mantenimiento.

Esto mitiga el riesgo de que un error humano o un compromiso de una cuenta técnica

afecte a toda la base de datos municipal.
2. Hito 4.3: Restriccion de acceso a la informacion y trazabilidad nominal

Este hito garantiza que la informacion institucional del GADMLA sea accesible bajo un

modelo de control estricto, eliminando el anonimato y el uso de cuentas genéricas.

Se establece el cifrado de datos en reposo y en transito para los sistemas criticos
(financiero y talento humano). El acceso se basa estrictamente en el principio de minimo
privilegio, donde los perfiles de usuario solo visualizan la informacion necesaria para sus

funciones especificas.

El acceso a servidores y carpetas compartidas se restringe exclusivamente a través del

correo institucional (@lagoagrio.gob.ec y (@uasla.gob.ec). Esto obliga a que toda
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actividad dentro de la red sea validada por el Directorio Activo, impidiendo el uso de

correos personales o accesos externos no autorizados.

Al integrar el acceso con la identidad digital Unica, cada accidon (apertura, edicion,
eliminacion o descarga de archivos) genera un registro de actividad vinculado
directamente al nombre y apellido del funcionario. La Unidad de Seguridad de la
Informacién (USI) realizara revisiones mensuales de estos grupos de acceso para depurar

usuarios desvinculados o con cambios de funciones.

Este disefio eleva el estandar de seguridad de una '"restriccion técnica" a una
"responsabilidad administrativa". Al registrar nominalmente cada interaccion con los
activos digitales, se crea un entorno de transparencia que disuade el mal uso de la
informacion y facilita la realizacion de auditorias forenses en caso de incidentes,

garantizando el cumplimiento de la LOPDP respecto a la custodia de datos ciudadanos.
3. Hito 4.7: Proteccion contra malware

Se propone el despliegue de una solucion EDR (Endpoint Detection and Response) en

lugar de un antivirus tradicional.

Esta herramienta permitira a la USI detectar comportamientos anémalos (como el cifrado
masivo de archivos tipico de un Ransomware) y aislar el equipo afectado de la red

automaticamente antes de que la infeccion se propague.
4. Hito 4.16: Actividades de monitoreo
Se propone la centralizacion de registros (Logs) en un servidor dedicado (SIEM baésico).

El Analista de Seguridad configuraré alertas automaticas para intentos fallidos de inicio
de sesion masivos, accesos en horarios no laborales y modificaciones en configuraciones

criticas de red.

El monitoreo constante es lo que permite pasar de una seguridad reactiva a una proactiva.

Sin logs, no hay rastro para una auditoria forense post-incidente.
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5. Hito 4.19: Instalacion de software en sistemas operativos

Se establece una "Lista Blanca" de software autorizado. Los usuarios finales no tendran

permisos locales para instalar programas.

Cualquier requerimiento de software nuevo deberd pasar por una revision de seguridad
de la USI para descartar vulnerabilidades conocidas antes de su despliegue en la red

institucional.
3.7. Integracion de herramientas de control y trazabilidad

Para que la seguridad sea medible, la propuesta integra plataformas de gestion

institucional que permiten una auditoria en tiempo real:
1. Auditoria en Google Workspace (control de acceso 1.15y 4.3):

Se utilizara el centro de seguridad de Google Workspace para monitorear el acceso a
documentos sensibles. Se configuraran alertas de "Data Loss Prevention" (DLP) para

evitar que informacion ciudadana sea compartida fuera del dominio institucional.

Indicador de fuga de informacidon, nimero de intentos de comparticion externa no

autorizada bloqueados automaticamente.
2. Interoperabilidad y trazabilidad (DINARDAP / Infodigital / FRUC):

La seguridad se basara en el consumo de datos mediante la plataforma Infodigital y el
fichero de registro tunico de ciudadanos (FRUC). Esto elimina la necesidad de pedir
copias fisicas de cédula o papeleta de votacion, cumpliendo con la Ley de Simplificacion

de Tramites.

La Unidad de Seguridad de la Informacion auditara los logs de consumo de estas APIs
para asegurar que los funcionarios solo accedan a datos publicos de la DINARDAP bajo

justificacion de un tramite especifico.

indice de Trazabilidad: Porcentaje de tramites donde la informacion fue validada via

interoperabilidad sin almacenamiento local innecesario.
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3.8. Sistemas de control de acceso y portales de soporte

1. Portal de Gestion de Tramites GOB.EC

Integrar los tramites del GADMLA en la plataforma GOB.EC para utilizar el mecanismo de
autenticacion unica (Single Sign-On). Esto garantiza que el ciudadano sea quien dice ser antes de

iniciar un proceso digital.

Creacion de un portal web de informacion y soporte de seguridad, donde los funcionarios y
ciudadanos puedan reportar incidentes o verificar la validez de los correos recibidos (anticipacion

al Phishing)
3.9. Resultados esperados de la propuesta

Se proyecta que, con la implementacion de estos 17 hitos criticos y la nueva estructura organica,
el GADMLA pasara de un 4.73% a un 65% de cumplimiento en el primer afio, enfocandose en

los activos de mayor valor.

Mediante el control de acceso privilegiado y la segmentacion de funciones, se minimiza la

posibilidad de fraude interno.

El GADMLA contara, por primera vez, con una unidad técnica capaz de responder a incidentes
en tiempo real, garantizando que los servicios ciudadanos (recaudacion, tramites) no se detengan

ante un ataque.

3.10. Conclusion de la propuesta, hacia una gobernanza digital integra

y resiliente

La implementacion de este modelo en el GAD Municipal de Lago Agrio trasciende la simple
instalacion de controles técnicos; representa una reingenieria estratégica de la confianza
ciudadana en la era digital. Al amalgamar el rigor normativo del EGSI v3.0 con la potencia
operativa de herramientas como Google Workspace, y la eficiencia de la interoperabilidad
mediante Infodigital, GOB.EC y la DINARDAP, el municipio no solo blinda sus activos criticos
contra las amenazas del ciberespacio, sino que se posiciona como un referente de modernizacion

administrativa.

Esta propuesta garantiza que la seguridad de la informacion deje de ser un centro de costos

reactivo para convertirse en un motor de transparencia y agilidad. Al asegurar la trazabilidad

22



absoluta de los datos y simplificar los tramites bajo el amparo de una Unidad de Seguridad de
nivel Jerarquico Superior, el GADMLA no solo cumple con la Ley Organica de Proteccion de
Datos Personales y los Acuerdos del MINTEL, sino que edifica una infraestructura digital capaz
de resistir, adaptarse y evolucionar. En ultima instancia, este disefio asegura que cada bit de
informacion gestionado por la municipalidad sea un activo protegido al servicio exclusivo del

bienestar y la soberania digital de los ciudadanos de Lago Agrio.
3.11. Cronograma de actividades

La implementacioén del EGSI en el GAD Municipal de Lago Agrio se ejecutara mediante
una metodologia de tres etapas, disefiada para garantizar un despliegue sistematico que
priorice la proteccion de los activos mas criticos y asegure la sostenibilidad del modelo a

largo plazo.
3.11.1. Etapa 1: Planificacion y organizacion institucional

Esta fase inicial establece el marco de gobernanza. Se fundamenta en el diagndstico de
cumplimiento (4.73%) realizado previamente, permitiendo definir el alcance y la politica
marco de seguridad. En este periodo se conforma el Comité de Seguridad de la

Informacion (CSI) y se designa formalmente al Oficial de Seguridad (OSI).

0 EGSI|

Primera Etapa
ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION

PROYECTO: IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGS! - VERSION 3.0
(GADMLA)

«

; S
wico RS @\ '“”‘“?L-Ti;;ﬁl"“”%g

Primera PERFIL DEL ALCANCE  PLA LITICA DE
JulioZOZd PROYECTO  EGSI COMUNICACION SEGURIDAD

e »

Publicacion de la Resolucion PLAN DE TRATAMIENTO
Administrativa en el DE LOS RIESGOS

Registro Oficia

SN
a—

|agoagrio ALCALDIA @
Hoja de ruta - implementacion EGSI v3.0 terrade colores

Grafico No. 03: Ruta de implementacion de la primera etapa del EGSI

Elaborado por: Elaboracion propia
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3.11.2. Etapa 2: Implementacion de controles técnicos y

organizacionales

Es la fase operativa central donde se materializan las salvaguardas disefiadas en este

capitulo. Los hitos clave de esta etapa incluyen:

e Seguridad fisica inteligente: Despliegue de biometria y el sistema de validacion
de credenciales con codigo QR tnico, integrado al sistema de verificacion interna

para confirmar el estado activo del personal en tiempo real.

e Gestion documental y nube segura: Configuracion de unidades compartidas en
Google Drive con roles de acceso restringidos y trazabilidad completa de los

procesos de contratacion.

o Control de acceso nominal: Restriccion de acceso a sistemas criticos vinculada
estrictamente al correo institucional, asegurando que cada accion quede registrada

con el nombre y apellido del funcionario responsable.

Segunda Etapa
ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION
GADMLA
PROYECTO: IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGSI - VERSION 3.0
- .
. )
INICIO @ @ X FIN
Segunda Etapa Proteccion contra ACividades de - SRIRIYERH)

Marzo 2025 4 mahware § Junio 2025

POLITICAS DE PLAN DE

SEGURIDAD DE LA R TRATAMIENTO DE

INFORMACION Hitos de control GPR ﬁ LOS RIESGOS

Fichas de Cumplimiento |ugo clgr'io ALCALDIA @

Hoja de ruta - implementacion EGSI v3.0

Grafico No. 04: Ruta de implementacion de la segunda etapa del EGSI

Elaborado por: Elaboracion propia
3.11.3. Etapa 3: Monitoreo, evaluacion y mejora continua

Esta fase garantiza que el sistema no sea estatico. Se enfoca en la verificacion de la

eficacia de los controles mediante indicadores de gestion (KPIs) y auditorias internas.
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a) Auditoria y Revision: El Analista de Cumplimiento de la USI genera informes
de desempeio para el Comité.

b) Tratamiento de Riesgos: Ajuste de controles basados en nuevos hallazgos o
amenazas emergentes.

c) Cierre y Ciclo de Mejora: Consolidacion de evidencias para asegurar que el

GADMLA mantenga un nivel de madurez creciente y resiliente.

0 EGSI

Tercera Etapa

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION

PROYECTO: IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGSI - VERSION 3.0
GADMLA

INICIO Informe de la
Tercera Etapa JRNHRESMSN

el EGSI v3

del EGSI v3 ESTA ETAPA TIENE 6 FICHAS DE CONTROL aplicadas al EGSI v3
* -

INFORME DEL INFORME DE CIERRE
MUDIEJSI'E;RPEE%SEL Hitos de control GPR | _’-E—b-h DEL PROYECTO EGSI V3
@ Fichas de Cumplimiento ago ugrio ALCALDIA @
Hoja de ruta - implementacion EGSI v3.0 fierra de coleres

Grifico No. 05: Ruta de implementacion de la tercera etapa del EGSI

Elaborado por: Elaboracion propia
3.11. Resumen de la propuesta técnica

Con la finalizacion de este capitulo, se entrega al GAD Municipal de Lago Agrio una
propuesta de ingenieria de seguridad que armoniza la normativa nacional (EGSI v3.0)
con herramientas de vanguardia tecnolédgica. El modelo propuesto no solo eleva el nivel
de cumplimiento técnico, sino que dota a la institucion de una estructura organica superior
capaz de custodiar la integridad de la informacion ciudadana y garantizar la continuidad

de los servicios publicos digitales.
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CAPITULO IV

4. EJECUCION DE LA PROPUESTAY RESULTADOS
OBTENIDOS

El presente capitulo constituye el andlisis conclusivo y la fase de validacion del proyecto
de investigacion. En ¢l se detalla el proceso de ejecucion estratégica para la

implementacion del EGSI v3.0 en el GAD Municipal de Lago Agrio.

Partiendo del diagndstico situacional que reveld un cumplimiento critico del 4.73%, este
apartado describe como la propuesta técnica se transformd en acciones concretas,
inversiones tecnologicas y decisiones administrativas. A través de la metodologia PHVA,
se demuestran los resultados medibles que validan la viabilidad técnica y econdmica de
la solucion, garantizando el paso de un modelo reactivo a un sistema de gestion

institucional robusto y continuo.
4.1. Ejecucion de la fase: Planificar

La ejecucion de esta fase fue el pilar fundamental para otorgar legalidad y estructura a la

seguridad de la informacion dentro del GADMLA.
4.1.1. Establecimiento de la estructura de gobernanza

Como lo determina el Articulo 8 del Acuerdo Ministerial Nro. MINTEL-2024-0003,

la seguridad no es solo técnica, sino una responsabilidad de la alta direccion.

e Designacion de la autoridad (OSI): La méxima autoridad del GAD Municipal
de Lago Agrio, Ing. Abraham Freire Paz, suscribio el MEMORANDO NRO.
262-GADMLA-2024, mediante el cual se designa formalmente al Oficial de
Seguridad de la Informacioén (OSI), proceso que consta detalladamente en el

Anexo 3.

e Resolucion administrativa: Se presentd6 el INFORME Nro. 001-KA-EGSI-
GADMLA-2024 dirigido a la Alcaldia, el cual contiene el borrador de la
resolucion administrativa para la implementacion del EGSI. Este documento fue

remitido a la Procuraduria Sindica Municipal para su revision y validacion legal,
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asegurando que cada control implementado tenga fuerza de ley interna, se

encuentra en el Anexo 19y la respuesta en el Anexo 20.

e Conformacion del Comité (CSI): Para garantizar la toma de decisiones
multidisciplinarias, se procedio a la firma de los Anexos 21, 22 y 23, los cuales
formalizan el perfil, alcance del proyecto y politica de seguridad de la informacion

del alto nivel.
4.1.2. Inventario de activos y diagnostico de riesgos

La ejecucion técnica inicid con el levantamiento del Inventario de activos y la matriz de
riesgos. Este instrumento permiti6 identificar que la infraestructura critica y los datos

ciudadanos se encontraban expuestos, evidencia presentada en el Anexo 24 y 25.

Tabla No. 4: Activos de Informacion

Tipo de Activo | Nombre de Activo Descripcion del activo
Modernizar la gestion financiera y alinearla con los principios de buena
. gobernanza. Al contar con un sistema integrado y automatizado, se espera:

Software Sistema Bypros L . . . L -
Agilizar los procesos, mejorar la calidad de la informacion, facilitaar la
rendicion de cuentas y fortalecer la planificacion estratégica.
Modernizar de manera automatizada los procesos, eliminar tramites

. . burocréticos, ser mas transparentes, brindar mayor seguridad y confianza,

Software Sistema Amarillo proteger los datos garantizando la confidencialidad e integridad de la
informarcion registrada.

Software Sistema CGWEB Modgl:nlzar .la gestion publica para que sea transparante, mejorar la
atencion al ciudadano y fortalecer la democracia.

Software Sistema FullTime T_ransfonnar la gestion del talegto humano de un proceso manual y
disperso en uno eficiente, automatizado y centrado en los datos

Hardware Servidor 1 BD y aplicativo Sistema Urbano

Hardware Servidor 2 Aplicativo SIGM

Hardware Servidor 3 Aplicativo CGWEB

Hardware Servidor 4 Aplicativo Resgistro de la Propiedad Mercantil de Lago Agrio

Hardware Servidor 5 Digitalizacion archivos registral

Hardware Servidor 6 BD Postgres

Hardware Servidor 7 BD y aplicativo SINAT

Hardware Servidor 8 BD CGWEB
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La intencién principal del personal municipal es brindar servicios publicos
de calidad a la ciudadania y gestionar los recursos municipales de manera
eficiente y transparente. Cada categoria de personal cumple un rol
especifico en la consecucion de estos objetivos

Personal Talento Humano

Es una herramienta esencial para la gestion transparente y eficiente de la
Informacion Archivo Central institucion, garantizando la preservacion de su patrimonio documental y
facilitando el acceso a la informacion publica.

La intencion de contratar servicios de seguridad privada es prevenir
Personal Seguridad privada | delitos, proteger bienes, brindar seguridad a las personas, controlar el
acceso, todo esto de una manera rapida y eficaz

El control de bienes en el Municipio de Lago Agrio es una herramienta
fundamental para garantizar la buena gestion de los recursos publicos,
promover la transparencia y mejorar la calidad de los servicios que se
ofrecen a la ciudadania.

Organizacion Control de Bienes

Elaborado por: Tomado un fragmento de la matriz de gestion de riesgos del EGSI v3.

Este diagndstico fue el insumo principal para justificar la inversidon econdmica necesaria,
priorizando la proteccion del centro de datos y los sistemas financieros que sostienen la

operacion municipal.

4.1.3. Inicio del proceso de creacion de la unidad administrativa de

seguridad de la informacion

Para garantizar la sostenibilidad del EGSI, se determind que la seguridad de la
informacion no debe ser una funcidon compartida, sino una competencia de una unidad

especializada.

e Gestion Inicial: Se dio inicio al levantamiento de la necesidad técnica y
administrativa para la creacion de la Unidad de Seguridad de la Informacion
(USI). Este proceso incluyo la elaboracion de los justificantes de competencia y

la alineacion con la estructura de nivel Jerdrquico Superior propuesta, Anexo 26.

4.1.4. Creacion oficial de la Subdireccion de Seguridad de la

Informacion e Integracion Organica

Como resultado de las gestiones administrativas y la validacion de la maxima autoridad,
se formaliz6 la creacion de la Subdireccion de Seguridad de la Informacion, a través de

la Resolucion administrativa N. 00164-2024. Este hito marca un antes y un después en la
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institucionalidad de Lago Agrio, elevando la ciberseguridad a un nivel estratégico, se

encuentra en el Anexo 27.

Para comprender el impacto de esta transicion, se presentan los modelos estructurales que

sustentan esta nueva unidad:
1. Propuesta de estructura organica para la unidad de seguridad

Esta nueva subdireccion fue clasificada nivel jerarquico superior teniendo como
proposito principal manejar la estructura gubernamental de seguridad de la informacion
dentro del municipio, quedando a cargo de un Oficial de Seguridad de la Informacion y
contando con la supervision de un Comité de seguridad de la informacion, tomando la

recomendacion del modelo 2 presentada para el proceso de creacion.

El siguiente grafico detalla la jerarquia interna y las lineas de mando que permiten a la

unidad operar con autonomia técnica y administrativa:

Arquitectura

Grafico No. 06: El CISO dentro de la alta direccidn.
Elaborado por: El libro balco del CISO [16]

Produccion Desarrollo Infraestructura

2. Integracion en el organigrama general del GADMLA

Este grafico es fundamental, ya que muestra la ubicacion de la Unidad de Seguridad
como un ente de nivel Jerarquico Superior, lo que garantiza que sus decisiones y politicas

tengan alcance transversal sobre todas las direcciones municipales:
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Grafico No. 7: Organigrama de la estructura organizacional del GADMLA 2025
Elaborador por: GAD Municipal de Lago Agrio

Esta integracion se encuentra respaldada por los actos administrativos de modificacion
organica y la asignacion de roles especificos, garantizando que el GADMLA cumpla con

la normativa vigente y proteja con eficacia sus activos digitales.
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4.1.5. Cumplimiento del 50% de la implementacion y finalizacion de la

etapa de planificar

Se ha consolidado la culminacién de la primera etapa del EGSI (Fase de Planificar) bajo
el rigor metodoldgico del ciclo de mejora continua PDCA (Deming). Este hito se alcanzo
mediante la aprobacion del Hito 0.9: Plan de Tratamiento de Riesgos, cumpliendo asi con

el 50% de la implementacidn total del sistema, ver el Anexo 28.

Este logro fundamental es el resultado de una evaluacion exhaustiva donde se asociaron
y clasificaron los controles de seguridad necesarios para mitigar las vulnerabilidades
criticas detectadas. La aprobacion formal de este plan no solo documenta las acciones
correctivas y preventivas, sino que marca la transicion estratégica hacia la fase de
ejecucion. Con esto, el GAD Municipal de Lago Agrio cuenta ahora con un marco de
gestion de riesgos maduro, listo para el despliegue de salvaguardas técnicas y la

proteccion de sus activos de informacion esenciales.

4.1.6. Reporte Nro. 3 de avances de la implementacion del EGSI V3.0,
emitido por el MINTEL

Como mecanismo de validacion externa, el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion (MINTEL), mediante el Oficio Nro. MINTEL-SGERC-2025-
0337-0, emitido el 17 de marzo de 2025, socializé el Reporte Nro. 3 de cumplimiento

nacional, se encuentra en el Anexo 29.

Tabla No. 5: Tabla avance del EGSI de otras Instituciones Publicas

item  Pertenencia Siglas Institucién

Otras
131 | instituciones EPN ESCUELA POLITECNICA NACIONAL 9 50,00% 89 38,30% 6 10,00% 98,30%
publicas
Otras EMPRESA PUBLICA MUNICIPAL DE
132 | instituciones ATV-EP TRANSITO Y VIGILANCIA CIUDADANA DE 9 50,00% 89 38,30% 0 0,00% 88,30%
publicas SAMBORONDON, ATV
Otras CONSEJO DE DESARROLLO Y
133 | instituciones CDPIC PROMOCION DE LA INFORMACION Y 9 50% 83 35,70% 0 0,00% 85,70%
publicas COMUNICACION
Otras GOBIERNO AUTONOMO
134 | instituciones GADMLA DESCENTRALIZADO MUNICIPAL DEL 9 50,00% 0 0,00% 0 0,00% 50,00%
publicas CANTON LAGO AGRIO
Otras GOBIERNO AUTONOMO
135 | instituciones GADPC DESCENTRALIZADO PROVINCIAL DE 9 50,00% 0 0,00% 0 0,00% 50,00%
publicas CANAR
Otras EMPRESA MUNICIPAL DE AGUA
136 | instituciones | EMAPAG-EP |POTABLE Y ALCANTARILLADO DE 6 33,00% 0 0,00% 0 0,00% 33,00%
publicas GUAYAQUIL, EP EMAPAG EP
Otras ’
. EMPRESA PUBLICA DE TURISMO o . o
137 |n;|::1bjﬁ::oar;es ETPMM CIUDAD MITAD DEL MUNDO EP 6 33,00% 0 0,00% 0 0,00% 33,00%

Elaborado por: Ministerio de Telecomunicaciones y de la Sociedad de la Informacion

Instituciones de la Funcion Ejecutiva- (APC).
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En dicho informe, dentro del grupo de "Otras instituciones del Estado", el GAD
Municipal de Lago Agrio refleja oficialmente el 50% de la implementacién del EGSI.
Este reporte, que consta en el Anexo 30, constituye la evidencia externa mas relevante de
la efectividad de la gestion realizada, posicionando a la institucion como un referente de

cumplimiento normativo ante el ente rector de las telecomunicaciones en el Ecuador.
4.2. Ejecucion de la fase: Hacer - Implementacion técnica y operativa

En esta fase se materializa la ejecucion de las salvaguardas. Cada adquisicion realizada
por el GAD Municipal de Lago Agrio fue disefiada para dar cumplimiento estricto a los
dominios de control del EGSI, asegurando que cada doélar invertido eleve el nivel de

madurez institucional.

Para que la nueva Subdireccion de Seguridad de la Informacion (SSI) pueda realizar el
monitoreo de eventos y la gestion de incidentes, se dot6 al area de equipamiento de alto

rendimiento.

e Descripcion Técnica: Adquisicion de Laptops Ultrabook de ultima generacion y
Monitores Curvos de 49" que permiten una visualizacion extendida de consolas

de administracion y logs de seguridad, se encuentra en el Anexo 31.

o Sustento Legal: Acta de entrega-recepcion, se encuentra en el Anexo 32.

4.2.1. Implementacion de controles y politicas de seguridad enfocadas al

campo tecnologico.

Se completo exitosamente la fase de implementacion de politicas y controles destinados
a normar el manejo correcto de los activos digitales, conforme a la planificacion del
Modelo de Gestion de Seguridad de la Informacion. Este proceso, dividido en cuatro
bloques principales, establecié un marco de seguridad robusto y proactivo en toda la

organizacion.
4.2.1.1. Controles Organizacionales

Se completdé la implementacion de las politicas y controles organizacionales,

estableciendo un marco estratégico y robusto para el EGSI. Se definieron y aprobaron
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claramente las directrices de seguridad de la informacion desde la alta direccion, lo cual

formaliz6 el compromiso con la seguridad.
a) Politicas de seguridad de la informacion (1.1)

La implementacion del control se consolidé como el eje transversal de gobernanza, dando
cumplimiento efectivo al mandato del Acuerdo Ministerial Nro. MINTEL-MINTEL-
2024-0003. Este proceso no se limitd unicamente a la elaboracion documental, sino que

se fundamento en tres pilares de cumplimiento auditable debidamente ejecutados:
Ratificacion y respaldo institucional

La politica fue aprobada formalmente por la Maxima Autoridad, otorgandole el caracter
de norma institucional de cumplimiento obligatorio. Este respaldo garantizd6 que la
seguridad de la informacidn se estableciera como una prioridad estratégica, facilitando la
asignacion de recursos y la rendicion de cuentas en todos los niveles jerarquicos. La

evidencia de este acto administrativo se encuentra registrada en el Anexo 33.
Difusion mediante canales oficiales y trazables

Para asegurar la notificacion efectiva y legal, se utiliz6 el sistema QUIPUX para informar
a directores, subdirectores y administradores, estableciendo una cadena de
responsabilidad directa en el mando, Anexo 34. Paralelamente, se realizd una
socializacion global a todo el personal mediante el correo electronico institucional,
eliminando el riesgo de desconocimiento normativo y cimentando la cultura de

ciberseguridad en la institucion.

Capacitacion especializada en areas criticas

Reconociendo que la gestion de riesgos debia priorizar los activos de mayor valor, se
ejecutaron jornadas de capacitacion técnica dirigidas a las areas criticas. Este enfoque
asegur6 que los custodios de informacion sensible (Financiera, Talento Humano,
Sistemas) adquirieran las competencias operativas necesarias para aplicar los controles

de seguridad en su gestion diaria, segiin consta en el Anexo 35.
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b) Roles y responsabilidades de seguridad de la informacion (1.2)

La ejecucion de este control se consoliddé como el pilar operativo para salvaguardar la
integridad de la infraestructura tecnologica institucional. La implementacion se llevo a

cabo bajo tres ejes criticos de ciberseguridad:
Mitigacion de accesos no autorizados

Mediante el establecimiento de una estructura de mandos y firmas autorizadas, se impidio
que el acceso a los sistemas institucionales y bases de datos se realizara de forma
discrecional o informal. La politica garantiz6é que cada privilegio otorgado respondiera a
un debido proceso administrativo. En este flujo, la Subdireccion de Seguridad de la
Informacién actué como el filtro técnico que validé la necesidad y legalidad de cada
acceso, logrando reducir drasticamente la superficie de ataque frente a amenazas internas

y externas.
Aplicacion del principio de minimo privilegio

La definicion formal de roles permitio la aplicacion estricta del estandar de "minimo
privilegio". Esta accion aseguré que cada funcionario contara Unicamente con los
permisos necesarios para ejecutar sus funciones especificas. Con ello, se evitd la
sobreexposicion de datos sensibles y se limitd el alcance de posibles incidentes de
seguridad o errores accidentales que pudieron haber comprometido la base de datos

municipal.
Gobernanza y responsabilidad

La ratificacion de este control por parte de la Maxima Autoridad y la participacion del
Comité de Seguridad de la Informacion institucionalizaron la rendicion de cuentas. Al
vincular los roles técnicos con el régimen sancionatorio administrativo y legal, se creo
una cultura de responsabilidad donde la custodia de la informacion se establecié como un
deber documentado y auditable. Este proceso cumplié con los estandares de la norma
ISO/IEC 27001:2022 y los requisitos de cumplimiento del EGSI, quedando debidamente

evidenciado en el Anexo 36.
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¢) Separacion de funciones (1.3)

La implementacion del control 1.3 se consolidé como una capacidad operativa instalada.
Esta actividad no solo cumplié con los estdndares de la normativa nacional, sino que se

alineo rigurosamente con los marcos internacionales ISO 27001 e ISO 27002.

A continuacién, se detallan los pilares sobre los cuales se ejecuté y validd esta

implementacion:

Institucionalizacion normativa y aprobacion: La actividad culminé formalmente con
la oficializacion de las firmas en la version 1.1 del Manual de Politicas. Este proceso
involucro6 la revision técnica del Oficial de Seguridad de la Informacion y la aprobacion

estratégica del Comité de Seguridad de la Informacion, se encuentra en el Anexo 37.

Segmentacion de roles criticos: Se logré la division efectiva de tareas para evitar la
concentracion de poder en procesos sensibles. Se definieron y separaron las funciones de
solicitud, aprobacidn, ejecucion y auditoria, asegurando que ningun funcionario tuviera

el control total sobre un proceso critico de manera aislada.

Tabla No. 6: Procesos criticos y soluciones de mitigacion de riesgos

Funciones que
deben ser
segregadas

Proceso ritico Solucion/Roles Involucrados

1. Creacion de Oficial de Seguridad de la Informaciéon (OSI) /
Subdirector de TI: Responsable de la creacion de las

credenciales de administrador de forma segura.

credenciales
administrativas.

. Almacén de Credenciales: Las credenciales deben
2. Custodia 'y

Gestion de

gestion de las

ser almacenadas en una caja fuerte de contraseiias
(Password Safe) a la que solo acceden los

Cuentas de credenciales. administradores que la necesiten, bajo un control
Administrador y estricto.
Privilegios 3. Uso de las
Elevados credenciales para Administradores de Sistemas/Bases de Datos: Usan

tareas especificas.

4. Auditoria y
monitoreo del uso
de estas cuentas.

las credenciales para tareas especificas y
documentadas, nunca de forma discrecional.

Subdireccion de Seguridad de la Informacion:
Revisa los registros de acceso a la caja fuerte de
contrasefas y a los sistemas.
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Gestion de
Cambios en
Bases de Datos y
Servidores

1. Solicitud y
aprobacion de
cambios en la base
de datos.

2. Ejecucion del
cambio.

3. Revisién y
registro de los

Analista de Datos/Unidad Funcional: Solicita el
cambio en la base de datos a través de un sistema de
gestion de cambios, o herramienta digital, donde
registre la auditoria de cambios.

OSI / Subdirector de TI: Aprueba el cambio,
asegurando que cumpla con las politicas de seguridad.

Administrador de Bases de Datos: Ejecuta el cambio
previamente aprobado.

Subdireccion de Seguridad de la Informacion:

cambios. . . . .
Revisa los logs y el registro de cambios para verificar
que solo se ejecutaron los cambios aprobados.
1. Acceso a Acceso Logico: Los accesos a cada sistema deben ser
servidores. gestionados por el responsable de cada area, quien
Gestién d debe tener su propio usuario con privilegios
estion de . . o
2. Acceso a necesarios, que permitan el cumplimiento y
Acceso a la . - . .
Infraestruct sistemas de desenvolvimiento eficiente para gestionar los accesos
nfraestructura . . . . .
informacion. de su unidad administrativa.

Fisica y Légica

3. Acceso a las
bases de datos.

Acceso Fisico: El acceso a la sala de servidores debe
estar bajo control, con registros de entrada y salida, y
solo para personal autorizado.

Transferencia de
Conocimiento y

1. Documentacion
de procedimientos y
configuraciones.

2. Mantenimiento

Subdirector de TI: Debe iniciar un plan de
transferencia de conocimientos y documentacion de
todos los procedimientos y configuraciones de los
sistemas.

Todo el personal de TI: Es responsable de
documentar sus funciones y procesos de forma clara y
accesible.

dela
Documentacién documentacidn. Auditoria Interna: Debe verificar que la
documentacion estd completa, actualizada y
3. Formacion y disponible para todo el equipo, y entregar la
transferencia de informacién solicitada por parte de la Subdireccion de
conocimiento. Seguridad de la informacion cuando lo requiera o para
auditoria interna que esa dependencia puede levantar
en cualquier momento.
Departamento de TI: Entrega las credenciales de
administracion, asegurando que los privilegios sean
Formalizacién 1. Entrega formal & d P £

de la Custodia de
Credenciales por
Unidad

de credenciales de

administracion de
los mddulos de
sistemas a los

los estrictamente necesarios para el modulo y
administracion del mismo.

Director/Subdirector de Unidad Administrativa:
Recibe las credenciales y se hace responsable legal y
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responsables de
cada unidad.

2. Asuncion de la
responsabilidad del
manejo de
privilegios y datos
por el responsable
de cada unidad.

funcionalmente del manejo del modulo, la seguridad
de la informacién, y la correcta segregacion de
funciones dentro de su equipo.

OSI / Subdireccion de Seguridad de la
Informacion: Verifica periodicamente que los
privilegios estén siendo utilizados de manera adecuada
y que se cumpla con la segregacion de funciones
interna de la unidad.

3. Implementacion
de un proceso de
auditoria periddica.

Elaborado por: Tomado de la politica de separacion de funciones (4Anexo 38).

Establecimiento de un régimen sancionatorio: La actividad se cerr6 con la integracion
de la politica de separacion de funciones dentro del régimen disciplinario del GADMLA.
Se definieron consecuencias claras para el incumplimiento, que incluyeron desde
advertencias escritas hasta la desvinculacion laboral, asegurando asi la exigibilidad del

control.
d) Control de acceso (1.15)

En el marco del fortalecimiento del EGSI, se ejecutd una inversion estratégica orientada
a mitigar los riesgos de acceso no autorizado a las instalaciones criticas del GADMLA.
Esta implementacion no se limitd a una intencion administrativa, sino que se materializo
mediante la ejecucion del proyecto de "Adquisicion e instalacion de un sistema de
seguridad biométrico", formalizado bajo la orden de compra IC-GADMLADSA-024-

2025, y materializado con el acta entrega recepcion que se encuentra en el Anexo 39.

La estrategia de seguridad fisica desplegada se basé en el principio de autenticacion
robusta. Para ello, se integraron dieciséis terminales de huellas dactilares de alta precision,
lo que permitio transitar de un modelo de acceso tradicional a uno basado en biometria,

garantizando el no repudio y la trazabilidad de los ingresos, se encuentra en el Anexo 40.

La infraestructura instalada para asegurar la eficacia del control incluyo:
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Mecanismos de cierre electromagnético: Se instalaron cerraduras de 180kg de fuerza
(Modelo EL180-2) con sus respectivos soportes, asegurando la integridad fisica de los

puntos de entrada.

Gestion de salida y seguridad: Se implementaron botones de salida con tecnologia "No
Touch" (Modelo K1) para mantener estindares de higiene y fluidez, ademés de

pulsadores de emergencia cuadrados.

Continuidad de la operacion: Como medida de resiliencia ante fallos eléctricos, cada
punto de control fue equipado con baterias de respaldo de 12V-7AH, asegurando que el

control de acceso permanezca operativo incluso ante contingencias energéticas.

La implementacion de esta accion representd un avance critico en la madurez del EGSI
dentro del GADMLA, transformando una vulnerabilidad fisica en un control preventivo
solido, alineado con las normativas nacionales de seguridad de la informacion y

proteccion de activos fisicos, se encuentra en el Anexo 41.
e) Seguridad de la informacion para el uso de servicios en la nube (1.23)

La implementacion de este control se materializ6 mediante la adopcion integral de Google
Workspace. Este proceso no solo normalizd el cumplimiento del EGSI, sino que
transformo la capacidad operativa de la institucion mediante la integracion de la IA de

Gemini.
Hitos de la implementacion y valor agregado

Seguridad y trazabilidad en la nube: Alcanzamos el despliegue de 750 cuentas
corporativas con respaldo total en Google Drive. Esta estructura asegura la trazabilidad
de la informacion conforme a estandares internacionales. Actualmente, cubrimos la
totalidad del personal administrativo y hemos integrado a colaboradores de apoyo
administrativo indirecto, optimizando la comunicacién oficial. El personal de campo
estrictamente operativo se integrard progresivamente a esta estructura digital, reforzando

sus competencias mediante un programa de capacitaciones especificas.
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Estado de la cuenta del usuario 15 ene 2026

Grafico No. 8: Estado de cuentas de usuario por mes, GADMLA 2025.

Elaborador por: Cosola de Administracion de Google.

Gestion documental inteligente con Gemini: La integracion de la IA de Gemini en los
correos y documentos permitio a los funcionarios optimizar su flujo diario. La capacidad
de la IA para resumir hilos extensos, redactar borradores técnicos de alta precision y
analizar grandes volimenes de datos directamente en la nube, redujo los tiempos de

respuesta administrativa y minimiz6 el error humano.

Estructura de respaldo critico: Se instald "Drive para computadoras" en todos los
ordenadores institucionales, garantizando que el trabajo se sincronice automaticamente
en un entorno protegido contra ataques locales o pérdida de hardware.

P = A 16 oct 2025
Archivos afiadidos e & Descargar

Grafico No. 9: Archivos afiadidos en la nube por mes, GADMLA 2025.

Elaborador por: Cosola de Administracion de Google.

Jerarquia de accesos y privilegios: Se establecié una arquitectura digital de carpetas
compartidas con permisos restringidos de acuerdo a las funciones de cada servidor

publico. Mientras que todos los colaboradores pueden alimentar la informacion necesaria,
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la opcidn de borrado se restringid estrictamente a los directores con el perfil de "Gestor

de Contenido", garantizando la integridad de la memoria histérica institucional.

Esta transicion hacia una nube inteligente permiti6 que el GADMLA pasara de una
gestion documental estatica a un ecosistema dindmico y resiliente. La combinacion de la
infraestructura de Google con las capacidades predictivas de Gemini ha robustecido el
cumplimiento del control 1.23, elevando los estandares de ciberseguridad y eficiencia en
la prestacion de servicios ciudadanos y cumpliendo las ultimas actualizaciones de las
normas de control de la Contraloria General del Estado, el indicador de cumplimiento de

este control se encuentra en el Anexo 42.

4.2.1.2. Controles de personas

a) Politica de concienciacion (2.3)

Para garantizar la proteccion de los activos criticos y fomentar una cultura de seguridad
proactiva, el GADMLA ejecutod con éxito jornadas de capacitacion integral dirigidas a la
totalidad de su personal. Este esfuerzo no solo busco el cumplimiento normativo, sino
que transform¢é al factor humano en la primera linea de defensa de la institucion, se

encuentra en el Anexo 43.

Tabla No. 6: Plan de capacitacion en seguridad de la informacion y herramientas

digitales.
Hora Tema Responsable Duracion
08h00 - 08h05 Introduccion Ing. Klever Almachi 5 min
- Politica de Alto Nivel
08h05 - 09h05 - Ley de Proteccion de Datos Mgs. Nathaly Guerrero 1 hora
Personales
09h05 - 09h35 - gﬁ)iilsz]s)éil]r)n&nﬁ(: - NUBE %\r/}isKl\lIZE;l/; lglall:::rl;lero 30 min
09h35 - 10h05 Buenas practicas (privilegios) Ing. Klever Almachi 15 min
10h05 - 10h20 Receso - 15 min
10h20 - 10h35 Introduccion a la IA Ing. Klever Almachi 15 min
10h35 - 11h20 Uso de Gemini (gemas) Ing. Klever Almachi 45 min
11h20 - 11h40 Sistema Quipux Ing. Klever Almachi 20 min
11h40 - 12h00 ﬁni f&ii%?gg?jogzsfsl’ald‘) y Ing. Klever Almachi 20 min

Elaborado por: Elaboracion propia.
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Puntos clave de la implementacion:

Capacitacion holistica y normativa: Se socializo la Politica de alto nivel del EGSI y la
Ley de Proteccion de Datos Personales, asegurando que cada funcionario comprendiera
sus responsabilidades legales y los estandares de confidencialidad, integridad y

disponibilidad requeridos.

Fortalecimiento con ecosistemas digitales: Se aprovechd la robustez de Google
Workspace para instruir en la gestion segura de documentos en la nube. La adopcion de
estas herramientas permitio establecer buenas practicas de almacenamiento y privilegios

de acceso, optimizando la colaboracion sin comprometer la seguridad institucional.

Innovacion segura con IA (Gemini): El GADMLA se posicion6 a la vanguardia al
integrar modulos sobre el uso de inteligencia artificial (Gemini) en la gestion publica.
Esta formacion incluy6 directrices criticas sobre la privacidad y seguridad de los datos al

interactuar con modelos de [A, mitigando riesgos de fuga de informacion.

Responsabilidad y respaldo técnico: Las jornadas cubrieron procedimientos operativos
en el sistema QUIPUX, enfocandose en el respaldo de informacion y la finalizacion

correcta de tramites.

La implementacion no se limito a sesiones puntuales; se incluyeron exitosas campanas de
comunicacion y simulacros de phishing con el fin de integrar la seguridad en las rutinas
diarias. Como resultado, se logro una reduccion significativa de incidentes derivados de
errores humanos, fortaleciendo la primera linea de defensa de la organizacion contra las

ciberamenazas, el verificable de cumplimiento se encuentra en el Anexo 44.
b) Acuerdos de confidencialidad (2.6)

Se implementd con éxito el control de Acuerdos de Confidencialidad (2.6), mediante la
formalizacion de compromisos legales vinculantes para todo el personal interno y
proveedores externos que acceden a los activos de informacion del GAD Municipal. Esta
medida garantizo la proteccion de datos sensibles y ciudadanos, estableciendo claramente
las responsabilidades y consecuencias legales derivadas del manejo no autorizado de la

informacion.
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La ejecucion de este control permitio mitigar el riesgo de fuga de informacion y fortalecio
el cumplimiento de la Ley Organica de Proteccion de Datos Personales (LOPDP),
integrando clausulas de confidencialidad en los contratos laborales y convenios
institucionales como un pilar preventivo dentro del SGSI, el verificable se encuentra en

el Anexo 45.

4.2.1.3. Controles Fisicos

La implementacion de los controles fisicos garantizo una proteccion integral y proactiva

de los activos fisicos y digitales de la organizacion.
a) Entrada fisica (3.2)

La implementacion del control se consoliddé mediante la convergencia de procesos
administrativos estrictos y desarrollo tecnoldgico propio, alinedndose con las exigencias
del EGSIy la ISO/IEC 27002:2022. Este hito se alcanz6 gracias al compromiso firme de
la alta direccion, materializado en la inversion estratégica ejecutada segun la Orden de
Compra IC-GADMLA DSA-0100-2025, el acta de entrega recepcion se encuentra en el
Anexo 46.

Gestion de identidad y credencializacion estratégica: El proceso se ejecuto tras una
fase de depuracion y validacion de la ndmina institucional, asegurando que la entrega de
credenciales fisicas correspondiera exclusivamente a una vinculacion laboral vigente.
Para ello, la institucion adquiridé equipamiento de alta tecnologia, incluyendo maquinas
impresoras de tarjetas de PVC con capacidad de impresion a doble cara, se encuentra en

el Anexo 47.

Acceso a areas criticas: Se integraron tarjetas de identificacion y tarjetas de proximidad,
las cuales se enlazaron con los sistemas biométricos de la institucion. Esto permitié que
el acceso a dependencias sensibles, como el edificio Matriz, los Talleres Municipales,
Control Bienes y demas dependencias quedara restringido inicamente a personal con

estado "Activo", se encuentra en el Anexo 48.
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Innovacion en control de acceso (Software SSI)

Como elemento diferenciador, la Subdireccion de Seguridad de la Informacion desarrollo
una solucion de software personalizada que sustituy6 los registros manuales por una

verificacion dinamica mediante codigos QR.

v Validacién Instantinea: La herramienta permite contrastar el estatus del

funcionario contra la base de datos institucional en tiempo real.

v Mitigacion de Riesgos: El sistema facilita la suspension inmediata de accesos por
desvinculacion o sanciones, eliminando el riesgo de uso de credenciales

extraviadas.

v Anticlonacion: El software verifica la identidad tnica del funcionario mediante
el QR unico, impidiendo la duplicidad de credenciales. Para asegurar la
durabilidad y portabilidad de estos elementos, se suministraron portacredenciales

con corddon y de brazo reflectivos para el personal operativo.

Trazabilidad, seguridad en territorio y proteccion de datos: La robustez del control
se extendid al trabajo de campo mediante la integracion de geolocalizacion (GPS). Al
momento del escaneo del QR, el sistema registrd las coordenadas exactas de la asistencia

o actividad técnica, proporcionando una trazabilidad irrefutable.

Esta arquitectura de control representd una mejora sustancial en la postura de seguridad
del GAD. Al combinar la gobernanza de identidad con la inversion en hardware
especializado se garantizo la proteccion de los activos fisicos y la integridad de la
informacion institucional, cumpliendo con los estdndares de auditoria y la normativa

nacional vigente, verificables en Anexo 49.
b) Seguridad de oficinas (3.3)

La seguridad en los entornos de trabajo del GADMLA se ha consolidado mediante una
estrategia de defensa en profundidad. Esta estrategia no solo despliega barreras fisicas de
ultima tecnologia, sino que se sustenta en una gobernanza administrativa rigurosa que

vincula la permanencia del funcionario con sus privilegios de acceso.
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Gestion de accesos y control biométrico: La infraestructura fisica, compuesta por
terminales biométricas y cerraduras electromagnéticas, opera bajo un procedimiento
estricto de asignacion selectiva. El acceso a cada oficina no es discrecional; se basa en
una matriz de permisos donde solo los funcionarios legalmente asignados a una unidad
administrativa especifica tienen enrolada su huella en el control biométrico de su area.
Esto garantiza que el personal de una direccidon no pueda ingresar a oficinas ajenas sin

una justificacion formal y técnica previa.

Seguridad en la Infraestructura digital y correo institucional: La proteccion se
extiende al entorno digital mediante una infraestructura de carpetas compartidas
protegidas. El acceso a estos repositorios de informacion institucional estd blindado a
través del correo electronico institucional, permitiendo que solo los usuarios autorizados
visualicen o editen la documentaciéon generada a diario. Esta medida asegura la
trazabilidad y evita que la informacion sensible salga de los canales oficiales de la

municipalidad.

Ciclo de vida del usuario: Registro de altas y bajas: Para garantizar que estos controles
se mantengan vigentes y seguros, se ha institucionalizado un "Registro de altas y bajas".
Este es un mecanismo de comunicacion inmediata entre la Direccion de Talento Humano

y la Subdireccion de Seguridad de la Informacion.

Altas: Todo nuevo ingreso es enrolado en los sistemas fisicos y logicos tras una

validacion de su puesto y funciones.

Bajas: En el momento en que un funcionario cesa sus funciones o deja la institucion,
Talento Humano comunica el movimiento de forma obligatoria a través de una ficha de
firmas. La SSI procede a generar una “certificacion de baja de privilegios y gestion de
activos digitales”, con la cual se procede al bloqueo total del acceso a sistemas de

trazabilidad y de las carpetas compartidas, el certificado se encuentra en el Anexo 50.

Este procedimiento elimina el riesgo de accesos residuales por parte de ex-colaboradores,
garantizando que el perimetro de seguridad se mantenga impenetrable. Se garantiza asi
que la informacién publica esté resguardada bajo los mas altos estandares de

confidencialidad e integridad, la ficha de actividades se encuentra en el Anexo 51.
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c) Puesto de trabajo despejado y pantalla limpia (3.7)

La implementacion de Google Drive para ordenadores, integrada en la nueva estructura
digital del GAD Municipal de Lago Agrio, fue un factor determinante para el
cumplimiento efectivo del control de seguridad 3.7. Mediante la sincronizacién en tiempo
real de archivos locales hacia la nube institucional, se obtuvieron los siguientes

resultados:

Reduccion de insumos fisicos: Se logré una disminucion significativa en el volumen de
impresiones diarias. Al centralizar la documentacion en un entorno digital compartido y
accesible, se eliminé la necesidad de mantener copias fisicas para revision o distribucion

entre departamentos.

Desocupacion de espacios fisicos: La transicion hacia flujos de trabajo netamente
digitales permiti6 la eliminacién progresiva de carpetas, expedientes y hojas sueltas que
anteriormente saturaban los escritorios. Esto facilitdé el cumplimiento del estandar de
puesto de trabajo despejado, reduciendo el riesgo de pérdida o exposicion de documentos

sensibles.

Gestion de archivos eficiente: La estructura digital permitié organizar la informacion de
manera logica y jerarquica en la nube, sustituyendo el almacenamiento fisico por un
repositorio seguro que garantiza la disponibilidad de la informacion sin ocupar espacio

en el mobiliario de oficina.

Como resultado, la adopcion de estas herramientas no solo modernizd la gestion
documental del municipio, sino que transformo6 el entorno fisico de los funcionarios en
un espacio libre de riesgos de seguridad relacionados con la acumulacion de archivos en

papel, el verificable se encuentra en el Anexo 52.
d) Seguridad de los activos fuera de las instalaciones (3.9)

Como pilar fundamental del control (3.9), la infraestructura tecnologica del GADMLA
evolucion6 hacia un modelo de datos no residentes. Se implementd la configuracion
obligatoria de Google Drive para escritorio en todos los activos portatiles, priorizando el

uso de Unidades Compartidas para el almacenamiento de la informacion operativa, esto
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se oficializo bajo Memorando Nro. GADMLA-SSI-2025-0085-M, y disposicion de la
maxima autoridad bajo Memorando Nro. GADMLA-GADMLA-2025-0766-M, los

verificables se encuentran en los Anexos 53 y 54.

Desacoplamiento de la Informacién: Se elimind la practica de almacenamiento local en
discos duros fisicos. Al trabajar directamente sobre Unidades Compartidas, se garantiz6
que la data institucional permaneciera en el ecosistema de nube del GAD, bajo el control

de la organizacion y no del dispositivo.

Protocolo de Respuesta ante Incidentes: Se establecid un procedimiento técnico de
"Cierre de Sesion Forzado" y revocacion de tokens de acceso a través de la consola de
administracion de Google Workspace. En casos de pérdida o sustraccion del activo, el
equipo de Seguridad de la Informacion procederd a la suspension inmediata de la sesion
del correo institucional, invalidando instantaneamente el acceso a la unidad de Google

Drive vinculada y dejando el hardware sin acceso a la red de datos municipal.

Resiliencia y Disponibilidad: Esta implementacion aseguro la continuidad del negocio;
el funcionario afectado pudo retomar sus labores desde cualquier otro punto seguro de
manera inmediata, dado que la informacion no fue sustraida junto con el equipo, sino que

permaneci¢ cifrada y custodiada en la nube institucional.

Con esta medida, el GAD de Lago Agrio transformo el activo fisico en un simple terminal
de acceso. El riesgo de fuga de informacion por robo de hardware se redujo a niveles
residuales, cumpliendo con la premisa de que la seguridad de los activos fuera de las
instalaciones debe centrarse en la proteccion del dato y la identidad, mas que en el
contenedor fisico, el cumplimiento de este control se complementd con la disposicion de
la méxima autoridad bajo Memorando Nro. GADMLA-GADMLA-2025-1220-M, se

encuentra en el Anexo 55. Y la ficha de actividades de hito en el Anexo 56.
e) Mantenimiento de equipo (3.13)

Se ejecuto el control (3.13), bajo un enfoque de gestion de riesgos y proteccion de activos
criticos. Esta medida no fue un proceso aislado, sino que respondi6 a una estrategia
integral para mitigar las vulnerabilidades de una infraestructura donde mas del 50% del

parque tecnoldgico habia cumplido su vida util.

46



Estrategia y directrices de intervencion técnica: La esencia de esta implementacion
radico en el establecimiento de procedimientos estandarizados que garantizan la
integridad de los datos antes, durante y después de cualquier intervencion fisica o 16gica.
Siguiendo las mejores practicas de ciberseguridad, se definieron las siguientes directrices

obligatorias:

Protocolo de respaldo y trazabilidad: Antes de cualquier mantenimiento, se establecio
como requisito la coordinacion con la Subdireccion de Seguridad de la Informacion para
asegurar el respaldo de la informacion en la estructura digital oficial de Google. Esto
garantiza que, ante un fallo en el hardware o una sustitucion de equipo, la continuidad

operativa no se vea comprometida.

Desvinculacion de identidades y cuentas: Para prevenir el acceso no autorizado a
credenciales institucionales, se implement6 el procedimiento de desvinculacion de
cuentas y limpieza de sesiones activas previo a la entrega del equipo al personal técnico.
Esta accion protege la identidad digital del servidor publico y evita la fuga de informacion

sensible.

Gestion centralizada y soporte fundamentado: Segin lo dispuesto en el Memorando
Nro. GADMLA-GADMLA-2025-1220-M, todo requerimiento o gestion referente a la
seguridad y mantenimiento debe ser canalizado unica y directamente con la Subdireccion
de Seguridad de la Informacion. Esta directriz evita "argumentos sin sustento técnico" y

asegura que cada mantenimiento cumpla con los controles logicos y fisicos necesarios.

Respaldo administrativo y cumplimiento normativo: La ejecucion de estas estrategias
de mantenimiento se sustentd en la disposicion Administrativa de cumplimiento
obligatorio e inmediato emitida por el GADMLA. Esta disposicion ratifica que la Politica
de Seguridad de la Informacion del EGSI, es de cumplimiento obligatorio para todos los
servidores, vinculando directamente el mantenimiento de equipos con la responsabilidad
legal y administrativa de salvaguardar los activos de la institucion, se encuentra en el

Anexo 57.

Mediante la articulacion entre la Subdireccion de Seguridad de la Informacion, TICs y

las unidades administrativas, se logré transformar el mantenimiento técnico en un proceso
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de control de seguridad. La implementacion exitosa de este control permitido no solo
prolongar la operatividad de dispositivos obsoletos bajo condiciones seguras, sino
también institucionalizar la cultura del respaldo y la proteccion de cuentas como pasos
previos indispensables a cualquier manipulacion de hardware, para ratificar el

cumplimiento se efectud la firma de la ficha de actividades del hito.

4.2.2. Controles Tecnologicos

Se logré un fortalecimiento significativo de la postura de seguridad de la organizacion
mediante la aplicacion de controles tecnoldgicos clave, estableciendo un marco de

gobernanza robusto para gestionar el acceso a sistemas y datos.
a) Derechos de acceso privilegiado (4.2)

Se ejecutd una reestructuracion integral de la gestion de identidades y accesos dentro de
la infraestructura de colaboracion institucional (Google Workspace). Esta intervencion

permitié formalizar el control de privilegios mediante las siguientes acciones ejecutadas:

Restriccion y segregacion de roles criticos: Se procedié a una depuracion exhaustiva
de los permisos preexistentes para eliminar la acumulacion de privilegios innecesarios.
Bajo un modelo de gestion jerarquica, se asigno el rol de "Gestor de Contenido"
exclusivamente a los Directores y Subdirectores de cada unidad administrativa. Esta
configuracion técnica garantizd que solo los niveles jerarquicos superiores posean la
capacidad de administrar estructuras documentales, delegando funciones de edicion o
consulta a niveles operativos bajo un esquema de minimo privilegio, se oficializé bajo

Memorando Nro. GADMLA-SSI-2025-0124-M, se encuentra en el Anexo 58.

Tabla No. 7: Configuracion técnica de privilegios

Nivel Rol Asignado (Post- | Capacidades Técnicas Justificacion de Seguridad
Jerarquico Intervencion) (Privilegios) (EGSI/ISO 27001)

. . Aut i R bilidad: S
Ver, editar, mover, subir y utonomia y- Besponsabrida ¢

Directores . .. .
y Gestor de Contenido eliminar archivos/carpetas

Subdirectores

les otorga la potestad de asignar

. permisos de inmediato a subalternos
dentro de su unidad. . .
para asegurar eficiencia operacional.

Personal Acceso limitado segiin la L L. .
. . , . Principio de Minimo Privilegio:
Operativo / Colaborador (o inferior) | tarea especifica asignada L. ;
‘o . Acceso otorgado unicamente si es
Técnicos pOr su superior.
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explicitamente requerido para sus
funciones diarias.
Segregacion de Funciones: El

Auditoria, verificacion en

Seguridad de la . .. . equipo  técnico  supervisa la
g ., Administrador de sitio, monitoreo y control | . quip . P .
Informacion . .. infraestructura sin necesariamente
Seguridad de cumplimiento de . . .
(CISO) intervenir en el  contenido
normas.

administrativo.

Elaborado por: Elaboracion personal

Centralizacion de activos de informacion critica: Como caso de uso de alta criticidad,
se implement6 la unidad compartida "PROCESOS OBRAS PUBLICAS". El acceso a
este repositorio fue restringido estrictamente mediante un flujo de aprobacion
centralizado por la Subdireccion de Seguridad de la Informacion, estableciendo a una
unica funcionaria autorizada para la provision de accesos. Esto permitid asegurar una
trazabilidad completa sobre quién accede a la informacion sensible de infraestructura
publica, documentado bajo Memorando Nro. GADMLA-SSI-2025-0123-M, se encuentra

en el Anexo 59.

Auditoria de Infraestructura y Cumplimiento Normativo: Se realizaron
verificaciones in situ de la estructura digital en las diversas Unidades Administrativas
para auditar el uso adecuado de los recursos. Estas auditorias técnicas se alinearon con la
Resolucion Administrativa Nro. 085, Articulo 12, asegurando que la gestion de accesos
no solo fuera una configuracion técnica, sino un proceso normado y supervisado bajo
estandares de integridad y confidencialidad, oficializado con Memorando Nro.
GADMLA-SSI-2025-0131-M, se encuentra en el Amexo 60. El verificable de

cumplimiento se encuentra en Anexo 61.
b) Restriccion de acceso a la informacion (4.3)

Un pilar fundamental en la efectividad del control 4.3 dentro del GAD Municipal de Lago
Agrio fue la estandarizacion de la Estructura Digital de Carpetas Compartidas en Google
Drive. Esta arquitectura no solo facilito la disponibilidad, sino que se convirtid en la
herramienta de respuesta inmediata para la proteccion de activos ante movimientos de

personal.

Agilidad en la restriccion de privilegios: Se implementd un protocolo de actuacion

inmediata para casos de desvinculacion o jubilacion de funcionarios. A diferencia de los
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sistemas tradicionales locales, la estructura en la nube permiti6é que, al momento del cese
de funciones, los privilegios de los usuarios fueran degradados de roles operativos como
"Gestor de Contenido" o "Colaborador" a unicamente "Lector". Esta accién técnica
garantizd de forma instantdnea que el exfuncionario no pudiera eliminar, modificar ni
afadir informacion, blindando la integridad de los registros municipales y evitando el

borrado malicioso o accidental de evidencia critica.

1
T

rive

14
TI

Lector

omp=a+ Unidad

Comentador
do Colaborador
Afadir, editar y compartir archivos
Gestor de contenido
Afadir, editar, mover, eliminar y compartir contenido

Administrador
ién Ciy Gestionar contenido, usuarios y ajustes

Quitar acceso

Gestor de contenido

B adri 2lagoagrio.gob.ec
ﬁ Alba Elizabeth Pabon Valdez
SOBR

ria Sin m

Colaborador =

Imagen No. 1: Gestion de privilegios de carpetas compartidas

Elaborado por: Captura de la interfaz de carpetas compartidas de Google

Auditoria y resiliencia de los datos Mas alla de la restriccion, la implementacion
aprovecho las capacidades nativas de auditoria de la plataforma. Cada documento y
carpeta mantiene un historial de actividad granular que registra quién accedid, cuando lo

hizo y qué cambios realizo.

Preservacion de trazabilidad: Incluso al mover informacion a repositorios de respaldo
o carpetas de archivo pasivo, la auditoria se mantiene integra, permitiendo una

supervision retrospectiva de la gestion del funcionario.

Recuperacion ante desastres: La configuracion permite un margen de maniobra de hasta
30 dias para la recuperacion de elementos eliminados. Esta ventana de tiempo es vital
para el cumplimiento del EGSI, ya que ofrece una salvaguarda técnica para restaurar
archivos importantes que pudieron haber sido borrados antes de que la restriccion de
acceso se hiciera efectiva, asegurando que la memoria institucional no se pierda durante

los procesos de transicion de personal.
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Este enfoque técnico-operativo valida la factibilidad del control, demostrando que la
restriccion de acceso a la informacion es un proceso dindmico que combina la
configuracion de permisos con la capacidad de auditoria y recuperacion, cumpliendo asi
con los mas altos estandares de seguridad de la informacion, verificable se encuentra en

el Anexo 62.
¢) Proteccion contra malware (4.7)

La proteccion contra software malicioso en el GADMLA se ha consolidado bajo un
modelo de defensa en profundidad, integrando capas de seguridad endpoint y perimetral

debidamente formalizadas:

Seguridad perimetral: Se ha garantizado la continuidad operativa mediante la
Renovacion de Licencia del Firewall Sophos XG330 (segun Acta de Entrega Recepcion
IC-GADMLA-DSA-0133-2025), se encuentra en el Anexo 63. Este dispositivo ejecuta
procesos de inspeccion profunda de trafico y sandboxing, neutralizando amenazas antes

de su ingreso a la red interna.

Seguridad de endpoint: Se certifica la cobertura total del parque computacional con el
licenciamiento ESET Endpoint Protection Advanced. Esta soluciéon provee analisis
heuristico, proteccion contra ransomware y cifrado de datos, gestionados de forma
centralizada para asegurar que el 100% de los activos posean firmas y parches

actualizados.

Esta sinergia técnica entre Sophos y ESET permite al GAD cumplir con los estdndares de
integridad y disponibilidad exigidos por el EGSI y la norma ISO/IEC 27001:2022, el

verificable de cumplimiento se encuentra en el Anexo 64.
d) Actividades de monitoreo (4.16)

Se consolidé el control de monitoreo de actividades mediante una estrategia de vigilancia
continua y respuesta proactiva. Este control no se limité a la simple recoleccion de
registros, sino que se integrd en la gobernanza institucional a través de procedimientos

técnicos y administrativos ya verificables.

51



Monitoreo del comportamiento del usuario y auditoria de datos: Se ejecutaron
procesos de fiscalizacion digital sobre las plataformas de colaboracion institucional
(Google Workspace). Como hito representativo de este control, la Subdireccion de
Seguridad de la Informacion detectd y gestiono un incidente de borrado masivo de 14,940.
Esta deteccion fue posible gracias a la auditoria del panel de administracion de Google,
permitiendo la trazabilidad directa hacia la cuenta responsable y la emision inmediata de
un requerimiento técnico justificativo mediante el Memorando Nro. GADMLA-SSI-

2025-0122-M, se encuentra en el Anexo 65.

Vigilancia de vulnerabilidades y gestion de alertas técnicas: El monitoreo se extendid
a la identificacion proactiva de amenazas externas y vulnerabilidades criticas. Se
establecid6 un canal de inteligencia de seguridad que permitié la deteccion de la
vulnerabilidad CVE-2025-55341 (Cross-Site Scripting) en el sistema Quipux. La

ejecucion del monitoreo en este ambito se valido mediante:

v Correlacion de versiones: Se evalu6 proactivamente el riesgo de la version
v: 6.5.7 frente a los reportes técnicos del MINTEL.

v Comunicacion Transversal: Se emitieron alertas de seguridad y medidas
preventivas a todas las direcciones y subdirecciones del GAD para mitigar el

robo de credenciales, se encuentra en el Anexo 66.
Implementacion de herramientas de supervision y control perimetral

Para garantizar la visibilidad total sobre la infraestructura, se operaron consolas de

monitoreo en tiempo real:

Seguridad perimetral (Sophos XG2300): Se ha mantenido una supervision constante
del trafico de red, monitoreando indicadores criticos como el uso de CPU, memoria y
ancho de banda. El sistema permiti6 la deteccion de aplicaciones de riesgo y sitios web

objetables, asi como el seguimiento de ataques de red y de intrusion.
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SOPHOS Centro de control

Imagen No. 2: Dashboard de monitoreo Sophos

Elaborado por: Captura de la interfaz de Sophos

Proteccién y optimizacion de capa de aplicacion: Mediante la adquisicion de paquetes
informaticos especializados (Acta de Entrega Recepcion IC-GADMLA-DSA-067-2025,

se encuentra en el Anexo 67), se implementaron herramientas de monitoreo avanzado:

Wordfence & Really Simple Security: Para la deteccion de malware en tiempo real,

verificacion de certificados SSL y monitoreo de autenticacion 2FA.

II““ wordfence' PRODUCTOS INTELIGENCIA APOYO NOTICIAS ~ACERCA DE CENTRAL  LICENCIAS ;v

Panel Panel de complementosE | Obtenga mas informacion sobre los hallazgost

www lagoagrio.qob.ec m

Hora del (iimo escaneo: 21 de enero de 2026, 14:34.

Escaneo de Wordfence y Premium habilitados

Tipo de escaneo: personalizado Firmas de malware: Premium Comprobaciones de reputacién
Opciones de escaneo personalizadas seleccionadas Firmas actualizadas en tiempo real Comprueba los controles de spam y publicidad no
Administrar escaneo Proteger mas sitios deseada

Administrar opciones

@ Ayuda 6 Opciones de escaneo y programacion
m Encuentra la documentacion y ayuda que

Administrar |as opciones de escaneo, incluida la
necesitas programacion

v v v 3 T T

6n de queo Estado del servidor Cambios de archivo  Andlisis de malware  Seguridad del contenido  rohivos piblicos  Fuerza de la contrasefia  Andlisis de vulnerabilidades  Au
< >
) g 0
Publicaciones, comentarios y archivos 0~ Temas y complementos 14 Usuarios verificados 0 URLs marcadas 0 Resultados encontrados 0

Imagen No. 3: Dashboard de monitoreo Wordfence

Elaborado por: Captura de la interfaz de Wordfence
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Tips & Trcks Other Plugine & really simple plugins

Imagen No. 4: Dashboard de monitoreo Really Simple Security
Elaborado por: Captura de la interfaz de Really Simple Security

Yoast SEO Premium: Utilizado para supervisar la integridad y el rendimiento del trafico

organico en el portal web institucional.

Hola admin,

78.997 6947 8,79 % 7,53

Imagen No. 5: Dashboard de monitoreo YoastSEO
Elaborado por: Captura de la interfaz de YoastSEO

La implementacion del control 4.16 en el GAD Municipal de Lago Agrio ha demostrado
ser técnicamente factible y operativamente eficaz. El paso de una seguridad pasiva a un
esquema de monitoreo basado en eventos permitidé no solo documentar incidentes, sino
también aplicar medidas correctivas inmediatas. Este enfoque garantiza el cumplimiento
de la triada de la informacion bajo los estandares ISO 27001 y EGSI, el verificable del

cumplimiento de este control se encuentra en el Anexo 68.
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e) Instalacion de software en sistemas operativos (4.19)

Al no contar con una gestion centralizada por dominios, se procedid a la configuracion
manual de cuentas de usuario estandar en cada terminal. Se ejecut6é un barrido técnico
donde se degradaron los privilegios de las cuentas institucionales que anteriormente

poseian facultades de administrador.

Depuracion de binarios: Se realizo un proceso de limpieza de software no autorizado
previamente instalado, dejando inicamente las herramientas necesarias para la funcioén

especifica de cada unidad administrativa.

Procedimiento de actuacién y control de cambios: La operatividad se normalizé a
través de un protocolo de "Instalacion bajo Demanda", validado por ambas

subdirecciones:

e Requerimiento técnico: El usuario remite la necesidad a la Subdireccion de TICs.
e Validacion de seguridad: La SSI verifica la integridad del software (hashes y

licencias) y evalua el impacto en la superficie de ataque del GAD.

Factibilidad y sostenibilidad del control: La factibilidad técnica se demostré mediante
el despliegue de un Catalogo de Software Autorizado, el cual sirve como linea base para
las futuras adquisiciones y reinstalaciones de equipos, el verificable de cumplimiento de

este control se encuentra en el Anexo 69.
4.3. Implementacion de plataformas tecnologicas

Como parte del fortalecimiento del Sistema de Gestion de Seguridad de la Informacion
del GADMLA, se han ejecutado con éxito las siguientes implementaciones tecnologicas,

orientadas a la automatizacion y el control riguroso de la informacion:
4.3.1. Sistema de inventario de expedientes - Area de tesoreria

Se desarroll6 e implementd una plataforma especializada para la gestion y seguimiento

de expedientes en el area de Tesoreria, se encuentra en el Anexo 70.

Cumplimiento EGSI: Esta herramienta da cumplimiento al Control 5.9 (Inventario de

activos) y al Control 5.33 (Registros institucionales).
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Funcionalidad y Seguridad: El sistema permite la identificacion unica de expedientes,
el registro de custodios y la trazabilidad de movimientos. Al digitalizar el inventario, se
reduce el riesgo de pérdida o manipulacion de documentos financieros criticos,
garantizando que la informacion sensible de tesoreria est¢ debidamente clasificada y

protegida.
4.3.2. Portal de transparencia y concienciacion (SSI)

Se puso en marcha el portal https://ssi.lagoagrio.gob.ec/, el cual actia como el eje de

comunicacion del EGSI V3, se encuentra en el Anexo 71.

Este sitio web es la evidencia principal de la socializacion del proyecto, donde se detalla
el proceso de implementacion y se educa al personal sobre la cultura de seguridad de la

informacion en el GADMLA.
4.3.3. Ecosistema de proteccion y validacion

Para sostener la integridad de todos los sistemas (incluido el de Tesoreria), se integraron

los siguientes controles técnicos:

Tabla No. 8: Matriz de control y trazabilidad de activos

Plataforma / Sistema Aplicacion en el GAD Control EGSI
V3
Sistema de Inventario de | Control de documentos financieros y | 5.9y 5.33
Expedientes custodios.
Portal ssi.lagoagrio.gob.ec Difusion de politicas y normativa de | 6.3
seguridad.
App de Validacion de | Restriccion de acceso a sistemas | 8.15
Credenciales financieros.
Sophos / ESET Proteccion de los equipos donde | 8.7

reside la informacion.

Elaborado por: Elaboracion personal

Implementacion de Google Workspace y un sistema de validacion de credenciales de
desarrollo propio, asegurando que solo los roles autorizados accedan a las dareas

criticas.Uso de Wordfence, Really Simple Security y YoastSEO para blindar la presencia
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web, junto con el despliegue de Sophos y ESET para la proteccion de endpoints contra

ataques de malware y ransomware.

4.4. Fase verificar: Monitoreo del desempefio y los indicadores de la

gestion del EGSI v3

Con el objetivo de verificar la eficacia del modelo operativo y el cumplimiento de los
objetivos estratégicos trazados en la tercera version del EGSI, se llevé a cabo un proceso
exhaustivo de monitoreo y evaluacion de métricas de desempeno. Esta actividad permitio
medir el grado de madurez de los controles implementados y asegurar que las capacidades
de ciberseguridad de la organizacion se mantuvieran alineadas con los niveles de riesgo

aceptables.

Durante el periodo de evaluacion, se recolectaron y analizaron datos cuantitativos
vinculados a seis indicadores clave de gestion. Este seguimiento se centro en areas criticas
como la capacidad de respuesta ante vulnerabilidades, la resiliencia de los activos de
informacion y el fortalecimiento de la cultura organizacional. Los resultados obtenidos
demostraron una tendencia positiva en la adopcion de medidas preventivas, destacando
especialmente el cumplimiento en la proteccion de activos criticos y la implementacion

de mecanismos de autenticacion robustos para usuarios con privilegios elevados.

Tabla No. 9: Resultado del monitoreo de los indicadores de cumplimiento

ESTADO DE LOS INDICADORES

Indicador 1: Cantidad de capacitaciones ejecutadas 91% | 80%
Indicador 2: Numero de auditorias realizadas 75% | 60%
Indicador 3: indice de integridad y restauracién de copias de seguridad. 100% | 100%
Indicador 4: Tasa de remediacion de vulnerabilidades de severidad critica. 96% | 90%
Indicador 5: Porcentaje de activos criticos protegidos con software de seguridad (Antivirus). 92% | 90%
Indicador 6: Tasa de usuarios con pribilegios elebados con MFA (Multi-Factor Authentication) 92% | 90%

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.

El analisis retrospectivo de estos indicadores confirmé que las acciones ejecutadas no
solo cumplieron con los umbrales minimos establecidos (metas), sino que en varios casos
superaron las expectativas institucionales, proporcionando una base solida para la mejora
continua del sistema. A continuacidn, se presentan de forma detallada los resultados

métricos obtenidos durante este ciclo de monitoreo:
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Tabla No. 10: Capacitacion, entrenamiento grupal e individual y toma de conciencia

1

Capacitacion, entrenamiento grupal e individual y toma de
conciencia

Medir el nivel de sensibilidad de los funcionarios frente al SGSI
2.3 Concienciacion, educacion y formacion en seguridad

de la informacién

PLANEACION: 0.3 Plan de Comunicacién y Sensibilizacién
Direccion de Talento humano, Seguridad de la Informacion

Cantidad de capacitaciones programadas / capacitaciones
ejecutadas
Porcentaje

80%
Anual
Programa de capacitaciones y/o entrenamiento.

Cantidad de capacitaciones
programadas | 22

capacitaciones ejecutadas | 20
NIVEL DE CUMPLIMIENTO | 91%

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.

Tabla No. 11: Auditorias internas y externas

2

Auditorias internas y externas

Evaluar la efectividad del EGSI y la adherencia a normas y
regulaciones

PLANEACION: 0.4 Plan de evaluacién Interna, documentado y
aprobado

EJECUCION: 0.11 Informe de la evaluacién interna del EGSI v3
1.35. Revision independiente de seguridad de la informacion
Comité de Seguridad de la Informacion, Oficial de Seguridad de
la Informacion, Equipo de Evaluacion.

Numero de auditorias realizadas / Numero de auditorias
planificadas

Porcentaje

60%

Anual

Programa de auditoria e informes de auditoria

Numero de auditorias planificadas | 4
auditorias realizadas | 3

NIVEL DE CUMPLIMIENTO | 75%

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.
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La ejecucion de capacitaciones (91%) y la realizacion de auditorias (75%) superaron con
creces los objetivos minimos, lo que demuestra un compromiso institucional con la

mejora continua y el cumplimiento normativo.

Tabla No. 12: Indice de integridad y restauracién de copias de seguridad.

3

indice de integridad y restauracion de copias de seguridad.

Asegurar que la informacion critica pueda ser recuperada ante
incidentes de ransomware o fallos fisicos, garantizando la
continuidad.

PLANEACION: 0.2 Politica de Seguridad de la Informacién.
1.22. Copias de seguridad de la informacion.

1.30. Gestion de la continuidad del negocio.

Subdireccion de Seguridad de la Informacion, Oficial de
Seguridad.

(Numero de pruebas de restauracion exitosas / Numero total de
pruebas de restauracion programadas) * 100

Porcentaje
100%

Trimestral (para pruebas de restauracion), Diario (para logs de
ejecucion).
Consola de administracion de Google.

Restauraciones exitosas: 10
Pruebas programadas: 10
NIVEL DE CUMPLIMIENTO 100%

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.

Se confirmé una integridad del 100% en los procesos de restauraciéon de copias de
seguridad. Este resultado es critico, ya que asegura la capacidad de recuperacion del

negocio frente a incidentes de disponibilidad o ataques de ransomware.

Tabla No. 13: Tasa de remediacion de vulnerabilidades de severidad critica.

4

Tasa de remediacion de vulnerabilidades de severidad critica.

Evaluar la capacidad técnica para mitigar fallos de seguridad que
exponen activos criticos a ataques externos o internos.

EJECUCION: 0.11 Informe de la evaluacién interna del EGSI v3.
1.25. Gestidon de vulnerabilidades técnicas.

1.35. Revisién independiente de seguridad de la informacion.
Subdireccion de Seguridad de la Informacion, Oficial de
Seguridad.

(Numero de vulnerabilidades criticas corregidas dentro del plazo /
Numero total de vulnerabilidades criticas detectadas) * 100
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Porcentaje
90%
Mensual

Consola de administracion de Google, formularios de reporte
desde la web de ssi, grupos de soporte al instante Google Chat.

Vulnerabilidades cerradas: 48
Vulnerabilidades detectadas: 50
NIVEL DE CUMPLIMIENTO 96%

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.

Se observé un cumplimiento del 96% en la remediacion de vulnerabilidades criticas, lo
cual superé la meta establecida del 90%. Esto indica una respuesta proactiva y eficiente
por parte del equipo técnico para reducir la superficie de ataque antes de que las

debilidades pudieran ser explotadas.

Tabla No. 14: Porcentaje de activos criticos protegidos con software de seguridad.

5

Porcentaje de activos criticos protegidos con software de
seguridad (Antivirus).

Asegurar que no existan puntos ciegos en la red que permitan la
entrada de malware.

1.09 Gestion de activos

1.25 Gestion de vulnerabilidades técnicas.

Subdireccion de Seguridad de la Informacién, Administradores de
TI.

(Numero de equipos con software activo / Total de equipos en
inventario) * 100

Porcentaje

90%
Mensual

Consola de administracion del antivirus, inventario de hardware.

NUmero de equipos con software activo | 350

Total de equipos en inventario 380
NIVEL DE CUMPLIMIENTO | 92%

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.
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En cuanto al despliegue de soluciones de proteccion de endpoints, se logro que el 92%
de los activos criticos contaran con software de seguridad activo y actualizado. Este
resultado es significativo, ya que garantiza que la gran mayoria de los sistemas que
procesan informacion sensible poseen una capa de defensa proactiva contra malware y
amenazas persistentes, mitigando el riesgo de incidentes que afecten la confidencialidad

y disponibilidad de los datos.

Tabla No. 15: Indicador 6, Tasa de usuarios con privilegios elevados con MFA (Multi-

Factor Autenticacion) habilitado.

‘ 6

Tasa de usuarios con privilegios elevados con MFA (Multi-Factor
Autenticacion) habilitado.

Garantizar que los accesos a sistemas criticos tengan una capa de
seguridad adicional a la contrasefia.

1.10 Control de acceso fisico y légico

0.2 Politica de seguridad.

‘ Oficial de Seguridad, Soporte Técnico.

(Usuarios con MFA activo / Total de usuarios con acceso a la red)
*100
Porcentaje

Eeedla
90%

‘ Trimestral

‘ Consola de administracion de identidades (Google Workspace).

Usuarios con MFA activo | 24

Total, de usuarios con acceso a lared | 26

NIVEL DE CUMPLIMIENTO | 92%

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.

El indicador de MFA (Autenticacion Multi-factor) para usuarios con privilegios elevados
alcanzo6 un 92%, garantizando que el vector de compromiso de cuentas administrativas

uno de los de mayor riesgo se encuentre debidamente mitigado.

E 1 desempeiio de los controles analizados refleja una madurez operativa solida, donde
los mecanismos de proteccion y deteccion implementados han funcionado por encima de

los umbrales de seguridad definidos originalmente en el proyecto de investigacion.
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ESTADO DE LOS INDICADORES

Indicador 1: Cantidad de
capacitaciones ejecutadas
100%

%o

%

Indicador 6: Tasa de usuarios 5
con pribilegios elebados con 0 Indicador 2: Numero de

MFA (Multi-Factor % auditorias realizadas

Authentication) habilitado. %

Y

)

0

Series1

Series2

Indicador 5: Porcentaje de
activos criticos protegidos con
software de seguridad
(Antivirus).

Indicador 3: indice de integridad
y restauracién de copias de
seguridad.

Indicador 4: Tasa de
remediacion de
vulnerabilidades de severidad
critica.

Grifico No. 23: Estado de los indicadores de cumplimiento del EGSI

Elaborado por: Matriz de seguimiento de indicadores

4.5. Argumentacion de la evaluacion interna del EGSI v3

Tras concluir el ciclo de evaluacion interna del EGSI, se determin6 que el GADMLA ha
logrado consolidar una base normativa solida. Durante el proceso de revision, se pudo
constatar que el disefio del sistema no es solo un ejercicio de cumplimiento documental,
sino que estd alineado a la operatividad real de la institucion. Por ejemplo, la integracion
de la Declaracion de Aplicabilidad (SoA) y la Metodologia de Riesgos reflejan un

entendimiento claro de los activos criticos de la municipalidad.

Un punto que merece especial mencion es el rigor con el que se han formalizado los
controles organizacionales y tecnoldgicos. No obstante, el ejercicio de auditoria también
nos permitid identificar areas donde la teoria administrativa ain debe terminar de
engranar con la practica diaria. Un ejemplo de este avance se observa en la siguiente tabla

de cumplimiento, la matriz completa se encuentra en el Anexo 72:
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Tabla No. 42: Requisitos del sistema de gestion

Seguridad de la
Informacion?

suficiente, poca
actividad de
comunicacion.

0.1 Perfil del Proyecto 30 30 40 100
:Se ha Documento actualizado
determinado el con objetivos alineados
Perfil del Proyecto al EGSI, - firmas de 30 30 40 100
parala responsabilidad y
implementacion socializado con el
del EGSI? equipo técnico.
Definicion del
0.2 Alcance del EGSI 30 30 40 100
version 2.0
:Seha Se determiné el alcance
determinado el (procesos, tecnologia y
alcance delEGSly | sedes) %/’se conserva la 30 30 40 100
se conserva resolucion de
informacion aprobaciéon del Comité
documentada? de Seguridad
Plan de
Comunicaciény
03 Sensibilizacién del 30 30 30 90
EGSI
; Exist R
e eere, | Proceso st
seficiencias o reporte de incidentes;
P pero poca actividad de la 10 10 10 30
malas practicas en .
. Unidad de
la seguridad de la . o
- comunicacion.
Informacion?
. Politica comunicada a
¢Se comunica la
e todo el personal con
politica de la . X X
. registros de asistencia a
Seguridad de la o
L. capacitaciones, por 10 10 10 30
Informacioén con las
L parte de la SSI, poca
responsabilidades .
actividad de
de cada uno? . >
comunicacion
; Existe conciencia La Subdireccion de
¢ - Seguridad de la
de los dafios que se 9
. Informacién a logrado
pueden producir de llegar a todos los
no seguir las g . . 10 10 10 30
funcionarios, pero no es
pautas de la

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.

Como se observa en los datos analizados, el cumplimiento en hitos estratégicos como la

definicién del alcance y la evaluacion de riesgos es del 100%. Esto nos indica que la

Subdireccion de Seguridad de la Informacion ha establecido una hoja de ruta clara. Sin

embargo, no podemos ignorar que en el Plan de Comunicacion y Sensibilizacion se
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detect6 un estancamiento relativo (90%). La evidencia sugiere que, si bien el personal
técnico esta alineado, la cultura de seguridad atin no permea con la misma intensidad en

los niveles operativos debido a una actividad intermitente de la Unidad de Comunicacion.

En cuanto a la infraestructura técnica, la implementacion de controles como la gestion de
identidades, el uso de VPN para activos fuera de las instalaciones y la proteccion contra
malware ha sido satisfactoria, alcanzando niveles de ejecucion muy altos. A pesar de estos
éxitos, identificamos un desafio administrativo en el cierre del ciclo de gestion: la falta
de actas de reunion del CSI que evidencien la toma de decisiones estratégicas por parte
de la maxima autoridad. Este vacio documental es critico, ya que la seguridad de la

informacion debe ser respaldada por el liderazgo institucional para ser sostenible.

A continuacién, se presenta un extracto del estado de los controles de seguridad

evaluados, la matriz completa se encuentra en el Anexo 73:

Tabla No. 16: Verificacion de controles de seguridad

1 Controles Organizacionales
Se cuenta con
Politicas de directrices
1 11 §egurlda(?|’de la aprobadas por 30 30 40 100
informacion la alta
(especificas) direcciény
difundidas.
Definidos en
Rolesy los
Responsabilidades | descriptores
2 1.2 . 4 1
de Seguridad de la | de cargoy 30 30 0 00
Informacion manuales
operativos.

Elaborado por: Subdireccion de Seguridad de la Informacion, implementacion EGSI.

En conclusion, la evaluacion interna confirma que el EGSI del GADMLA estd en una

etapa de madurez avanzada en su fase de disefio y despliegue técnico. Los esfuerzos deben

64



centrarse ahora en formalizar la participacion de la Alta Direccion y en dinamizar los
canales de comunicacion interna para que la seguridad deje de ser percibida como una
tarea exclusiva del area de TI y se convierta en un activo compartido por toda la

organizacion.

4.6. Resultados de la gestion del EGSI v3

Se seleccionaron y ejecutaron los controles de ejecucion detallados en la siguiente matriz,
los cuales fueron priorizados por su impacto critico en la triada de la seguridad de la
informacion (confidencialidad, integridad y disponibilidad). Estas medidas de control,
que abarcan desde la seguridad en la nube hasta la gestion de accesos privilegiados,
constituyeron el nucleo operativo de la fase de experimentacion y validacion de
resultados. Es importante precisar que el cumplimiento de estos hitos respondié a una

planificacion técnica rigurosa, diseflada para establecer una linea base de seguridad

robusta y alineada con los estandares del EGSI V3, la matrizcompleta se encuentra en el

Anexo 74.

Nota: Para cumplir con el plazo establecido para la implementacion del
EGSI V3 (doce meses), las fechas de los hitos marcados con (*) no
podran ser cambiadas, mientras que las fechas intermedias podran ser
reprogramadas de acuerdo a la necesidad y planificacion de cada
institucion.

Inicio de
Proyecto:

20/01/2025

OBSERVACIONES

HITOS HOMOLOGADOS RESPONSABLE PROGRESO i SEMAFORO STATUS ACTIVIDAD  AVANCE (%) INICIO

FIN

1 (*) DEFINICION: 0.1 Perfil de Proyecto EGSI v3, documentado y ss| REALIZADA 20612025 6/6/2025
aprobado
2 [PLANEACION: 0.2 Definicion del Alcance, documentado y aprobado ss| REALIZADA 9/6/2025 | 11/6/2025
3 PLANEACION: 0.3 Plan de Comunicacion y Sensibilizacion, ssl REALIZADA 120612025 | 13/6/2025
documentado y aprobado
27 EJECUCION: 0.1 Informe de la evaluacion interna del EGSIV3, ssl PROXIMO AVENCER REALIZADA 151112026 | 3011/2026
documentado y aprobado
2 EJE_QUCION: 0.12 Informe de los resultados de la revision de la ssi PROXIMO AVENCER REALIZADA 21012026 | 61212026
gestion del EGSI v3, documentado y aprobado
2 EJECU.CION: 9.13 Informe de los resultados de las medidas ssl ATIEMPO NO REALIZADA 0122026 | 13/2/2026
correctivas aplicadas al EGSIv3, documentado y aprobado
20 EJECUCION: 0.14 Informe qe cump\im\ento de la Gestion de ssi ATIEMPO NO REALIZADA 16/2/2026 | 201212026
Riesgos de seguridad de la informacion, documentado y aporbado
3 (*) CIERRE: 0.0.15 Informe de cierre del proyecto EGSI v3, ss| ATIEMPO NO REALIZADA 237212006 | 271212026
/documentado y aprobado
AVANCE PROYECTO
DE IMPLEMENTACION
Nota: Para cumplir con el plazo establecido para la implementacion del EGSI V3 (doce meses), las fechas de los hitos marcados con (*)
no podrén ser cambiadas, mientras que las fechas i ias podran ser rep de acuerdo ala idad y 6n de
cada institucion.

Imagen No. 6: Resultados de la gestion del EGSI
Elaborado por: Direccion de Infraestructura Interoperabilidad, Seguridad de la

Informacion y Registro Civil

Los resultados expuestos anteriormente confirman que los controles de ejecucion

implementados durante el proyecto de investigacion fueron suficientes para mitigar los
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riesgos identificados en la fase inicial de diagndstico. No obstante, se debe recalcar que
esta seleccion de controles no es exhaustiva ni estatica. Como parte de la estrategia de
sostenibilidad post-investigacion, la institucion ha contemplado una fase de escalabilidad
en la cual, partiendo del éxito de esta implementacion total, se incorporaran
progresivamente controles de ejecucion adicionales. Estos nuevos mecanismos de
defensa seran integrados de manera dinamica, respondiendo a las necesidades
emergentes, el andalisis de nuevas amenazas y la evolucion del entorno tecnologico

institucional, garantizando asi un modelo de mejora continua en la gestion de la seguridad.

4.7. Evaluacion de la madurez operativa GAP Analisis

Para comprender la magnitud del fortalecimiento institucional, es necesario contrastar el
estado actual frente al diagnostico inicial del proyecto. En la etapa inicial, la institucion
presentaba un escenario de vulnerabilidad critica, con niveles de madurez que oscilaban
entre 0 y 1, lo que se traducia en un cumplimiento apenas marginal del 12% en controles
organizacionales. Esta brecha ponia en riesgo la continuidad de los servicios y la

integridad de los datos ciudadanos.

Sin embargo, tras la ejecucion de las salvaguardas disefiadas en esta investigacion, se
procedid a realizar una nueva Evaluacion de la Madurez Operativa (GAP Analysis). Este
proceso de auditoria final permite visibilizar un avance significativo, donde la

organizacion ha pasado de un estado reactivo a uno gestionado y controlado, alineandose

finalmente con las exigencias del EGSI, Se encuentra en el Anexo75.

Nivel de Diferencia

- - madurez - NM -

1 Controles Organizacionales 1

Detalle DESCRIPCION % Cumpl. Control

Monitoreo seguimiento control de la Seguridad de la|Obj: Conocimiento de las politicas de seguridad de la inforamcién como la

6n de 0

Control: La politica de seguridad de la informacién y las politicas de temas
especificos se definen y aprueban por parte de la maxima autoridad, para
1.1 Politicas para la seguridad de la informacion posterior socializacion al personal relevante y las partes interesadas, ademas
debe ran ser revisadas a intervalos planificados o por la ocurrencia de cambios
significativos.

1.2 Rolesy responsabilidades de seguridad de la Control: Los roles y responsabilidades de seguridad de la informacion deben
informacién definirse y asignarse de acuerdo con las necesidades de la institucion.

Control: Deben separarse las funciones conflictivas y las dreas conflictivas de
1.3. Separacién de funciones responsabilidad.

Imagen No. 7: Matriz de brecha ISO 27K GAP Analisys
Elaborado por: Matriz ISO 27001
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Tabla No. 17: Cumplimiento de controles por temas y atributos

CUMPLIMIENTO DE CONTROLES POR TEMAS Y ATRIBUTOS

1 Controles Organizacionales

2 | 2 Control de Personas

3 | 3 Controles fisicos

4 |4 Controles Tecnoldgicos

Promedio de cumplimiento:

Elaborado por: Matriz ISO 27001

Tabla No. 18: Analisis de brecha de cumplimiento

BRECHA
1 |1 Controles Organizacionales 4 1
2 | 2 Control de Personas 4 1
3 | 3 Controles fisicos 4 1
4 | 4 Controles Tecnoldgicos 4 1

ANALISIS DE BRECHA

4 Controles Tecnoldgicos

2 Control de Personas

1 Controles Organizacionales

3 Controles fisicos |y

Elaborado por: Matriz ISO 27001

El analisis comparativo de resultados revela un hito historico para la gestion del

GADMLA. Se ha logrado un promedio general de cumplimiento del 90%, lo que


file:///K:/Mi%20unidad/KLEVER/MAESTRIA%20CIBERSEGURIDAD/2DO%20SEMESTRE/TITULACIÓN/TESIS/FORMATOS/Matriz_ISO_27K1_Brecha%20SI%202022%20ORIGIN.xlsx%23'Matriz%20ISO%2027k2'!A1
file:///K:/Mi%20unidad/KLEVER/MAESTRIA%20CIBERSEGURIDAD/2DO%20SEMESTRE/TITULACIÓN/TESIS/FORMATOS/Matriz_ISO_27K1_Brecha%20SI%202022%20ORIGIN.xlsx%23'Brecha%20ISO%2027k1'!A1

representa un crecimiento exponencial respecto al diagnoéstico inicial. Actualmente, la
institucion se sittia solidamente en un Nivel de Madurez 4 en todos sus dominios:

Organizacional (92%), Personas (90%), Fisico (88%) y Tecnologico (88%).

El logro mas significativo de este cierre de brecha se evidencia en la erradicacion total de
riesgos criticos. Mientras que al inicio los indicadores se mostraban en niveles de alarma
(rojo), el panorama actual muestra que el 47% de los controles operan con una criticidad
'Muy Baja' y el 53% con una criticidad 'Baja'. Esto significa que se han eliminado las
brechas de cumplimiento que requerian intervencion inmediata, transforméandolas en
procesos de mejora continua. Esta evolucion no solo garantiza el cumplimiento
normativo, sino que dota a la institucion de una resiliencia operativa real, asegurando que

la tecnologia sea un habilitador seguro para el servicio publico y no un foco de riesgo.

4.7.1. Analisis de la Eficacia en controles tecnologicos

Un pilar determinante en este proceso de transformacion ha sido el desempeio del
dominio de Controles Tecnologicos, el cual alcanzé un 88% de cumplimiento proyectado.
Este resultado cobra especial relevancia al compararlo con el estado inicial del
GADMLA, donde la ausencia de protocolos de seguridad técnica representaba el mayor

vector de riesgo para la infraestructura critica.

La implementacion estratégica de salvaguardas, tales como la gestion de derechos de
acceso privilegiado y la restriccion de acceso a la informacion, ha permitido que el 100%
de estos controles operen hoy bajo estandares de méaxima eficiencia. Asimismo, el
despliegue de soluciones para la proteccion contra malware y la institucionalizacion de
procedimientos para la instalacion segura de software han reducido la criticidad

tecnologica a niveles 'Bajos' y 'Muy Bajos'.

A diferencia del diagnodstico inicial, donde la operatividad tecnologica carecia de
supervision, la fase actual integra actividades de monitoreo continuo, lo que garantiza una

capacidad de respuesta proactiva ante incidentes.

4.7.2. Encuesta de satisfaccion sobre implementacion del EGSI

Una vez finalizada la fase de despliegue técnico y normativo del EGSI, se procedi6 a

evaluar el impacto y la aceptacion de estas medidas dentro del GADMLA. Para ello, se
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aplico un instrumento de recoleccion de datos a una muestra representativa de 50
funcionarios, enfocdndose en dimensiones criticas como el nivel de comprension, la
percepcion de seguridad, la efectividad de las politicas y la calidad del soporte recibido.
Los resultados obtenidos, que se detallan a continuacidn, permiten contrastar los objetivos

planteados inicialmente con la realidad operativa alcanzada, se encuentra en el Anexo 76.

¢Qué tan claro es para usted el propésito del Esquema Gubernamental de Seguridad de la

Informacion (EGSI) en nuestra institucion?
50 respuestas

@ Muy claro.
® Claro.
Poco claro.
@ Confuso.
@ Nolosé.

Grafico No. 11: Claridad sobre el propodsito del EGSI.

Elaborador por: Elaboracion propia.

En cuanto al nivel de comprension del personal sobre los objetivos del proyecto, los
resultados reflejaron una aceptacion positiva. El 84% de los encuestados afirmé tener
claridad (sumando "Muy claro" y "Claro") sobre por qué se implemento este esquema en
la institucion. Este dato es fundamental, ya que confirma que la fase de sensibilizacion
inicial logré transmitir que el EGSI no es solo un requisito normativo, sino una
herramienta estratégica para la gobernanza de la informacion. El 16% que aun manifesto
dudas sirviéo como indicador para reforzar la comunicacion interna en areas especificas.

¢Qué tan seguro se siente al manejar informacion digital (confidencial, publica, etc.) bajo las nuevas

politicas y procedimientos del EGSI?

50 respuestas

@ Muy seguro.

@® Seguro.
Moderadamente seguro.

@ Inseguro.

@ Muy inseguro.

Grifico No. 12: Seguridad en el manejo de informacion digital.

Elaborador por: Elaboracién propia.
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Tras la puesta en marcha de las nuevas politicas, se evalud la percepcion de confianza de
los funcionarios al manipular datos institucionales. El 70% report6 sentirse seguro o muy
seguro bajo el nuevo marco normativo. Es notable que un 28% se posicionara como
"moderadamente seguro", lo cual fue una respuesta esperada debido a la curva de
aprendizaje que implica abandonar practicas antiguas y adoptar protocolos de cifrado y
clasificacion de informacion mas estrictos.

¢Cree que las politicas de seguridad del EGSI han contribuido a proteger la informacion critica del

GAD Municipal de Lago Agrio?

50 respuestas

@ Si, definitivamente.
@® Si, en cierta medida.
No, no he notado un impacto.

y @ No, creo que ha hecho la informacién
= mas vulnerable.

@ Nolo sé.

Grafico No. 13: Contribucion a la proteccion de informacion critica.

Elaborador por: Elaboracion propia.

Este punto valido la efectividad percibida de los controles técnicos y administrativos. Una
mayoria abrumadora del 88% reconocidé que las politicas del EGSI efectivamente
contribuyeron a proteger los activos criticos del GAD Municipal. La ausencia de
respuestas que sugirieran una mayor vulnerabilidad confirmé que la transicion
tecnologica se percibidé como un blindaje necesario ante las amenazas cibernéticas
actuales, validando asi el esfuerzo institucional en la gestion de riesgos.

¢Qué tan util fue la capacitacion recibida para usar la nueva infraestructura digital y entender las
politicas del EGSI?

50 respuestas

@ Muy util.
@ Util.

Poco util.

o @ Inutil.
i @ No asisti a la capacitacion.

Grafico No. 14: Utilidad de la capacitacion y soporte técnico.

Elaborador por: Elaboracion propia.
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La formacion fue un pilar clave en este proyecto. El 86% de los participantes califico la
capacitacion recibida como "Util" o "Muy util" para navegar la nueva infraestructura
digital. Este resultado es sumamente satisfactorio, pues indica que el contenido técnico
fue digerible para perfiles no tecnoldgicos. El pequefio porcentaje que no asistio o
encontr6 dificultades permitié identificar brechas de disponibilidad de tiempo que se

corrigieron con materiales de refuerzo asincronicos.

¢Qué tan facil es para usted obtener soporte o ayuda cuando tiene un problema relacionado con la
infraestructura digital o las politicas de seguridad?

50 respuestas

@ Muy facil.
@ Facil.
Dificil.

@ Muy dificil.
. @ No he necesitado soporte.

Grafico No. 15: Facilidad de obtencidon de soporte técnico.

Elaborador por: Elaboracion propia.

La capacidad de respuesta ante incidentes o dudas fue evaluada para medir la operatividad
del equipo de seguridad. El 78% de los usuarios encontré facil o muy fécil obtener
asistencia. Para un Oficial de Seguridad, este indicador es vital, ya que demuestra que los
canales de comunicacion establecidos funcionaron correctamente, reduciendo la friccion
entre el cumplimiento de la norma y la operatividad diaria de los empleados.

La digitalizacion de documentos ha mejorado la trazabilidad y el acceso a la informacién. ;Esta de

acuerdo con esta afirmacion?

50 respuestas

@ Totalmente de acuerdo.

@ De acuerdo.

© En desacuerdo.

@ Totalmente en desacuerdo.
@ No aplica/ No lo sé.

Grafico No. 16: Impacto de la digitalizacion en la trazabilidad y acceso a la informacion.

Elaborador por: Elaboracion propia.
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Uno de los hitos mas relevantes del proyecto fue la transicion hacia la gestion documental
digital, cuyos beneficios operativos fueron validados con éxito por el personal. Segun los
resultados, el 88% de los funcionarios se mostré a favor de la afirmacion de que la
digitalizacion mejoro la trazabilidad y el acceso a los datos (con un 40% en "Totalmente

de acuerdo" y un 48% en "De acuerdo").

Los resultados consolidados permiten concluir que la implementacién del EGSI no fue
percibida como una carga burocratica, sino como una mejora en la cultura organizacional.

El alto indice de satisfaccion general respalda la sostenibilidad del proyecto a largo plazo.
4.8. Fase actuar: mejora continua y resiliencia

La fase final del ciclo implementado en el GAD Municipal de Lago Agrio asegura que
Esquema Gubernamental de Seguridad de la Informacion sea un ente vivo y evolutivo.
En esta etapa, los hallazgos de la fase de verificacion se transforman en acciones

correctivas y oportunidades de mejora.
4.8.1. Plan de acciones correctivas y preventivas

Basado en el monitoreo de los seis indicadores clave (KPIs) y los reportes de
cumplimiento del MINTEL, se establecieron las siguientes lineas de accidon para cerrar

brechas residuales:

e Tratamiento de No Conformidades: Se implementdé un protocolo para la
deteccion temprana de desviaciones en el uso de los activos, asegurando que
cualquier vulnerabilidad detectada por el Firewall Sophos o los reportes de

Google Workspace sea mitigada en un tiempo menor al estandar (MTTR).

e Refuerzo de la Cultura Organizacional: Dado que el 88% del personal aceptod
positivamente la digitalizacion, se han programado ciclos semestrales de
"Refresco en Seguridad" para evitar el retroceso en las buenas practicas

adoptadas.
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4.8.2. Actualizacion de la matriz de riesgos y mejora continua

La seguridad de la informacion es dindmica. Por ello, la Subdireccion de Seguridad de la

Informacion ha institucionalizado la revision periddica de la matriz de riesgos.

o Escalabilidad: Se contempla la futura integracion de nuevos tramites ciudadanos

al ecosistema de interoperabilidad, manteniendo el estandar de trazabilidad

nominal y validaciéon mediante cédigo QR que ya ha sido probado con éxito en

este proyecto.

e Optimizacioén con IA: Se mantendra la exploracion de capacidades avanzadas de

IA (Gemini) para la deteccion predictiva de intrusos y la clasificacion

automatizada de la informacion, elevando la eficiencia operativa del GADMLA.

4.8.3. Consolidado final de inversion y curva de madurez

Para concluir la ejecucion, se presenta la vision global de la inversion estratégica que

permitid al GAD pasar del 4.73% a un estado de cumplimiento certificado por el ente

rector.

Tabla No. 19: Analisis de inversion en infraestructura y licencias

Componente de L., L. Inversion (Inc.
D T | Legal
Inversién escripcion Técnica nstrumento Lega IVA)
Laptops Ultrabook (19" y IC-GADMLA-DSA-085-
Infi 1T .
niraestructura 15") y Monitor Curvo 49". 2025 $9,999.98
. . . Renovacion de Licencia IC-GADMLA-DSA-0133-
Licencias de Seguridad Firewall SOPHOS. 2025 $7,589.76
. . 16 terminales de huell IC-GADMLADSA-024-
Seguridad Electronica erminates e’ .ue asy $4,585.05
cerraduras magnéticas. 2025
Impresora de impresion de
. . . IC-GADMLA DSA-0100-
Autoidentificacion tarjetas PVC, Software 025 $5,117.16
Cardpresso y suministros.
. Paquetes Wordfence, Divi IC-GADMLADSA-067-
dW 1,748.00
Seguridad Web AL Yoast SEO y Security. 2025 S1.7
TOTAL, Fortalecimiento
CONSOLIDADO institucional EGSI AR

Elaborado por: Elaboracion personal.
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La ejecucion presupuestaria detallada no representa un gasto, sino un fortalecimiento
patrimonial y tecnolégico que dota al GAD Municipal de Lago Agrio de una
infraestructura de ciberseguridad alineada con los mds altos estandares nacionales e

internacionales.

La implementacion del EGSI en el GADMLA alcanz6 una ejecucion financiera de
$29,039.95, cumpliendo con los estandares de MINTEL sin retrasos. El retorno de
inversion se refleja en la continuidad operativa, el ahorro por mitigacioén de ciberataques

mediante el Firewall y la reduccion de costos a largo plazo al eliminar hardware obsoleto.

lagoagrio ALCALDIA

tierra de colores

m— $20,039.95
Curva Real 7

$29,039.95

$200,000 E’J

$20,000 0% Retraso

4 $15,000
©
o]

£ 25000
3
5}
<
RS

‘% 15,000
)
>
£

15,000

5,000

Infrasturcture
Seguridad Eifectrurdnica IT&
0 Electronica (64,585.05) $17,589.74 Licencias

Ago-2024 Spo-2025 Oct-2025 Noin Nov Dec-2026

Grafico No. 17: Impacto de la digitalizacion y seguridad de la informacion.

Elaborador por: Elaboracion propia.
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CAPITULO V

5. Conclusiones y recomendaciones

5.1.

Conclusiones

Se concluye que la transicién de una gestion reactiva a un modelo basado en el
EGSI v3.0 permitio elevar el nivel de madurez institucional de un critico 4.73% a
un 50% de cumplimiento global en su primera etapa, segun lo certificado por el
MINTEL mediante el Oficio Nro. MINTEL-SGERC-2025-0337-O. Esto
demuestra que la metodologia PDCA es el marco idoneo para la gobernanza de TI

en el sector publico.

La ejecucion presupuestaria de $29,039.95 no representd un gasto administrativo,
sino una inversion técnica que mitigo riesgos de alto impacto. La adquisicion de
firewalls, biometria y estaciones de monitoreo fortalecio la triada de la seguridad
(Confidencialidad, Integridad y Disponibilidad), protegiendo activos criticos

como los sistemas financieros y la base de datos de recaudacion del GADMLA.

La creacion oficial de la Unidad de Seguridad de la Informacién (USI) y su
integracion en el organigrama como un ente jerarquico superior garantiza que la
seguridad de la informacion sea sostenible en el tiempo. La asignacion de un
Oficial de Seguridad (OSI) asegura que existan responsables nominales para la

toma de decisiones estratégicas.

A través de las métricas del Capitulo IV, se concluye que el factor humano
respondid favorablemente a la digitalizacion. El 88% de aceptacion en el uso de
la nube (Google Drive) y la validacion por Codigo QR confirman que los controles
implementados no solo son seguros, sino que optimizan la operatividad diaria y

la trazabilidad exigida por entes de control.
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5.2.

Recomendaciones

Se recomienda a la Maxima Autoridad mantener el apoyo administrativo y
financiero para iniciar la fase de implementacion del 50% restante del EGSI,
asegurando que el GAD Municipal de Lago Agrio alcance el 100% de
cumplimiento normativo en el préximo ejercicio fiscal.

Es imperativo que la Subdireccion de Seguridad realice revisiones mensuales de
los reportes de auditoria de Google Workspace y Sophos. Esta practica permitira
detectar patrones anémalos de acceso y actuar preventivamente ante posibles
fugas de informacion o ataques de ingenieria social.

Se sugiere institucionalizar el plan de capacitacion, incluyendo modulos
actualizados sobre Inteligencia Artificial (Gemini) y nuevas normativas de la
LOPDP. Dado que las amenazas evolucionan, el personal debe ser re-evaluado
semestralmente para mantener los niveles de concienciacion alcanzados.

Se recomienda prever en el Plan Anual de Contratacion (PAC) la renovacion de
licencias de seguridad (Sophos/Wordfence) y el mantenimiento preventivo de
los sistemas biométricos, evitando que la obsolescencia técnica genere nuevas
brechas de seguridad en el perimetro fisico y logico.

"La seguridad no es un destino, es un viaje. Lo que hoy hemos logrado es el cimiento

de una institucion moderna, pero la proteccion definitiva vendra de la voluntad politica

de mantener este esfuerzo y de entender que, en la era digital, quien no protege su

informacion, pone en riesgo su propia soberania operativa." - Ing. Klever Almachi.
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5.4. Apartado de anexos

Anexo 1: Informe de Diagnéstico Situacional de la STIC.

Este documento oficial, emitido el 19 de septiembre de 2024, detalla la estructura del
personal, las funciones técnicas, el inventario de servidores y licencias de software del
GADMLA, certificando ademas la inexistencia de manuales de procesos y politicas de

seguridad informatica formalizadas al momento de su emision.

. ‘% SUBDIRECCION DE
GOBIERNO AUTONOMO DESCENTRALIZADO |09° agrio TECNOLOGIA,
- MUNICIPAL DE LAGO AGRIO P g‘g&mggx

MEMORANDO N° 0120-STIC-GADMLA-2024

PARA : Klever Almache

DE : Subdireccion de Tecnologias de la informacioén y comunicacion
ASUNTO  : Informacion Solicitada

FECHA : 19 de septiembre de 2024

En referencia al documento GADMLA-STIC-2024-0552-M en el cual se solicita un
sinnimero de datos para lo cual tengo a bien remitir :

Archivo:

v" Manual de procesos: No contamos con un manual de procesos y tampoco existe
alguna informacion de que exista alguna gestion para realizar algan tipo
levantamiento o implementacion.

v" Manual de procedimientos: No contamos con un manual de procedimientos y
tampoco existe alguna informacion de que exista alguna gestion para realizar
algln tipo levantamiento o implementacion.

v Politicas establecidas para el almacenamiento y codificacion de
archivo/documentacién: No existe ninguna politica socializada o implementada.

v Politicas de control de activos pertenecientes a la unidad administrativa: No
contamos con ninguna politica que haga referencia a este lineamiento.

v Lineamiento de registro y formatos de atencion a la ciudadania: No contamos
con ningun lineamento de registro o formato de atencion ciudadana.

Personal:

v ;Cuantas personas trabajan en esa unidad?: 9
v" Nombres y apellidos de las personas que trabajan en la unidad:

Arnoldo Wilfrido Soto Vicente

Bryan Jose Rodriguez Bone

Gabriela Alejandra Bone Ruiz

Jeassir Alexander Mieles Gaona
Klever Xavier Almachi Cajas

Nathaly Maritza Guerrero Cerda
Oswaldo Alexander Torres Chile
Robinson Moisés Bosquez Gonzilez
William Alexander Camacho Sanchez

SNBRWN -

© %=

v" Cargo de los funcionarios que trabajan en la unidad y sus funciones.

www.lagoagrio.gob.ec
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Anexo 2: Cronograma de levantamiento de activos y verificables de actuacion.

Este documento formaliza las fechas de visita a cada unidad administrativa del GAD
Municipal para identificar y registrar los activos de informacion criticos para la seguridad
institucional, se muestra también las firmas de respaldo.

|l GOBIERNO AUTONOMO DESCENTRALIZADO Iugc‘:'ﬁ‘g?i‘o | SUBDIRECCION bE TEC

\ INFORMACION Y CCMLNIL
ﬁ% MUNICIPAL DE LAGO AGRIC el 48

| ‘/&N

Memorando Nro. GADMLA-STIC-2024-0520-M

Nueva Loja, 27 de agosto de 2024
S —

PARA: | Sra. Ing. Bella Marilu Bustamante Ochoa
Administradora de Archivo Central

Sra. Abg. Elcita Janeth Cedefo Licui /
Administradora de Ferias y Mercados 5

~ Sra. Tlga. Gabriela Andrea Garcia Resabala
+  Cod ~ Administradora del Terminal Terrestre

wd | Sr. Hugo Adalberto Casanova Basurto §
Administrador del Camal Municipal | b

_ fay | Sr. Jose Fernando Tapia Jumbo fi. g A
g’\ Na | Administrador del Parque Perla ’JL,\ _’\_‘;’_; &9 Aoy Z)

Sr. Lauro De Jesus Orellana Ramon { CONRTDf .
Administrador de Mercados y Ferias L 4

Sra. Leda. Marta Guillermina Castro Villarroel d
Administradora de Cementerio = § i
N IX ,
S /E ' Sr. Rolando Marcelo Valverde Molina Jes 7;’? 36 / <124
Administrador del Centro Comercial Popular y ntro Gastronémico i._/"
N A B
Sra. Ing. Ana Geovanna Chaluisa Chafla : E -
Subdirectora del Consejo Cantonal de Seguridad, Encargada — — =4

Vo, Sr. Mgs. Augusto Alejandro Guaman Rivera
S o Secretario General

2 / Sra. Leda. Carmen Moncerrate Almeida Lirio
~&/ ﬁ Directora de Servicios Piblicos

Sra. Mgs. Clara Elena Abril Huilca
Directora Financiera (E)

Sr. Arq. Edison Rafacl Llamatumbi Pinan
Director de Planificacién y Ord iento Territoris DES%RE%QrQXL;'
= > MUNICIPAL DE LAG.

HORA

Sr. Mgs. Fausto Fabian Andrade Montalv FiRN
9 Director de Admb istracion de Talento H @..“.I_b 31 AGD 2024 W
'b REC.B' et
B JCOMF’RAS PU?L?;. 5
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Anexo 3: Designacion del Oficial de Seguridad de la Informacion para la

implementacion del EGSI.

Este documento oficial, formaliza la delegacion del Ing. Klever Almachi como Oficial de
Seguridad de la Informacion. La designacion responde al cumplimiento del Articulo 8 del
Acuerdo Nro. MINTEL-MINTEL-2024-0003, estableciendo el liderazgo técnico

necesario para ejecutar el EGSI en la institucion.

|
GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DE LAGO AGRIO lagoagrio | aicaioia

tierro de coloves

MEMORANDO NRO. 262-GADMLA-2024
DE s ALCALDIA.

PARA ¢ ING. KLEVER ALMACH]I
ESPECIALISTA DE SISTEMAS

ASUNTO : DELEGACION PARA QUE REPRESENTE AL GAD
MUNICIPAL DE LAGO AGRIO, EN LA IMPLEMENTACION
DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION.

FECHA : 29 DE MAYO DEL 2024.

De acuerdo al Oficio Circular No. 074-HC-DE-AME-2024, de fecha 30 de abril de 2024,
suscrito por el Sr. Homero Castanier Jaramillo, DIRECTOR EJECUTIVO
ASOCIACION DE MUNICIPALIDADES ECUATORIANAS, donde pone en
conocimiento, el oficio No. MINTEL-SGERC-2024-0148-O, donde solicita el registro de
los respectivos delegados para considerarios en la planificacion de socializacion de la
Normativa de seguridad de la Informacién,

Mediante ACUERDO Nro. MINTEL-MINTEL-2024-0003, donde se E_XPiDE EL
ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION — EGSI
QUE SE ENCUENTRA COMO ANEXO AL PRESENTE ACUERDO MINISTERIAL, EL
CUAL ES EL MECANISMO PARA IMPLEMENTAR EL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION EN EL SECTOR PUBLICO, dando cumplimiento
al Articulo 8 de la misma donde se emana que la * La méxima autoridad designara al
interior de su Institucion a un funcionario como Oficial de Seguridad de la Informacién
(OS)) y cuya designacion deberé ser comunicada inmediatamente a la Subsecretaria
de Gobierno Electronico y Registro Civil del MINTEL, a través de las herramientas que
para el efecto se utilicen. El Oficial de Seguridad de la informacién debe tener
formacién o especializado y con experiencia de al menos 2 afios en &reas de
seguridad de la informacién, ciberseguridad, funcionario de carrera (de preferencia del
nivel jerérquico superior), podré ser el responsable del drea de Seguridad de la
Informacion (en el caso de existir) y dicha érea no debe pertenecer a las areas de
procesos, riesgos, administrativo, financiero y tecnologias de la informacion®.

Dando cumplimiento al Articulo 8 del ACUERDO Nro. MINTEL-MINTEL-2024-0003, se
designa al Ingeniero Klever Almachi, Especialista de Sistemas del GADMLA, como ia
persona que representara al Gobiemo Auténomo Descentralizado de Lago Agrio,
como Oficial de Seguridad en cumplimiento de la Normativa de seguridad de la
Informacién para la implementacién del Esquema Gubernamental de Seguridad de la
Informacion (EGSI).

Atentamente,

Abraham Rreire Paz )\
ALCALDE DEL CANTON LAGO AGRIO//

e
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Anexo 4: Informe de inicio y requerimientos para la implementacion del EGSI V3.0

Informe Técnico Nro. 013-KA-STIC-GADMLA-2024, que detalla el estado inicial, los
requerimientos técnicos y el cronograma de cumplimiento para la implementacion
obligatoria del EGSI. El documento sugiere ademas la creacion de una Unidad de
Seguridad de la Informacion para garantizar la proteccion de los activos digitales

institucionales.

/IL:\ ‘ ; ‘>\~\~. | suepreccionoe
|M\ GOBIERNGC AUTONOMO DESCENTRALIZADO lago qgrio ;Lifg:'kgg‘gg o
%\‘% _,4 MUNICIPAL DE LAGO AGRIO Gerndecoes | COMUNICACION

INFORME Nro. 013-KA-STIC-GADMLA-2024
Nueva Loja, 02 de julio del 2024
PARA: Ing. Abraham Freire Paz -~ ALCALDE

ASUNTO: Inicio de implementacion del EGSI V3.0, requerimientos y tiempos de cumplimiento

De mi consideracion:

En cumplimiento al Memorando NRO. 262-GADMLA-2024, recibido el 05 de junio del 2024, me
permito informar que se ha procedido a realizar el respectivo registro solicitado por la AME con Oficio
Circular Nro. 074-HC-DE-AME-2024, tomando como referencia el Oficio Nro MINTEL-SGLRC-
2024-0146-0, suscrito por Juan Ivan Cueva Vivanco, Subsecretario de Gobicrno Electronico v Registro
Civil, de la misma manera dando cumplimiento al Articulo 8 del Acuerdo Ministerial MINTEL-
MINTEL2024-0003, se ha procedido a realizar el respectivo registro coma el Oficial de Seguridad
designado por la maxima autoridad en representacion de GADMLA.

Seguidamente me permito informar que el dia jueves 27 de junio se realizé la primera reunion realizada
por MINTEL en coordinacién del AME, donde se aclaré algunas dudas y se emitié recomendaciones
para que en cumplimicnto de las buenas practicas institucionales se¢ lleve a cabo una efectiva
implementacién del EGSI V3.0, con relacion a lo indicado el Art. 6 del Acuerdo Ministerial MINTEI -
MINTEL2024-0003 detalla, La mdxima autoridad designard al interior de la Institucion, ws Comité de
Seguridad de la Informacion (CSI), que estard integrado por los responsables de las siguientes dreas o
guienes hagan sus veces: Planificacion quien lo presidird, Talento Humano, Administrativa,
Ce icacion Social, Tecnologias de la Informacion, Juridica y el Delegado de proteccion de daios.

Al respecto me permito realizar las siguientes recomendaciones enfocados en las necesidades y pasos &
seguir para que cste proceso tenga una viabilidad correcta:

1. Para el cumplimiento de este proceso, se sugiere la emision de una resolucién administrativa
que, dard inicio a la implementacion del esquema gubernamental de seguridad de la informacion
¥y expedir la creacion, conformacion, funcionamiento y reglamento del comité de seguridad de
la informacion donde se designe los integrantes del comité de seguridad de la informacian del
Gobierno Auténomo Descentralizado Municipal de Lago Agrio.

Para lo cual tomando como referencia lo actuado en otras entidades piblicas quienes ya han
empcezado este proceso desde su primera etapa, me he permitido realizar un borrador con los
articulados antes mencionados para su respectiva revision por el departamento que corresponda.
documento borrador que adjunto a este informe,

2. El MINTEL ha planteado un cronograma de cumplimicento de implementacion para todos los
GAD del pais, cronograma que ha iniciado el 01 de marzo del 2024 ¢n su primera etapa como
lo detalla la DISPOCICION TRANSITORIA, SEGUNDA - Las méximas antoridades de {as
Instituciones del Sector Piblico, actualizaran o implementardn el Esquema Gubernamental de
Seguridad de la Informacion EGST en un plazo de doce (12) meses contados a partiv de Ju

publicacion del presente Acuerdo Ministerial. Teniendo como fecha tope del cumplimicnto
|| del 50% de la implementacién hasta ¢l 15 de agosto del 2024, restindonos a casi un mes
ara dar cumplimicnto de 9 hitos homologades cada uno con sus respectivos respaldos
verificables internos con acuerdos de confidencialidad o no_divulgacion firmados
digitalmente. documentos de suma importancia que vendran a ser la parte medutar de todo ¢l
proyecto de implementacion ya que consta de planes, politicas y metodologias de seguridad
interna, para lo cual resulta indispensable la siguiente recomendacion.
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Anexo 5: Resolucion de creacion y reglamento del CSI

Esta Resolucion Administrativa No. 085, oficializa la creacién, conformacién y
reglamento del Comité de Seguridad de la Informacién institucional. El documento
establece la estructura orgéanica del Comité, define las responsabilidades del OSI para

liderar la implementacion del EGSI.

GOBIERNO AUTONOMO DESCENTRALIZADO lagoe Ve
MUNICIPAL DE LAGO AGRIO agro.

RESOLUCION ADMINISTRATIVA NO. 085
ING. ABRAHAM FREIRE PAZ

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUINICIPAL DE LAGO AGRIO.

CONSIDERANDO:

Que, el articulo 52 de la Constitucién de la Republica del Ecuador, senala: "Las
personas tienen derecho a disponer de bienes y servicios de éptima calidad y a
elegirlos con libertad, asi como a una informacion precisa y no engariosa sobre su
contenido y caracteristicas.”;

Que, el numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador,
senala que: “El derecho a la proteccion de datos de cardcter personal, que incluye
el acceso y la decision sobre informacién y datos de este cardcter, asi como su
correspondiente proteccién. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacion requeriran la autorizacion del titular o el
mandato de la ley”.

Que, el numeral 25 del articulo 66 de la Constitucion de la Republica del
Ecuador, establece entre los derechos de libertad que el Estado reconoce y
garantiza a las personas: “(...) El derecho a acceder a bienes y servicios ptblicos y
privados de calidad, con eficiencia, eficacia y buen trato, asi como a recibir
informacion adecuada y veraz sobre su contenido y caracteristicas. {...)";

Que, el numeral 1 del articulo 154 de la Constitucién de la Republica del Ecuador,
confiere a las ministras y ministros de Estado, ademas de las atribuciones
establecidas en la ley, “(...) La rectoria de las politicas del drea a su cargo, asi como
la facultad de expedir acuerdos y resoluciones administrativas. {...)";

Que, el articulo 226 de la Constitucion de la Republica del Ecuador, senala que:
“Las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores publicos y las personas que actiien en virtud de una potestad estatal
tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion.”;

Que, el articulo 227 de la Constitucion de la Republica del Ecuador, senala que:
“La administracion publica constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacién, participacién, planificacion, transparencia, Yy
evaluacion”.

Que, el articulo 233 de la Constitucion de la Republica del Ecuador, establece que:
“Ninguna servidora ni servidor publico estara exento por los actos realizados en el
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Anexo 6: Designacion de los miembros del CSI

Memorando Nro. 342-GADMLA-2024, mediante el cual se formaliza la integracion de
los directores y subdirectores de las areas estratégicas del GAD Municipal como

miembros del CSI, estableciendo la estructura de gobernanza para la ejecucion del EGSI.

GOBIERNO AUTONOMO DESCENTRALIZADO —
MUNICIPAL DE LAGO AGRIO lugo agrio ALcAaLDIA

tierro de colores

MEMORANDO NRO. 342-GADMLA-2024

DE : ALCALDIA.
PARA : DIRECTOR DE PLANIFICACION Y ORDENAMIENTO
TERRITORIAL

DIRECTOR DE ADMINISTRACION DE TALENTO HUMANO
DIRECTOR DE SERVICIOS ADMINISTRATIVOS

SUBDIRECTORA DE COMUNICACION E IMAGEN
INSTITUCIONAL

ING. KLEVER ALMACHI
OFICIAL DE SEGURIDAD - DESIGNADO MEDIANTE
MEMORANDO NRO. 262-GADMLA-2024

SUBDIRECTOR DE TECNOLOGIAS, INFORMACION Y
COMUNICACION

PROCURADOR SINDICO DEL GADMLA

ASUNTO : DESIGNACION.

FECHA : 17 DE JULIO DEL 2024.

De conformidad al articulo 5 de la Resolucién Administrativa Nro. 085, suscrita
el 15 de julio de 2024, tengo a bien, designar a ustedes como miembros del
Comité de Seguridad de la Informacién — EGSI| del Gobierno Auténomo
Descentralizado Municipal de Lago Agrio.

Atentamente,

)

/
amFreire Paz i [
ALCALDEDEL CANTON LAGO AGRY 3

C.C. Archivo ~
Karen Q. ¥
Adjunte:08 foias

www.lagoagrio.gob.ec
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Anexo 7: Convocatoria a la Primera Sesion del CSI

Memorando Nro. GADMLA-STIC-2024-0404-M, mediante el cual el OSI convoca a los
directores departamentales a la sesion de instalacion del Comité. El documento establece
el orden del dia, que incluye la posesion formal de los miembros, la presentacion de las
generalidades del EGSI V3.0 y la socializacién de los primeros hitos de cumplimiento

técnico para la institucion.

}’Ni GOBIERNO AUTONOMO DESCENTRALIZADO quo GO0 | e ene Yeonosocy
— MUNICIPAL DE LAGO AGRIO

s 0
aie RN AUTANOME NTSCENTRALILAL
GOBEQ'-\?JN'CT’AL DE LAGO AGRIOD

225, SECRETARIA GENERAL

Memorando Nro. GADMLA-STIC-2024-0404-M

Nueva Loja, 17 de julio de 2024
RECIBIDO PO

PARA: Sr. Arq. Edison Rafael Llamatumbi Pinan
Director de Planificacion y Ordenamiento Territorial

Sr. Mgs. Fausto Fabian Andrade Montalvo
Director de Administracién de Talento Humano

a GOBIERNO AUTONOMO
3 DESCENTRALIZADO
g

MUNICIFAL DE LAGO AGRIO

HORA FIRMA ;
18 JUL 2024 oyl | St Mgs. Augusto Alejandro Guaman Rivera
[k | Secretario General
RECIBIDQO’

BIRECCION DE PLAMIFICACHH

Sr. Dr. Gustavo Eliecer Chiriboga Castro
Procurador Sindico

‘ Sr. Dr. Manucl de Jesus Mendoza Cobena
Asesor Municipal 4

Sr. Ledo. Segundo Jorge Collaguazo Chango 3 D=
Director de Servicios Administrativos

Sra. Leda, Maria Belen Quezada Morocho
Subdirectora de Comunicicacién

SR b
SJ Tlgo. Robinson Moisés Bésquez Gonzdlez

abdirector de Teenologia, Informacion ¥ Comunicacion (E)

N Stia. Ing. Nathaly Maritza Guerrero Cerda
~i-——Analista de Sistemas

ASUNTQ: Convocatoria, Reunién de trabajo del Comité de Seguridad de la
Informacién.

De mi consideracién:

En cumplimiento al Memorando NRO. 262-GADMLA-2024, recibido ¢l 05 de junio del
2024, suscrito por el Ing. Abraham Freire, Alcalde del GADMLA, con ¢l objetivo de dar
estricto cumplimiento a la Resolucién Administrativa Nro. 085 Implementacién del
Esq Guber I de Seguridad de la Informacién, con el respaldo de mis
responsabilidades detallado en el Art. 12, e instaurar el Comité de Seguridad de la
Informacién detallado en ¢l Art. 5, de la Resolucién Administrativa antes mencionada.
e P me permito convocar a la primera reunién de trabajo a realizarse ¢l dia viernes 19 de julio
del 2024, a las 9:00 am, en la sala de concejales, para tratarse el siguiente orden del dfa:
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Anexo 8: Fichas de planificacion y gestion de Hitos del EGSI

Documentos técnicos que detallan la planificacion operativa para el cumplimiento de los
Hitos 0.1, 0.2 y 0.3 las cuales documentan desde la recopilacion inicial de informacion y
definicidn del alcance del proyecto hasta la socializacion del cronograma, la presentacion
de propuestas de seguridad y el disefio del Plan de Comunicacién y Sensibilizacion del

proyecto. Estas fichas, suscritas por el OSI y su equipo de implementacion, garantizan la

veracidad de la informacién y el cumplimiento riguroso del EGSI.

=
lago ag

tierra de colores

rio GOBIERNO AUTONOMO DESCENTRALIZADO ©
MUNICIPAL DE LAGO AGRIO .

EGSI,

0 EGSI|

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE

SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE

HITO:

0.1 CODIFICACION: | EGSIV3_GADMLA_0.1_01.3_20240705

ENTIDAD / (SIGLAS):

GADMLA

DESCRIPCION DEL HITO:

Elaboracion y argumentacion del perfil del proyecto EGSI v3, en el formato

establecido.
RESUMEN DE ACTIVIDADES -
No. REALIZADAS FECHA OBSERVACION
1 Recopilacién de informacién | 5/7/2024 | Recolectar informacion de todas las fuentes relevantes,
incluyendo documentos
Definicion del alcance del Definir las actividades que se deben realizar para completar
2 5/7/2024
proyecto el proyecto
Elaboracion del perfil del Redactar el perfil del proyecto siguiendo el formato
3 5/7/2024 >
proyecto establecido.

FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: 5/7/2024
NOMBRE DEL OFICIAL DE
SEGURIDAD:

Ing. ALMACHI CAJAS KLEVER

XAVIER

EQUIPO DE IMPLEMENTACION

EGSI

Ing.

GUERRERO CERDA NATHALY
MARITZA

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacién: *(...) A los efectos de esta Ley, se entendera por declaracién responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
| ejercicio (...)".

www.lagoagrio.gob.ec
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Anexo 9: Plan de evaluacion interna para la implementacion del EGSI v3

Este documento técnico, establece la metodologia, el alcance y el cronograma para la
auditoria y diagnostico de los activos de informacion del GAD Municipal de Lago Agrio.
El plan define los criterios de evaluacion basados en los controles del EGSI, detallando
los recursos necesarios y los mecanismos de documentacion de hallazgos para asegurar
que la infraestructura tecnologica y los procesos administrativos cumplan con los
estandares de seguridad exigidos por el MINTEL.

=

lago agrio  GOBIERNO AUTONOMO DESCENTRALIZADO (@ EG S|
MUNICIPAL DE LAGO AGRIO

PLAN DE EVALUACION INTERNA (EGSI V3)

Pagina 1de 27
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Anexo 10: Solicitud de informacion para la evaluacion interna del EGSI.

Conjunto de memorandos, dirigidos a diversas direcciones y subdirecciones estratégicas
del GAD Municipal para dar cumplimiento al Plan de Evaluacién Interna. Los
documentos solicitan de manera obligatoria y bajo caracter restringido informacion
certificada sobre manuales de procesos, estructuras de personal, inventarios de sistemas
y activos criticos, con el fin de levantar el diagndstico necesario para la implementacion

definitiva del EGSI.

=%
SUBDIRECCION DE TECNOLOGIA,
GOBIERNO AUTGNOMO DESCENTRALIZADO lagG agrio | s Sienesh

e terra de colores

Memorando Nro. GADMLA-STIC-2024-0552-M

Nueva Loja, 05 de septiembre de 2024

PARA: Sr. Tlgo. Robinson Moisés Bésquez Gonzilez
Subdirector de Tecnologia, Informacion y Comunicacion (E)

ASUNTO: Solicitud de informacién en cumplimiento del Hito homologado 0.4
Evaluacion Interna del EGSI

De mi consideracion:

En cumplimiento al Memorando NRO. 262-GADMLA-2024, recibido el 05 de junio del
2024, suscrito por el Ing. Abraham Freire. Alcalde del GADMLA, la RESOLUCION
ADMINISTRATIVA NO. 085 registrada en la Edicion Especial No 1756 —
Registro Oficial de fecha viemes 30 de agosto de 2024, con el objetivo de dar estricto
cumplimiento a la implementacién del Esquema Gubernamental de Seguridad de la
Informacién, y la ejecucién del Hito homologado 0.4 Plan de evaluacién interna, me
permito solicitar muy comedidamente se sirva presentar la siguiente informacién
concerniente a la unidad administrativa la cual preside debidamente certificada:

Archivo:

® Manual de procesos (la informacion y los ejemplos se encuentran anexados)

® Manual de procedimientos (la informacién y los ejemplos se encuentran anexados)
¢ Los dos estdn socializados y aprobados?

® Politicas  establecidas para el almacenamiento y codificacion de
archivo/documentacion.

® Politicas de control de activos pertenecientes a la unidad administrativa. (Ejemplo:
lineamiento de control de ingreso y salida de equipos. herramientas u otros activos
que cuente la unidad administrativa.

® Lineamiento de registro y formatos de atencién a la ciudadania.

® ;Cuentan con registro de atencién a usuarios? (Los usuarios que ingresan firman su
entrada y salida)

Personal:

®  Cudntas personas trabajan en esa unidad?

® Nombres y apellidos de las personas que trabajan en la unidad.

® Cargo de los funcionarios que trabajan en la unidad y sus funciones.
Parque Informatico.

@ Nimero de equipos informéticos por departamentos

® Ao de compra de cada equipo
® Nimero de mantenimiento realizado por computador. detallados preventivos y
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Anexo 11: Informe estadistico de la encuesta de diagnostico EGSI v3

Este informe técnico, argumenta la necesidad de implementar el EGSI para centralizar
datos, automatizar procesos y reducir costos operativos, fundamentando la toma de

decisiones basada en la situacion actual de la institucion.

lago agrio GOBIERNO AUTONOMO DESCENTRALIZADO (@) EGSI
MUNICIPAL DE LAGO AGRIO |

INFORME ESTADISTICO DE LA ENCUESTA
EGSIV3_MINTEL_HITO 0.1
Nueva Loja, 16 de julio de 2024

1. INTRODUCION

Un Esquema Gubernamental para la Seguridad de la Informacion (EGSI) es una herramienta
fundamental para las organizaciones que buscan mejorar la eficiencia y la toma de decisiones.
Un EGSI puede ayudar a las organizaciones a:

+ Centralizar y consolidar datos de diversas fuentes en un tinico repositorio.

+ Mejorar la calidad de los datos mediante la limpieza, la validacion y la
estandarizacion.

» Facilitar el acceso a los datos para los usuarios autorizados.

+ Generar informes v analisis para respaldar la toma de decisiones.

+ Automatizar procesos para ahorrar iempo y recursos.

2. ARGUMENTACION

La siguiente tabla resume los argumentos a favor de la implementacion de un EGSI:

ARGUMENTO DESCRIPCION
Mejora de la Un EGSI puede ayudar a los empleados a encontrar los datos que
eficiencia necesitan mas rapidamente y a realizar su trabajo de manera mas eficiente.

Un EGSI puede proporcionar a los gerentes y ejecutivos acceso a
Mejora de la toma de |informacion precisa y oportuna, lo que puede ayudarios a tomar mejores
decisiones decisiones.

Un EGSI puede ayudar a las organizaciones a reducir costos al eliminar la
Reduccion de costos |necesidad de duplicar datos y automatizar procesos.

Un EGSI puede ayudar a las organizaciones a ser mas competitivas al
Mejora de la proporcionarles una mejor comprension de sus clientes, sus productos y
competitividad sus mercados.

3. ENCUESTA

Para evaluar la necesidad de implementar el EGSI en el GADMLA, se aplica a las 57 Unidades
Administrativas. La encuesta para recompilar aspectos generales y de argumento especifico para
argumentar el Hito homologado 01.

4. ANALISIS DE RESULTADOS

Los resultados de la encuesta se utilizaran para determinar si un EGSI seria beneficioso para el
GADMLA, se ha tomado una muestra de 32 Unidades Administrativas para determinar este informe
estadistico con las respectivas conclusiones, arrojando los siguientes resultados:

www.lagoagrio.gob.ec
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Anexo 12: Ficha de planificacion de la politica de seguridad de la informacion

Este documento técnico, detalla la planificacion de actividades para el cumplimiento del
Hito 0.5 del proyecto, destacando el anélisis del avance segun los informes del MINTEL.
La ficha registra la revision y actualizacion normativa para incluir la Ley Organica de

Proteccion de Datos Personales (LOPDP) en las politicas de alto nivel.

—a \é\ SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO |ago asrlo ﬁm"&i‘gg’:

MUNICIPAL DE LAGO AGRIO

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

o EGS' GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)”

:ﬁ:{'\ R RN I 0.5 I CODIFICACION: | EGSIV3_GADMLA_0.5_01.2_20250723
ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: PLANEACION: 0.5 Politica de Seguridad de la informacién (alto nivel) (Actividades).
RESUMEN DE )
No. ACTIVIDADES FECHA OBSERVACION
REALIZADAS

P Analisis de avance del EGSI, segun informe del MINTEL, del
Revision de Aspectos

1 2 03/6/2025 | corte de febrero del 2025, donde el GADMLA tiene el 50% de
importantes de un EGSI, P,

Revision y actualizacion de Actualizar versiones y acoplar la politica incluyendo LPDP para
2 normas inclusion LPDP en el | 17/6/2025 |continuar con el cumplimiento de 50% restante de la
HITO 5 implementacion del EGSI.
3 Actualizacion de firmas del 23/7/2025 Revision y oficializacion de firmas, hoja de cumplimiento de
HITO 5 Hito y ficha de trabajo.

FIRMAS DE RESPONSABILIDAD
FECHA ELABORACION: | 23/07/2025

NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION:

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Ing. Guerrero Cerda Nathaly Maritza

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entenderéa por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)"
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Anexo 13: Metodologia de evaluacion y tratamiento de riesgos

Establece el procedimiento sistemdatico para identificar, analizar y tratar los riesgos que
afectan la confidencialidad y disponibilidad de los activos de informacién del GADMLA,
definiendo los niveles de aceptabilidad bajo estandares ISO/IEC 27001.

1|" =k 5
¥ ¥ | = SUBDIRECCION

( | GOBIERNO AUTONOMO DESCENTRALIZADO Iugé'"cfg?io DESEGURIDAD DE
A MUNICIPAL DE LAGO AGRIO : LA INFORMACION

Hierra de colores

METODOLOGIA DE EVALUACION Y TRATAMIENTO DE
RIESGOS

Pagina 1de 17
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Anexo 14: Matriz de evaluacion de riesgos institucionales.

Herramienta técnica que consolida la identificacion de amenazas y vulnerabilidades por
cada proceso macro del GAD Municipal, calculando el impacto y la probabilidad para
determinar los niveles de riesgo alto, medio o bajo en la gestion de activos.

|ogo agrio  GOBIERNO AUTONOMO DESCENTRALIZADO o EGSI t
therra de colores MUNICIPAL DE LAGO AGRIO

Matriz de evaluacion de riesgos

Evaluacion de Riesgos

Anallsis de Riesgos
Probabilidad
Calculode [N
Evaluacion RIS
de Riesgo
- o Nro. R e Nivel de Existentes
FOCESO | SUBPIOCES | Activ omore Amenaza Vulnerabilidad o " wulnerabilida
Macro s o Activo amenaza 5
Fallo del dispositivo o sistema Pruebas de software inexistente o insuficientes 2,33 2 2 NA 9,33
Configuracién insuficiente de los registros para fines de seguimiento de
proceso | subproceso | Sistema Robo de identidad o credenciales digitales suditoria 233 1 3 NA 7
Macro 1 1 Bypros - - -
v Falsificacién de derechos o permisos Mala gestidn de contraseiias 2,33 1 2 NA 4,67
Manipulacin de Software Software nuevo o inmaduro 2,33 2 2 NA 9,33
Fallo del dispositivo o sistema Pruchas de software inexistente o insuficientes, 2,67 1 2 NA 4,67
Robo de soportes o documentos Mala gesti6n de contrasefias 2,67 3 3 NA 21
Robo de identidad o credenciales digitales Software nuevo o inmaduro 2,67 3 3 NA 21
Divulgacién de informacién Poca conciencia de seguridad 2,67 3 3 NA 21
Froceso | Subproceso | -, Seteme Error en uso Mecanismos de seguimiento insuficientes o faltantes 2,67 3 3 NA 21
Macro 2 2 Amarillo . — 5 —
Corrupién de datas ‘Mecanismas de seguimiento de violaciones de seguridad no 267 B B " n
£ Las responsabilidades de seguridad de la informacion no estan presentes en
Falsificacién de derechos o permisos o . o 267 2 3 NA 1
las de trabajo
Proceso disciplinario en caso de incidente de seguridad de la informacion
Manipulacion de Software ; N 2,67 3 3 NA n
no definido, o no funcionando correctamente
Tratamiento no autorizado de datos personales Asignacion incorrecta de derechos de acceso 1,67 2 2 NA 9,33
Proceso | Subproceso Sistema
Mocas N 8| lowes Tratamiento ilegal de datos Fechas incarrectas 167 2 1 NA 4567
Error en uso Mala gestién de contrasefias 1,67 1 2 NA 4,67
Manipulacion de Software Asignacién incorrecta de derechos de acceso 3,00 3 3 NA 21
Vielacidn de la manteniblidad del sistema de Configuracién de parémetros incorrecta 3,00 1 3 NA 7
" informacion
proceso | subproceso sistema - - -
o s Falsificacion de derechos o permisos Mala gestidn de contraseiias 3,00 3 3 NA 21
Macro 4 4 FullTime
Denegacion de acciones. No produci informes de gestion 3,00 2 3 NA 14
Violacion de leyes o eglamentos Ineficaces o falta de politicas para el correcto uso de los medios de P B B . n
ymensajeria
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Anexo 15: Cuadro de tratamiento de riesgos.

Este documento técnico detalla la seleccion de controles especificos del EGSI v3 para
mitigar los riesgos identificados en la fase de evaluacion, proyectando un nivel de riesgo
residual "Bajo/Aceptable" tras su implementacion. Es una herramienta fundamental para
visualizar cémo la aplicacion de controles preventivos y correctivos reduce

sistematicamente la vulnerabilidad de los activos criticos municipales.

S
_.-‘-"_‘ \ -
lago agrio  GOBIERNO AUTONOMO DESCENTRALIZADO (@) EGSI
MUNICIPAL DE LAGO AGRIO

Cuadro de tratamiento de riesgos

Tratamiento de Riesgos:

P
Controtes 3 mpiementar - I e
implementagy | MAlsmentada

MODIFICAR | FREVEN | COMPARTIR. |  CONTROL CORRECTING | 4.23 Prustios de soquedad en el desarots 1 acepiacion a | ] 23 saim | scerrams
MODIFICAR | PREVEN | COMPARTIR. | CONTROL PREVENTIVD | 1.33 Provsccion e os regierce | 0 i 2m A | scerrams
MOGIFICAR | PREVENR | COMPARTIR. | CONTROL PREVENTIVG | 1.18 Derechas de access s | ] 232 A | acerramc
MOOIFIAR | PREVENE |COMPARTIR. | CONTROL GORRECTIVG | 4.30 Oesamsts subconiramas s | ] 2m Baim | acerrame
MODIFICAR | PREVEN | COMPARTIR £.26 Recuiios de a segurdad de I3 inormacin e | ] 23 Bam | scerramis
MOGIFICAR | PREVEN | COMPARTIR._ | _ CONTRGL CORRECTIVG | 4.8 Geson de vaeraciades lecicas e |1 ] 23 A | acerrams
MODIFICAR | PREVENR | COMPARTIR. | _ CONTRGL CORRECTIVG | 1.45 Contol de accesn | ] 23 Bam | acerrams
MOGIFIAR | PREVENR |COMPARTIR. | GONTRGL GORREGTIVG | 2.8 Actenta de confienciatiad o ne dhvsgacin e | ' 2m A | scerrame
MODIFIGAR | FREVENS | COMPARTIR | CONTROL GORREGTIVG | 1.36 Cormpamienia oe o regas y nermas e segurviss e a Feommaccr e | ] 2m: saim | acerrame
MOGIFICAR | FREVEN | COMPARTIR. | | CONTRGL CORRECTIVG | 4.3 Resimcotn ae scresa s 1 mormacen e | ] 2m saie | scerrems
MOOIFICAR | FREVEN | COMPARTIR._ | _ CONTRGL CORRECTIVG | 1.14 Transterencia e mrmacin e |1 ] 23 A | acerrams
MOOIFICAR | FREVEN | COMPARTIR. | | CONTROL CORRECTING | 2.4 Froceso aucpinans | ] 2m saie | scerrams
MOOIFICAR | PREVEN | COMPARTIR. | CONTRGL CORRECTIVG | 1.1 Folicas o segurkiad de i Feamaccn fespeciicas) e | i 2m A | scerrams
MOOIFICAR | PREVEN | COMPARTIR 1,31 Aecuisios legates. esiauarks.reglmentancs » conlrachales e | ] 23 Bam | acerrams
MOIFIGAR | FREVENE | COMPARTIR I — - | ] 2m Baim | acerrame
MOOIFICAR | PREVENR | COMPARTIR._| _cONTRGL coRRECTVG | 143y 118 e |1 ] 23 i | acerrame
MOOIFICAR | FREVEN | COMPARTIR 4.3 Geson = i conuracen e | ] 25 A | acerrasis
MOOIFICAR | PREVEN | COMPARTIR. | CONTRGL CORRECTIVG | 1.18 Gesstn a2 enbdaa . |1 i 2m A | scerrams
MOOIFICAR | PREVENR | COMPARTIR. | _ GONTRGL GORREGTIVG | 1.35 Aevisen maepercierte oz sequriad o i ermacin e | ' 232 Bam | scerramc
MOOIFIGAR | FREVEN |COMPARTIR | CONTROL GORRECTIVG | 2.3 Gonciencisntn, soucacte § fameacin =n seguriaad oe i iormacen o | ] 2m Baim | acerreme
MOGIFICAR | PREVENR | COMPARTIR 5.1 Perimetros de seguridad fiica | ] 23 i | acerrame
MOOIFICAR | FREVENR | COMPARTIR._ | _ CONTRGL CORRECTIVG | 5.13 Manienimiera de cauba e |1 ] 23 A | acerrams

mETENER  AcEPTAR WONITORED ¥ CONTROL _| 1.3 Pemtan ae mrmmacin y s scivor asacacor e | ] 23 smie | scerrass
MOOIFICAR | PREVEN | COMPARTIR ] e | ' 2m A | scerramis
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Anexo 16: Informe de evaluacion y tratamiento de riesgos.

Constituye el documento maestro donde se consolidan los hallazgos de seguridad,
incluyendo mapas de calor que grafican la probabilidad e impacto de las amenazas sobre
los datos municipales. Este informe es vital para la toma de decisiones gerenciales, ya
que fundamenta la necesidad de los controles de seguridad en funcion de la continuidad

de los servicios institucionales.

‘-J-l——”? 6 | __:b“'..-ﬁ\{ﬁ SUBDIRECCION
: |  GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | Pesesurbaboe
S— MUNICIPAL DE LAGO AGRIO i g HAINFORMACION

INFORME DE EVALUACION Y TRATAMIENTO DE
RIESGOS

Pagina 1 de 13
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Anexo 17: Declaracion de Aplicabilidad (SoA) del EGSI v3.0

Este documento técnico, detalla la seleccion y justificacion de los 93 controles de
seguridad aplicables al GAD Municipal de Lago Agrio bajo el esquema gubernamental.
La declaracion registra el estado actual de cada control, fundamentando su
implementacion en la gestion de riesgos institucionales y el cumplimiento de normativas
legales vigentes, como la Ley Organica de Proteccion de Datos Personales (LOPDP), para

garantizar la integridad y confidencialidad de los activos criticos de la institucion.

GOBIERNO AUTONOMO DESC o logo‘“j rlo | oeeouRBADDE
BIERNO AUTONOMO DESCENTRALIZAD qagrio Ui
MUNICIPAL DE LAGO AGRIO S A RFORMACION

tierra de colores

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGSI V3.0

INSTITUCION / SIGLA: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO /
) GADMLA
NUMERO DE CONTROLES 93
SELECCIONADOS Y APLICABLES:
NIVEL DE CONFIDENCIALIDAD: MEDIO
RESPONSABLE DEL DOCUMENTO: ING. KLEVER XAVIER ALMACHI CAJAS (OSI)
CRITERIOS PARA IDENTIFICAR LOS CONTROLES APLICABLES P que se imp o no)
los riesgos
on, ;Qué conlroles me ayudan a cumplir con algun requisilo legal o regulacion?
(buenas ¥ no han sido en los dos criterios anteriores?
0
ob
D
1 | CONTROLES ORGANIZACIONALES

1 1.1 | Politicas de seguridad de la informacidn (especificas) Por implementar 5i | Los resultados de la evaluacion de riesgos

2 1.2 | Rolesy Responsabilidades de Seguridad de la Informacién Por implementar Si | Los resultados de la evaluacién de riesgos

3 1.3 | Separacion de Funciones Por implementar Si | Los resultados de la evaluacin de riesgos

4 1.4 | Responsabilidades de la direccion Por implementar 5I | Buenas practicas

5 15 Contacto con las autoridades Por implementar Si | Buenas practicas

[ 16 Contacto con grupos de interés especial Por implementar Si | Los resultados de la evaluacion de riesgos

Péginalde5
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Anexo 18: Plan de Tratamiento de Riesgos del EGSI v3.0

Este documento técnico, oficializado el 23 de julio de 2025 y con actualizaciones al 4 de
septiembre de 2025, establece las estrategias para mitigar, transferir o aceptar los riesgos
identificados sobre los activos criticos del GAD Municipal. El plan define acciones
especificas para riesgos de nivel alto y medio, asignando controles del EGSI (como
pruebas de seguridad en el desarrollo y proteccion de sistemas), plazos de ejecucion y
recursos necesarios, asegurando asi la continuidad operativa y la proteccion de la

informacion institucional frente a posibles amenazas.

Fa GOBIERNO AUTONOMO DESCENTRALIZADO I %o SUBDRECCION
= MUNICIPAL DE LAGO AGRIO oge LA INFORMACION

tierra de colores

SUBSECRETARIA DE GOBIERNO

ELECTRONICO Y REGISTRO CIVIL

PLAN DE TRATAMIENTO DE RIESGOS

(ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - EGSI V3.0)

AUTONOMO

DE LAGO AGRIO / GADMLA

ING. KLEVER XAVIER ALMACHI CAJAS

Plazo de implementacién
. Nivel : Controles a ol
Tipo de Opcién de
d del > implementar
riesgo  Activo tratamiento

Descripcion de actividades

(acciones) " 1 Fecha de
EGSIV3 c/M/L inicio Fecha de fin

ki 4.29 Pruebas Seguimiento y control para estricto cumplimiento de esta politica. 5::::“:0 d{‘* n :
1 cick
s ) o /Prevenie | 9 se9uridod en | Donde se integre prucbas de sequridad en todas las fases del ciclo de | "o 1 40 <o0uridag | Subdieccion ¢ 14/7/2025 | 18/7/2025 | 32 $4.692,80
eldesarrolloy lo | vida del desarrollo de software para identificar y corregir de TICs
/Compartir de la Informacion y la
aceptocion vulnerabilidades antes de lo puesta en produccion. s
Delegodo  de o
Modificar 133 Seguimiento y control para estricto cumplimiento de esta politica. | Unidod  de  TiCs. | o L Lo
ubdi
R2 A1 Medio | /Prevenir | Proteccidn de los | Donde se implemente medidas para proteger la_integridod y | - Oficial de Sequridad  * % "% c 21/7/2025 | 25/7/2025| 32 $4.692,80
/Compartir | registros confidencialidad de los registros del sistema y de las aplicaciones. de la Informacién y la
ssi
Delegado  de o
Modificar Seguimiento y control para estricto cumplimiento de esta politica. | Unidad ~ de  TICs
1.18 Derechos Subdireccion
R3 A1 Medio | /Prevenir Donde se gestione de forma segura y controlada los derechos de | - Oficiol de Seguridad c 28/7/2025 | 1/8/2025| 8 $1.173,20
de acceso de TiCs
/Compartir acceso a la informacidn y los sistemas. de la Informacion y la
Ss1
Delegodo de lo
Seguimiento y control para estricto cumplimiento de esta politica,
Modificar 430 Unidod de TiCs. | Tecnologias
P a1 Alto JPrevenic | Desarrolio donde se gestione de forma segura y controlada el desarrollo realizodo | - Oficial de Seguridad de lo ¢ 29/07/202 1/8/2025 | 16 $1.877,12
por terceros, garantizando que cumpla con los requisitos de seguridad 5
/Compartir | subcontrotado de la Informacion y la | Informacidn
de la organizacidn. ot

/w.lagoagrio.gob.ec
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Anexo 19: Propuesta de resolucion administrativa para la implementacion del
EGSI.

Informe del 5 de julio de 2024 que presenta ante la maxima autoridad el borrador de la
resolucion administrativa necesaria para formalizar el cumplimiento del Acuerdo

Ministerial Nro. MINTEL-MINTEL-2024-0003 y estructurar el Comité de Seguridad de

la Informacidn institucional.

) > B
lclgo agrio GOBIERNO AUTONOMO DESCENTRALIZADO @ E(‘} > §
tierra de colores MUNICIPAL DE LAGO AGRIO e

N 753202y

T

INFORME Nro. 001-KA-EGSI-GADMLA-2024

/
pF— A,

7‘{@/25&

Nueva Loja, 05 de julio del 2024
FDS O oAUt
tadd
PARA: Ing. Abraham Freire Paz— ALCALDE SradRca .

ASUNTO: Presentacion  del  borrador —de la  Resolucion Administrativa  para to————————___
implementacién del Esqueﬁ:r(‘au!gemamenlal de la Segfiridad de la Informacion.
L

>
e

7

De mi consideracion:

En cumplimiento al Memorando NRO. 262-GADMLA-2024, recibido el 05 de junio del 2024,
con ¢l objetivo de continuar con la designacion encomendada, me permito presentar un borrador
de la resolucion administrativa para la implementacién del EGSI en el GAD Municipal de Lago
Agrio, misma que solicito muy comedidamente se designe a la Procuraduria Sindica Municipal

para la respectiva revision y de ser el caso realizar las respectivas correcciones o
recomendaciones.

4

Particular que se comunica para los fines pertinentes.

Atentamente,

ch;vlz7f{£-)/ /’-‘ZZ A”k /(//Lé'{/’)'kvﬁ/"/%!

R
Ing. Klever Xavier Almachi Cajas
OFICIAL DE SEGURIDAD DE LA INFORMACION (OSI)

seph B
7

Se adjunta:

¢ Borrador de la resolucién administrativa para la implementacién del EGSI

Hds

}(“LCO 11 JUL

g )
Calle 12 de Febrero y Cofanes - Teléfonos: 062 830 612 - 062 830 144 www.lagoagrio.gob.ec. 5
Fax: 062 830 559 - Email: Info@lagoagrio.gob.ec £ Y
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Anexo 20: Borrador rectificado de la resolucion administrativa del EGSI.

Este documento del 12 de julio de 2024, emitido por la Procuraduria Sindica, contiene las
correcciones y modificaciones legales al borrador de resolucion para la implementacion

del EGSI, asegurando que el marco normativo institucional esté alineado con las

facultades legales vigentes.

GOBIERNO AUTONOMO DESCENTRALIZADO lqgo agrio PROCURADURIA SINDICA
MUNICIPAL DE LAGO AGRIO | PUNITIPA.

tierra de colores

MEMORANDO Nro. 237-GPS-GADMLA-2024

PARA : SUBDIRECCION DE TECNOLOGIA, INFORMACION Y
COMUNICACION.

DE : PROCURADOR SINDICO.

ASUNTO : BORRADOR RECTIFICADO SOBRE LA “RESOLUCION

ADMINISTRATIVA PARA LA IMPLEMENTACION DEL
ESQUEMA GUBERNAMENTAL DE LAS SEGURIDAD DE
LA INFORMACION”.

FECHA : NUEVA LOJA, 12 DE JULIO DE 2024.

En atencion a la sumilla insertada por usted, sefior Alcalde, en el informe
Nro. 001.KA-EGSI-GADMLA-2024, de 05 de julio de 2024, de parte del Ing.
Klever Xavier Almachi Cajas, Oficial de Seguridad de la Informacién (OSI)
a fin de proceder con el tramite legal pertinente, se nos remite el Borrador
de la resolucién administrativa para la implementacién del “ESQUEMA
GUBERNAMENTAL DE LA SEGURIDAD DE LA INFORMACION”, lo cual
fue corregido y modificado de acuerdo _a las facultades y
atribuciones conferidas por la ley.

Particular que se debe comunico, para los fines consiguientes.

GO

L3 SIT.EMAS
(a6 12022 1Y)
NORA FIRMA

Cordialmentg,

_ABG. Ernesto Garcia Fonseca. &g
PROCURADOR SINDICO DEL GADMLA (S)

v, 18
(ze o Joos)

L S S S Calle 12 de Febrero y Cofane
A Eav- QGO0 &% Em

Bt el ST | T4

feléfonos: 062 830 612 - 062,830 144 www.lagoagrio.goses
Clntog oric gob oo~ 2 it o SR e SUED
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GOBIERNO AUTONOMO DESCENTRALIZADO logo RUCKEDIR
MUNICIPAL DE LAGO AGRIO 09'33.

RESOLUCION ADMINISTRATIVA NO. 085
ING. ABRAHAM FREIRE PAZ

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUINICIPAL DE LAGO AGRIO.

CONSIDERANDO:

Que, el articulo 52 de la Constitucion de la Republica del Ecuador, senala: "Las
personas tienen derecho a disponer de bienes y servicios de optima calidad y a
elegirlos con libertad, asi como a una informacion precisa y no enganosa sobre su
contenido y caracteristicas.”;

Que, el numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador,
senala que: “El derecho a la proteccion de datos de caracter personal, que incluye
el acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o
difusién de estos datos o informacion requeriran la autorizacion del titular o el
mandato de la ley”.

Que, el numeral 25 del articulo 66 de la Constitucion de la Republica del
Ecuador, establece entre los derechos de libertad que el Estado reconoce y
garantiza a las personas: “(...) El derecho a acceder a bienes y servicios publicos y
privados de calidad, con eficiencia, eficacia y buen trato, asi como a recibir
informacion adecuada y veraz sobre su contenido y caracteristicas. |(...)";

Que, el numeral 1 del articulo 154 de la Constitucion de la Republica del Ecuador,
confiere a las ministras y ministros de Estado, ademas de las atribuciones
establecidas en la ley, “(...) La rectoria de las politicas del drea a su cargo, asi como
la facultad de expedir acuerdos y resoluciones administrativas. {...)"

Que, el articulo 226 de la Constitucion de la Republica del Ecuador, senala que:
“Las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores publicos y las personas que actiien en virtud de una potestad estatal
tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion.”;

Que, el articulo 227 de la Constitucion de la Republica del Ecuador, senala que:
“La administracion publica constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacién, participacion, planificacion, transparencia, Yy
evaluacion”.

Que, €l articulo 233 de la Constitucion de la Republica del Ecuador, establece que:
“Ninguna servidora ni servidor publico estara exento por los actos realizados en el
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Anexo 21: Ficha de cumplimiento de Hitos - Definicion del perfil de proyecto.

Documento de control y verificacion que certifica la conclusion del Hito 0.1, validando
la elaboracion del perfil, las reuniones de socializacion con areas clave y la aprobacion

final por parte de la méxima autoridad.

lago agrio  GOBIERNO AUTONOMO DESCENTRALIZADO (1) EGSI
e de coores MUNICIPAL DE LAGO AGRIO = |

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)"

FICHA DE CUMPLIMIENTO DE HITOS

Implementacién del EGSI v3

GADMLA

ENTIDAD / (SIGLAS):

DESCRIPCION DEL HiTo: | DEFINICION: 0.1 Perfil de Proyecto EGSI v3.

NUMERO DE HITO: 0.1
No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

Elaboracion del Perfil del Proyecto, con las  |Perfil de Proyecto EGSI v3, firmado
partes involucradas, Oficial de Seguridad de |por todos los integrantes que
la Informacién, equipo de implementacién. |conforman el comité del EGSI.

Reuniones de socializacion con las UBICACION
2 UnfdatfesAdmfn_straﬁvas; Dl:'reoclx'{m de
ig%%g:ggﬂg%ﬁ?& g;if::}o; ﬁe A_re_a de archivo en la EGSI, respaldo
Procuraduria Sindica; y, recepcion de gﬂ{guﬁ(” la Nube de Google Drive, y
recomendaciones. :

Revision y aprobacion de la elaboracion de

3 la primera version del documento, Perfil def
Proyecto EGSIv3.
FECHA ELABORACION: 19/07/2024

DIRECTOR DE PLANIFICACION ¥ ORDENAMIENTO FIRMA:
TERRITORIAL © SU DELEGADO:
Arg. Edison Rafael Llamatumbi Pinan LLAMATUHEI FIHAN

OFICIAL DE SEGURIDAD DE LA INFORMACION (OSI): | FIRMA:

Ing. Klever Xavier Almachi Cajas

ALCALDE DEL GOBIERNO AUTONOMO FIRMA:
DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO:

Ing. Freire Paz Abraham Alfredo
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Anexo 22: Ficha de cumplimiento de Hito - Definicion del alcance del EGSI v3.0

Este documento técnico, formaliza la redefinicion del alcance del Esquema
Gubernamental de Seguridad de la Informacion para el GAD Municipal de Lago Agrio.
La ficha documenta la inclusion de nuevas unidades administrativas y la alineacion con
la Ley Organica de Proteccion de Datos Personales (LOPDP), registrando las reuniones
de trabajo entre el Oficial de Seguridad, la delegada del Comité de Seguridad y el equipo
de implementacion para asegurar la cobertura del 100% de los activos criticos

institucionales.

GOBIERNO AUTONOMO DESCENTRALIZADO  lago o aari | OF SEGURIDADOE
o
MUNICIPAL DE LAGO AGRIO a8 LAMRORACION

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)"

FICHA DE CUMPLIMIENTO DE HITOS
Iimplementacién del EGSI v3

ENTIDAD / (SIGLAS): | GADMLA
BIET%CRIPCION DEL DEFINICION: 0.2 Definicién del Alcance, (ACTUALIZADO)

NUMERO DE HITO: | 02

No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

1 Actualizacion del alcance, con las partes involucradas, | Definicion del Alcance EGSI v3,

Oficial de Seguridad de la Informacién, equipo de|firmado por el Oficial de
implementacion. Seguridad de la Informacion,

2 Reunioén con la delegada del presidente de Comité de delegada de Proteccion de Detos
Seguridad de la informacion, la delegada de|Personales,  presidente  del
Proteccién de Datos Personales, y el equipo de la|COM/té de Seguridad de la
Subdireccion de Seguridad de la Informacion. Informacion y el Sr. Alcalde.

3 Revision y aprobacién de la elaboracién de la Segunda UBICACION
version del documento, Definicion y Alcance del| 4 .. do archivo en la EGSI

EGSIv3. respaldo digital en la Nube de

Google Drive, y QUIPUX.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: 11/06/2025

OFICIAL DE SEGURIDAD DE LA INFORMACION (0Sl):

Ing. Klever Xavier Aimachi Cajas

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA FIRMA:
INFORMACION: 3
Arq. Edison Rafael Llamatumbi Pinan

DELEGADA DE PROTECION DE DATOS PERSONALES: |FIRMA: -

Mgs. Nathaly Maritza Guerrero Cerda

ALCALDE DEL GOBIERNO AUTONOMO FIRMA: __
DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO: >

Ing. Freire Paz Abraham Alfredo ERAAVE
DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y
podréa ser verificada cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la

Pagina 1de2
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Anexo 23: Ficha de Cumplimiento del Hito 0.5: Politica de Seguridad de la

Informacion de alto nivel

Este documento técnico de control e historial de cambios, certifica el cumplimiento de
las actividades correspondientes a la Politica de Seguridad de la Informacion de alto nivel.
La ficha registra la transicion de la version 1.0 a la 1.1, destacando la actualizacion
normativa para integrar la Ley Organica de Proteccion de Datos Personales y la
oficializacion de firmas por parte del Alcalde y el Comité de Seguridad, garantizando asi

el respaldo legal y técnico para la ejecucion del 50% restante de los controles del EGSI.

_)ﬂ\ SUBDIRECCION

GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | 5% securoaooe

MUNICIPAL DE LAGO AGRIO o8 1] [LAMIORMACION
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)"

FICHA DE CUMPLIMIENTO DE HITOS

implementacién del EGSI v3

ENTIDAD / (SIGLAS): GADMLA

DESCRIPCION DEL HITO: | Politica de Seguridad de la informacion (alto nivel)

NUMERO DE HITO: 0.5
No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)
Actualizacion en cuanto a la LPDP para Plan de evaluacion interna, firmado por|

continuar con la implementacion del 50% Oficial de Seguridad de la Informacion,
restante de la implementacion de controles y | presidente del Comité de Seguridad de
politicas. la Informacion, delegada de Proteccion
de datos personales y el Sr, Alcalde.

Actualizacion de versiones y actualizacion UBICACION
2 de firmas.

Area de archivo en la EGSI, respaldo
digital en la Nube de Google Drive, y
QUIPUX.

Se actualiza la version, actualizando las
fichas y firmas.

FIRMAS DE RESPONSABILIDAD
FECHA ELABORACION: 23/07/2025
OFICIAL DE SEGURIDAD DE LA INFORMACION:

Ing. Klever Xavier Aimachi Cajas

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA
INFORMACION (DELEGADA: Memorando  Nro.
GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES:

Mgs. Nathaly Maritza Guerrero Cerda

ALCALDE  DEL _GOBIERNO AUTONOMO|FIRMA' gy
DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO: %ﬁ.‘%‘ -

Ing. Abraham Alfredo Freire Paz

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y
podra ser verificada cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la
Ley para la Optimizacién y Eficiencia de Tramites Administrativos (LOETA); por lo que se debera
cumplir a cabalidad con los criterios establecidos en la implementacion del EGSI v3.
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Anexo 24

Contiene el registro detallado sobre la identificacion de activos institucionales y las actas

de socializacion realizadas con los jefes de las diferentes unidades, validando la

participacion de las areas de fiscalizacion, construcciones, servicios administrativos,

tecnologia. Etc.

lago agrio GOBIERNO AUTONONO DESCENTRALIZADO 0 EGS]
vl ok MUNICIPAL DE LAGO AGRIO .
SOCIALIZACION
UNIDAD SUB-UNIDADES FECHA JEFE
DIRECCION DE OBRAS PUBLICAS SUBDIRECCION DE FISCALIZACION Teroe Doy Gosns boruwew | —
MUNICIPALES S
s SUBDIRECCION DE
JEFE: CONSTRUCCIONES Y
MANTENIMIENTO
201812024
5 COMISARIA DE USO Y OCUPACION \ ach: ¢ (
I ichi ,
A X DEL SUELO : /A
£\ |
< e
w. SUBDIRECCION DEL TALLER P A L
X MUNICIPAL Covos  Diseomo Hoon Mgwn | T
DIRECCION DE SERVICIOS SUBDIRECCION DE TRANSPORTE Y . )
ADMINISTRATIVOS SERVICIOS GENERALES ﬂ Y 3 3k Sy SOPRER LY
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tro de funcionarios.

on y regis

4

Respaldo de atenci

Presenta el control fisico de la atencion brindada a los funcionarios de las unidades
administrativas, como la Subdireccion de Regulacion Urbanistica, registrando su
participacion y validacion mediante firmas para asegurar la trazabilidad de las actividades

de campo y soporte.

Anexo 25
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Anexo 26: Informe técnico para la creacion de la direccion de S.1.

Propuesta fundamentada en el marco legal vigente y los acuerdos de MINTEL que
justifica la necesidad de crear una estructura organica especializada y un Comité de
Seguridad de la Informacion para garantizar la sostenibilidad del EGSI.

{%l GOBIERNO AUTONOMO DESCENTRALIZADO lqgo grio | SeAummABDELA
S / INFORMACION
- . MUNICIPAL DE LAGO AGRIO o gk
INFORME Nro. 003-KA-EGSI-GADMLA-2024
Nueva Loja, 11 de noviembre de 2024
PARA : Ing, Abraham Freire Paz - ALCALDE.

ASUNTO  : CREACION DE LA DIRECCION DE SEGURIDAD DE LA
INFORMACION

De mi consideracion:

1. ANTECEDENTES

> Memorando NRO. 262-GADMLA-2024, recibido ¢l 05 de junio del 2024, suscrito
por su autoridad, mediante el cual se me designa como el Oficial de Seguridad de la
Informacién, y la responsabilidad de implementar ¢l Esquema Gubernamental de
Seguridad de la Informacién “EGSI”.

> RESOLUCION ADMINISTRATIVA NO. 085 publicada en la Edicion Especial No
1756 — Registro Oficial de fecha viernes 30 de agosto de 2024, donde se dispone la
implementacion del csquema gubernamental de Seguridad de la informacion y
expedir la creacion, Conformacion, funcionamicnto y reglamento del comité de

Seguridad de la Informacién del Gobierno Auténomo Descentralizado Municipal de
Lago Agrio.

2. MARCO LEGAL
2.1. CONSTITUCION DE LA REPLUBLICA DEL ECUADOR

# El numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador, senala
que: “El derecho a la proteccion de datos de cardeter personal, gue ineluye el acceso
y la decision sobre informacion y datos de este cardcter, asi como su correspondiente
proteccion. La recoleccion, archive, procesamiento, distribucion o difusion de estos
datos o informacion requerirdn la autorizacion del titular o el mandato de la ley”;

» El articulo 226 de la Constitucién de la Republica dispone: “Las instituciones del Estado,
sus_organismos, dependencias. las servidoras o servidores piblicos y

que les sean atribuidas en la Constitucion y la ley. Tendrin el deber de coordinar acciones

ara el cumplimiento de sus fines y

www.lagoagrio.gob.ec
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Anexo 27: Resolucion administrativa N. 0164-2024

Acto administrativo de alto nivel mediante el cual la Alcaldia formaliza cambios
estructurales en el Estatuto Organizacional para incluir la gestion de seguridad de la
informacion. Es un documento de méxima relevancia juridica que garantiza el respaldo
institucional, la creacion de partidas presupuestarias y la sostenibilidad organica del

EGSIL

.

GOBIERNO AUTONOMO DESCENTRALIZADO lag =
MUNICIPAL DE LAGO AGRIO i ag'c.!voco REEACHES

RESOLUCION ADMINISTRATIVA No. 0164-2024
Ing. Abraham Freire Paz
ALCALDE DEL GOBIERNO MUNICIPAL DEL LAGO AGRIO
Considerando:

Que, el Art. 364 del COOTAD le asigna la potestad ejecutiva al Alcalde para dictar o ejecutar, para el
cumplimiento de sus fines, actos administrativos, actos de simple administracién, contratos
administrativos y hechos administrativos. Entendiéndose como acto administrativo toda declaracion
unilateral efectuada en ejercicio de la funcién administrativa que produce efectos juridicos individuales
de forma directa; y, por actos de simple administracion se entenderan aquellos actos juridicos de la
administracion pliblica que no crean, modifican ni extinguen derechos subjetivos.

Que, la LOSEP en el Articulo 62, determina la obligatoriedad de implementar el subsistema de
clasificacion de puestos y especifica que sera de uso obligatorio en todo nombramiento, contrato
ocasional, ascenso, promocion, traslado, rol de pago y demas movimientos de personal: tipifica
ademas, que “Los cambios en las denominaciones no invalidaran las actuaciones administrativas
legalmente realizadas." y, en el caso de los Goblernos Autonomos Descentralizados, sus entidades y
regimenes especiales, disefiaran y aplicaran su propio subsistema de clasificacion de puestos.

Que, en el articulo 83, la Ley Organica del Servicio Publico, tipifica a las servidoras y servidores
publicos que seran excluidos de la carrera del servicio publico, entre otros, los relacionados al
GADMLA: directores y subdirectores en todas sus categorlas y niveles; los secretarios generales y
prosecretarios; asesores; procuradores sindicos; los que ejerzan funciones con nombramiento a
perfedo fijo por mandato legal; los dignatarios elegidos por votacion popular; los servidores de libre
nombramiento y remacién, y de nombramiento provisional.

Que, el Reglamento a la Ley Organica del Servicio Publico, publicado en el Suplemento del Registro
Oficial 418 del 1 de abril de 2011, en el articulo Articulo 163, menciona que para el caso de los
Gobiernos Auténomos Descentralizados, sus entidades y regimenes especiales, (...)'disefiaran y
aplicaran su propio subsistema de clasificacion de puestos, observando la normativa general que
emita el Ministerio de Relaciones Laborales, respetando la estructura de puestos, grados y grupos
ocupacionales asi como los techos y pisos remunerativos que se establezcan en los respectivos
acuerdos emitidos por el Ministerio de Relaciones Laborales”.

Que, la Ley Orgénica de Telecomunicaciones sefiala que el 6rgano rector de las telecomunicaciones
al Ministerio responsable de la sociedad de la informacion, informética, tecnologias de la informacion
y las comunicaciones, asi como la seguridad de la informacién.

Que, la Ley Organica de proteccion de datos personales, demanda de la implementacion para el
tratamiento de datos para evitar riesgos, amenazas, vulnerabilidad, acceso no autorizados, pérdidas,
alteraciones, destruccion o ilicito trato de datos ilegales, se creen los mecanismos de seguridad de
la informacion,

Que, el Ministerio responsable de regular dispuso a través de Acuerdo Ministerial la implementacion
obligatoria en las entidades del sector publico el esquema gubernamental de seguridad de la
informacion.

Que, en el Gobierno Autonomo Descentralizado Municipal de Lago Agrio, aprob6 el Estatuto
Organizacional por Procesos reformado, con Resolucién Administrativa N° 151-2024 de 15 de
noviembre del 2024; y el Manual de Descripcion, Valoracion y Clasificacion de Puestos del GADMLA,
mediante Resolucién Administrativa N°039 del 28 de septiembre del 2021, por lo que demanda crear
los productos y servicios del proceso de seguridad de la informacion de conformidad al marco
normativo obligatorio de implementacién.

En ejercicio de las atribuciones conferidas por el Cédigo Organico de Organizacién Territorial,

Autonomia y Descentralizacion, COOTAD y del marco normativo de cumplimiento obligatorio
relacionado al ambito de talento humano:
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Anexo 28: Ficha de cumplimiento del hito 0.9

Documento técnico que certifica la ejecucion y oficializacion del Plan de Tratamiento de

Riesgos como parte del proceso de implementacion del EGSI v3.

GOBIERNO AUTONOMO DESCENTRALIZADO "aQrio | D¢ SCUmDADDE
lago agrio
MUNICIPAL DE LAGO AGRIO 3~ ~ o | tanwomucon

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SECTOR PUBELICO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)”

FICHA DE CUMPLIMIENTO DE HITOS
Implementacién del EGSI v3|

ENTIDAD / (SIGLAS): Gobierno Auténomo Descentralizado Municipal de Lago Agrio

DESCRIPCION DEL HiTo: | Flan de Tratamiento de los riesgos

NUMERO DE HITO: 0.9
No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

1 |Actualizacion de fechas para continuar con|Plan de Tratamiento de los resgos, firmado
la implementacion del 50% restante de la|por el OSI, presidente del CSI, delegada de
implementacion de controles y politicas. |PDP y el Sr, Alcalde.

2 |Actualizacion de versiones y actualizacion )
de firmas. UBICACION

3 |Se actualiza la version, actualizando las | Area de archivo en la EGSI, respaldo digital
fichas y firmas. en la Nube de Google Drive, y QUIPUX.

FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: 23/07/2025

OFICIAL DE SEGURIDAD DE LA INFORMACION: FIRMA: E

Ing. Klever Xavier Aimachi Cajas

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA|FIRMA:
INFORMACION (DELEGADA: Memorando Nro. GADMLA-
DPOT-2023-0069-M):

Abg. Samantha Michelle Sanchez Rojas
DELEGADA DE PROTECION DE DATOS PERSONALES:

Mgs. Nathaly Maritza Guerrero Cerda

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DE LAGO AGRIO:

Ing. Abraham Alfredo Freire Paz

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y
podra ser verificada cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la
Ley para la Optimizacion y Eficiencia de Tramites Administrativos (LOETA); por lo que se debera
cumplir a cabalidad con los criterios establecidos en la implementacion del EGSI w3.

Ar. 10.- Veracidad de la informacion: ...} A los efeclos de esfa Ley, se entenderd por declaracion responsable el instrumento
piblico suscrito por el interesado en ef gue manifiesia, bajo su responsabilidad, que cumple con los requisitos esfablecidos en la
normativa vigente para el gjercicio de una actividad, que dispone de s documerntacion que asi lo acredita y que se compromete a8
mantenar su cumplimianto durante &l perodo de ismpo inherente a dicho ejercicio |...)"

Pagina 1de 1
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Anexo 29: Avances de implementacion emitidos por el MINTEL.

Comunicacion oficial emitida por el Ministerio de Telecomunicaciones que reporta los
avances institucionales en la implementacion del Esquema Gubernamental de Seguridad

de la Informacion con corte a febrero de 2025.

! REPUBLICA
DEL ECUADOR

Oficio Nro. MINTEL-SGERC-2025-0337-O0

Quito, D.M., 17 de marzo de 2025

Sefora Economista

Vima Rossi Flores

Gerente General

CORPORACION FINANCIERA NACIONAL B.P.

Seforita Magister

Viviana Elizabeth Rodriguez Vazquez
Gerente General

BANECUADOR B.P.

Sefior Ingenicro

Wilson Patricio Almeida Granja

Director Ejecutivo

AGENCIA DE REGULACION Y CONTROL FITO Y ZOOSANITARIO -
AGROCALIDAD

Seiiora Doctora

Ximena M. Cérdova-Vallejo, Ph.D.

Presidenta

CONSEJO DE ASEGURAMIENTO DE LA CALIDAD DE LA EDUCACION
SUPERIOR

Seflora Ingeniera

Yoconda Elizabeth Mendoza Bravo
Presidente del Directorio

AUTORIDAD PORTUARIA DE MANTA

Seiiorita Magister

Yula Yaqueline Asinc Lucero

Gerente

AUTORIDAD PORTUARIA DE GUAYAQUIL
En su Despacho

De mi consideracion:

La Ley Orginica de Telecomunicaciones vigente, en su articulo 140 establece: “Rectoria
del sector. El Ministerio encargado del sector de las Telecomunicaciones y de la
Sociedad de la Informacion es el érgano rector de las telecomunicaciones y de la
sociedad de la informacion, informdtica, tecnologias de la informacion y las
comunicaciones y de la seguridad de la informacion. A dicho érgano le corresponde el
establecimiento de politicas, directrices y planes aplicables en tales dreas para el
desarrollo de la sociedad de la informacion, de conformidad con lo dispuesto en la

Fiststere oo Teecomunicaciones y 48 13 Jecidat 06 lu indmrmacian

Y ik -
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Anexo 30: Reporte No. 3 de avances de implementacion del EGSI v3.0

Informe detallado sobre el estado de cumplimiento y porcentaje de avance de los hitos
establecidos para las instituciones publicas en las diferentes etapas del proyecto de

seguridad de la informacion.

Ministerio de
Telecomunicaciones y de
la Sociedad de la Informacion

REPUBLICA
DEL ECUADOR

GUI
DE SEGL
DE LA INFORMACION

NTAL

0 EGSI

REPORTE No. 3

AVANCES DE LA IMPLEMENTACION
Esquema Gubernamental de Seguridad de la Informacién (EGSI Versién 3.0)

PRIMERA, SEGUNDA y TERCERA ETAPA

Fecha de corte: 28 de febrero 2025

G1: APC y OPE

| ETAPA
(9 HITOS - 50% del
proyecto)

Il ETAPA
(93 HITOS - 40% del

proyecto)

% de

1ll ETAPA
(6 HITOS - 10% del
proyecto)

% de

TOTAL
(108 HITOS)

. % . %
5 # de Hitos # de Hitos # de Hitos % de avance
Pertenencia Siglas Institucién Ropertadas Iag:;: Repertadas ;g::: Hapariatos |T|v€«:?a TOTAL
Agencia Nacional de Regulacién y Control
ANT de Transporte Terrestre, Transito y 40,00% 10,00%
Seguridad Vial
2 APC APG Autoridad Portuaria de Guayaquil 9 40,00% 6 10,00%
Agencia de Regulacién y Control de las
APC ARCOTEL Telecomunicaciones 9 50,00% 923 40,00% 6 10,00%
4 APC ASTINAVE ER?| ETPresa Eiblica de Astilere Navales! 9 50,00% 93 40,00% 6 10,00%
cuatorianos
5 APC BCE Banco Central del Ecuador 9 50,00% 93 40,00% 6 10,00%
Empresa Publica Estratégica Corporacion
6 APC CELECEP Eléctrica del Ecuador 9 50,00% 92 40,00% 6 10,00%
7 APC CFN Corporacién Financiera Nacional B.P. 9 50,00% 923 40,00% 6 10,00%
Empresa Publica Corporacién Nacional de - o
8 APC CNTEP Telecormumicasionss 9 50,00% 93 40,00% 6

Ministerio de

Telecomunicaciones y de
la Sociedad de la Informacion

Is | pertenencia Siglas Institucién #deHitos A0 Wdekitos %% #deMitos 'e9° % deavance
m Reportados | Etapa Reportados Il Etapa Reportados 1il Etapa TOTAI
FUNCION DE SUPERINTENDENCIA DE
126 | TRANSPAREN SOTUGS ORDENAMIENTO TERRITORIAL, USO Y 0 0,00% 0 0,00% 0 0,00%
CIAYC.S. GESTION DEL SUELO
127 APC UAFE Unidad de Anélisis Financiero y Econémico 0 0,00% 0 0,00% 0 0,00%
128 APC UGR Unidad de Gestién y R 0 0,00% 0 0,00% 0 0,00%
129 APC UNADE Unidad Nacional je del Ecuador 0 0,00% 0 0,00% 0 0,00%
130 APC VPR i ia de la Republica 0 0,00% 0 0,00% 0 0,00%
G2: OIP
i % de " % de " %de
ltem  Pertenencia Institucion fide fiies avance fide tikos avance e avance Ik thn avence
Reportados | Etapa Reportados Il Etapa Reportados il Etapa
Otras
131 | instituciones EPN ESCUELA POLITECNICA NACIONAL 9 50,00% 89 38,30% 6 10,00% | 98,30%
publicas
Otras EMPRESA PUBLICA MUNICIPAL DE
132 | instituciones ATV-EP TRANSITO Y VIGILANCIA CIUDADANA DE 9 50,00% 89 38,30% 0 0,00% 88,30%
publicas SAMBORONDON, ATV
Otras CONSEJO DE DESARROLLO Y
133 | instituciones CDPIC PROMOCION DE LA INFORMACION Y 9 50% 83 35,70% 0 0,00% 85,70%
publicas COMUNICACION
Otras GOBIERNO AUTONOMO
134 | instituciones GADMLA DESCENTRALIZADO MUNICIPAL DEL 9 50,00% 0 0,00% 0 0,00% 50,00%
publicas CANTON LAGO AGRIO
Otras GOBIERNO AUTONOMO
135 | instituciones GADPC DESCENTRALIZADO PROVINCIAL DE 9 50,00% 0 0,00% 0 0,00% 50,00%
publicas CANAR
Otras EMPRESA MUNICIPAL DE AGUA
136 | instituciones | EMAPAG-EP |POTABLE Y ALCANTARILLADO DE 6 33,00% 0 0,00% 0 0,00% 33,00%
publicas GUAYAQUIL, EP EMAPAG EP
Otras .
Bl EMPRESA PUBLICA DE TURISMO " o o
137 mspt:'jt:ﬁg;es ETPMM CIUDAD MITAD DEL MUNDO EP 6 33,00% 0 0,00% 0 0,00% 33,00%

Direccion: Av. 6 de Diciembre N25-75 y Av.Colon

Cadigo post:
Teléfono: +59

omunica

Fuente: Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
Instituciones de la Funcién Ejecutiva- (APC), Otros poderes del estado y Otras Instituciones Publicas
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Anexo 31: Especificaciones técnicas de los equipos informaticos para la gestion del
EGSI

Este documento contiene el desglose técnico detallado de los activos adquiridos para la
Subdireccion de Seguridad de la Informacion, destacando estaciones de trabajo de alto
rendimiento y monitores especializados. Las especificaciones incluyen procesadores Intel
Core 19 de 14.* generacion, 32 GB de memoria RAM DDRS y unidades de estado solido,
componentes seleccionados para garantizar la capacidad de procesamiento necesaria en
tareas de analisis de vulnerabilidades, gestion de grandes volumenes de datos y soporte a
la infraestructura de seguridad institucional bajo los estandares del EGSI v3.0.

ESPECIFICACIONES TECNICAS DEL ASUS ROG STRIX G16 G614

INFORMACION GENERAL
Fabricante

Numero de picza del fabricante G614JIR-XS96

Direccion del sitio web del fabricante http://usa.asus.com

Nombre de marca Asus ROG

Linea de productos

Serie de productos

Modeclo de producto

Nombre del producto Portatil para juegos Strix G16 G614JIR-XS9¢

Tipo de producto

MEMORIA

Memoria total del sistema instalada

Memoria maxima del sistema admitida

Tecnologia de memoria del sistema Memoria SDRAM DDRS
Velocidad de la memoria del sistema
Factor de forma de la memoria del sistema
Mcmoria de ranura instalada
Configuracion de memoria de ranura instalada 2x16GB

Numero de ranuras de memoria ocupadas

ALMACENAMIENTO

Tipo de¢ unidad Jnidad de estado solido
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Anexo 32: Acta de entrega-recepcion definitiva de equipos informaticos

Documento formal, que certifica la recepcion fisica y técnica de los bienes adquiridos
mediante la Orden de Compra IC-GADMLA-DSA-085-2025. El acta detalla la entrega a
satisfaccion de equipos de alta gama, incluyendo portatiles ASUS ROG Strix G16 con

procesadores 19, una unidad Lenovo IdeaPad y monitores curvos Samsung Odyssey de

49".
‘@ \\ iIPHONE8CENTER
=2

TECHNOLOGY ACTA DE ENTREGA - RECEPCION DEFINITIVA

ORDEN DE COMPRA DE INFIMA CUANTIA Nro. IC-GADMLA-DSA-085-2025

En la ciudad de Nueva Loja, a los 20 dias del mes de noviembre de 2025 | siendo las
14h00 horas, en las instalaciones de la Bodega del Gobierno Autonomo Descentralizado
Municipal de Lago Agrio, la Contratista realiza la entrega fisica de los bienes adquiridos,
los mismos que han sido revisados y verificados conforme a las especificaciones técnicas
convalidadas y autorizadas. A continuacion, se detallan los equipos:

[Descripcion del Equipo g :
Item |Cantidad. Entregado Marca / Modelo [Serie (S/N)
NT— .
: " Portatil Ultrabook 19 1. TSNRSGOOA 183198
B R ~ |ASUS ROG Strix
|Especificaciones: Ryzen 9 N
095HX, 32 GB de M, [O1© (CO14FM) 2. TENRSG00346124F
IRTX 5060, SSD de |1 TB = T
Portatil Ultrabook i5 SERIE DE LA
Convertible) " < MAQUINA:
s s i“z":':‘; IdeaPad |y v oDXILW /// SN
B [Especificaciones: Ryzen 7 Elb\HP‘)) ICARGADOR:
S845HS, 16 GB de RAM, z 8SGX21J75548C1TI4C
ISSD de 1 TB NOF3Z
A . Samsung I
3 /0 49" J /70227
i 1 IMonitor Curvo 4 Odyssey IQQFHNTW702276

VERIFICACION Y GARANTIA

El Administrador de la Orden de Compra y el Guardalmacén verifican que los bienes son
nuevos, originales y se encuentran en perfecto estado de funcionamiento. La Contratista
entrega el Certificado de Garantia Técnica con una vigencia de 12 meses a partir de la
fecha.

LIQUIDACION DE PLAZOS Y MULTAS

La entrega se realiza dentro del plazo contractual de 30 dias estipulado en la Orden de
Compra. Por lo tanto, NO procede el cobro de multas por retraso en la entrega.

LIQUIDACION ECONOMICA

El valor total de los bienes recibidos asciende a la suma dq USD 9,999.98 (NUEVE MIL
NOVECIENTOS NOVENTA Y NUEVE CON 98/100 DOLARES DE LOS ESTADOS
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Anexo 33: Politica de Seguridad de la Informacion del GADMLA

Instrumento normativo que establece el marco institucional y las directrices obligatorias
para proteger la confidencialidad, integridad y disponibilidad de la informacion

gestionada por la municipalidad.

GOBIERNO AUTONOMO DESCENTRALIZADO | - 1 [——
MUNICIPAL DE LAGO AGRIO go ag c

therra de colores

POLITICA DE SEGURIDAD DE LA INFORMACION

Sansas www.lagoagrio.gob.ec
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Anexo 34: Socializacion y cumplimiento de la Politica de S.I.

Comunicacion interna de la Subdireccion de Seguridad de la Informacion dirigida a las
unidades administrativas para coordinar acciones institucionales relacionadas con el

proyecto EGSL

GOBIERNO AUTONOMO DESCENTRALIZADO Iogo%o e
MUNICIPAL DE LAGO AGRIO LA MPORMACION

tierre de colores

Memorando Nro. GADMLA-SSI-2025-0118-M

Nueva Loja, 11 de septiembre de 2025

Sr. Abg. Wilson Augusto Salazar Jaramillo
Director de Consejo Cantonal Seguridad

ASUNTO: Socializacién y Cumplimiento Obligatorio de la Politica de Seguridad de la
Informacién de Alto Nivel

Estimados Directores, Subdirectores, Jefes de Departamento y Coordinadores,

Por medio del presente, me dirijo a ustedes para informarles que la Politica de Seguridad
de la Informacion (PSI) de Alto Nivel del Gobiemo Auténomo Descentralizado
Municipal de Lago Agrio (GADMLA) ha sido oficialmente aprobada por la méxima
autoridad, ¢l Ing. Abraham Freire Paz, Alcalde del GADMLA.

Esta politica, que se¢ adjunta al presente memorando, establece las directrices
fundamentales para proteger la confidencialidad, integridad y disponibilidad de toda la
informacién gestionada por nuestra entidad. Su propésito es fortalecer la confianza y
garantizar la gestion segura de los recursos tecnolégicos.

De conformidad con ¢l documento aprobado, les comunico que la politica es de
cumplimi bl fo y aplica a la totalidad del personal del GADMLA:
funcionarios, trabajadores, empleados, contratistas, pasantes y cualquier persona que
realice actividades en nombre de la institucién. También se extiende a los prestadores de
servicios externos, proveedores y terceros que accedan, procesen o gestionen informacién

del GADMLA.

En este sentido, solicito de la manera mis atenta que, una vez recibido este documento, se
sirvan socializar y difundir la politica con los equipos de trabajo de sus respectivas
unidades administrativas. Es fundamental que todos los servidores y colaboradores del
GAD Municipal conozcan y apliquen los lineamientos y buenas précticas de seguridad de
la informacion.

Finalmente, reitero que es responsabilidad de cada funcionario reportar de forma
inmediata cualquier incidente que pueda afectar la seguridad de la informacion a la
Subdireccion de Seguridad de la Informacién. La omision de este deber serd considerada
como una falta grave, ya que la notificacion oportuna es crucial para una gestién
cfectiva,

Agradezco su atencién y compromiso en la aplicacion de estas medidas, que son vitales
para la proteccién de nuestros activos de informacion.

Con sentimientos de distinguida consideracion.

Atentamente,

www.lagoagrio.gob.ec
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Anexo 35: Registro evidencias de capacitaciones institucionales.

Documentacion que evidencia las jornadas de formacion y concientizacion impartidas al

personal sobre los protocolos y normativas de seguridad de la informacion.
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Anexo 36: Ficha de cumplimiento del hito 1.2.

Documento de verificacion que certifica la definiciéon de roles y responsabilidades
especificas de seguridad de la informacion dentro de la estructura organizacional del

GADMLA.

‘;ﬁ ‘ SUBDIRECCION
m GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | Pfsecuroaooe
l MUNICIPAL DE LAGO AGRIO a8 RN

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SECTOR PUBLICO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)"

FICHA DE CUMPLIMIENTO DE HITOS
Implementacion del EGSI v3

ENTIDAD / (SIGLAS): Gobiermno Auténomo Descentralizado Municipal de Lago Agrio

DESCRIPCION DEL HITO: | Roles y responsabilidades de seguridad de la informacion

NUMERO DE HITO: 1.2
No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

1 |Realizar inventario de Roles y|Plan de Tratamiento de los riesgos, firmado
responsabilidades de seguridad de la|por el OSI, presidente del CSI, delegada de
informacién, de las areas criticas, duefios|PDP, equipo de Analistas de la SS| y el Sr.
de la informacién y usuarios finales. Alcalde.

2 |Establecer por cada rol claramente su
alcance y autoridad con respecto a la UBICACION
seguridad de la informacion.

3 |Se actualiza la version, actualizando las |Area de archivo en la EGSI, respaldo digital
fichas y firmas. en la Nube de Google Drive, y QUIPUX.

FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: 28/10/2025
OFICIAL DE SEGURIDAD DE LA INFORMACION: FIRMA:

Ing. Klever Xavier Almachi Cajas

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA FIRMA:
INFORMAC! (DELEGADA: Memorando Nro. GADMLA-
DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES: FIRMA:

Mgs. Nathaly Maritza Guerrero Cerda

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO | FIRMA:
MUNICIPAL DE LAGO AGRIO:

Ing. Abraham Alfredo Freire Paz

DECLARACION DE RESPONSABILIDAD

Loonfmmlesoodaranquemmmmmmdummlonmmymwmmwa
dando ct to a io al Art. 10 de ia Ley para la Optimizacion y Eficiencia de Tramites Administrativos

(LOETA): por lo que se debera cumplir a cabalidad con los criterios en la imp acion del EGSI va.

Art. 10.- Veracidad de Ja informacion: °(...) A los efectos de esta Ley, se por i ISP el i

publico suscrito por el interesado en el que o bajo su resp que cumple con los requisitos establecidos en la
normativa vigente para el ej de una que dispone de Ia do que asi lo ¥ que se comp a

mantener su cumpiimiento durante el periodo de tlempo inherente a dicho efercicio (...)"

Piginaldel
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Anexo 37: Ficha de cumplimiento del hito 1.3

Reporte técnico que valida la identificacion de procesos criticos y la implementacion de

mecanismos para la separacion de funciones en la gestion de activos sensibles.

‘ﬁ SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | 0% securaope

MUNICIPAL DE LAGO AGRIO tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SECTOR PUBLICO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)"

FICHA DE CUMPLIMIENTO DE HITOS
Implementacién del EGSI v3|

ENTIDAD / (SIGLAS): Gobiemo Auténomo Descentralizado Municipal de Lago Agrio

DESCRIPCION DEL HITO: | Separacion de funciones

NUMERO DE HITO: 1.3
No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

1 |Identificar procesos que manejan activos|Politica de Separacion de funciones, firmado
de alto valor o informacién sensible (ej.|por el OSl, presidente del CSl, delegada de
gestion de usuarios y accesos, pagos y|PDP, equipo de Analistas de la SSI y el Sr.
adquisiciones, cambios en sistemas, etc.). |Alcalde.

2 |Para cada proceso, se desglosan las i
tareas en etapas atomicas (iniciar, UBICACION
aprobar, ejecutar)

3 |Se actualiza a versidn, actualizando las  |Area de archivo en la EGSI, respaldo digital
fichas y firmas. en la Nube de Google Drive, y QUIPUX.

FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: 281042025

OFICIAL DE SEGURIDAD DE LA INFORMACION: FIRMA: [

ing. Kilever Xavier Almachi Cajas

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA|FIRMA:
INFORMACION (DELEGADA: Memorando Nro. GADMLA-
DPOT-20235-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES: FIRMA:

Mgs. Nathaly Maritza Guerrero Cerda

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO | FIRMA:
MUNICIPAL DE LAGO AGRIO:

ing. Abraham Alfredo Freire Paz

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podrd ser verificada cuando sea
necesaric, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacidn y Eficiencia de Tramites Administrativos
(LOETA); por lo que se deberd cumplir a cabalidad con los criterios establecidos en la implementacidn del EGSI v3.

Art. 10.- Veracidad de la informacidn: ...) A los efecios de esta Ley, se enfenderd por declaracion responsable el instrumento
piibiico suscrito por el ir do en &l que i . bajo su responsabilidad, gque cumple con los requisitos establecidos en la
nomativa vigente para ef ejercicio de una sctividad, que dispone de la documentacidn que asi lo acredita y que se compromete &
mantener su cumplimiento durante el periodo de tiempo inherente a dicho ejercicio (...)7
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Anexo 38: Politica de separacion de funciones

Manual normativo que detalla la distribucion de tareas y responsabilidades para prevenir

conflictos de interés y reducir riesgos de fraude o accesos no autorizados a la informacion.

GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DE LAGO AGRIO logoagrio | aicatoia
tierro de colores
‘ MANUAL DE POLITICAS
Y
\__’\.\f’;\ MACROPROCESO: Alcaldia. Fecha de
|qgo qgrio PROCESO: Seguridad de la Informacion. ‘;8'!‘;%‘/‘;(;‘321 Pagina 1 de 11
SUBPROCESO: Controles Organizacionales
tierra de colores
CODIGO: POL-SSI-EGSI-1.3 Versién: 1.1

POLITICA DE SEPARACION DE FUNCIONES

CONTROL DE CAMBIOS:
Version: 1.1
Fecha de la version: 10/09/2025
Creado por: Oficial de Seguridad de la Informacion
Revisado por: Presidente del Comité de Seguridad de la informacion
Revisado por: Delegada de Proteccién de Datos Personales
Aprobado por: Alcaldia
Nivel de confidencialidad: Bajo
Referencia: 1ISO 27001:2022
Historial de cambios
Version Fecha Detalle de la modificacion
1.0 20/12/2024 | Creacion del Documento
14 28/10/2025 | Oficializaciéon de firmas

www.lagoagrio.gob.ec
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Anexo 39: Acta de entrega recepcion del sistema de seguridad biométrico

Documento que formaliza la recepcion técnica e instalacion de terminales de huellas
dactilares y cerraduras electromagnéticas para el control de accesos fisicos en las

dependencias del GAD Municipal.

Fecha: 21/8/2025
NN EC ACTA DE ENTREGA Ciudad: Lago Agrio

Doc: IT-AE-2025-072

GOBIERNO AUTONOMO DESCENTRALIZADO

INSTITUCION MUNICIPAL DEL CANTON LAGO AGRIO

ORDEN DE COMPRA IC-GADMLADSA-024-2025

ADQUISICION E INSTALACION DE UN SISTEMA DE
PROYECTO SEGURIDAD BIOMETRICO PARA LAS PUERTAS DEL
GAD MUNICIPAL

INNOVACION-TECNOLOGICA ECUADOR S.A.S en calidad de proveedor, adjunta la siguiente acta
entrega de los siguientes equipos:

Cant. Equipo Marca Modelo
TERMINAL DE HUELLAS DACTILARES CON TODOS
16 LOS COMPLEMENTOS HIKVISION DS-K1TBO4AEF
16 CERRADURA ELECTROMAGNETICA 1B0KG TECLAM EL180-2
16 BOTON PULSADOR DE SALIDA CUADRADO -
16 BOTON DE SALIDA NO TOUCH PLACA METALICA TECLAM k1
16 BATERIA 12V -7 AH TECLAM TECHBAT-7A
14 SOPORTE DE CERRADURA ELECTROMAGMETICA TECLAM 18071
ZL 180KG
2 SOPORTE DE EERHAE;—LIJPT]ALEILEETROMAGNETI CA TECLAM 180U

Entregué conforme:

JLILIA JOSEFINA
HAROSALVAS

Sra. Lilia Manosalvas

Representante Legal
INNOVACION-TECNOLOGICA ECUADOR
SA5

Recibi conforme:

Tlgo. Robinson Bosquez Srta. Jessica Espinoza
Administrader de |a orden de compra Guardalmacen

GAD MUNICIPAL LAGO AGRIO GAD MUNICIPAL LAGO AGRIC

InnoTec Ecuador
099 509 7732 /098 375 9786
www.innotec.com.ec
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Anexo 40: Ficha técnica de terminal biométrico de control de accesos

Especificaciones técnicas del dispositivo Hikvision serie DS-K1T804, que detalla las
capacidades de almacenamiento de huellas, modos de autenticacion y interfaces de

comunicacion utilizadas en el sistema de seguridad.

HIKVISION

DS-K1T804 Series

Fingerprint Termi

AVAILABLE MODELS

DS-K1T804F (Fingerprint)
DS-K1T804EF (EM Card, Fingerprint)
DS-K1T804MF (M1 Card, Fingerprint)

MAIN FEATURES

Integrated management of access control and the attendance

2.4-inch LCD screen to display the time, the date and swiping/fingerprint authentication results
Supports registering fingerprints from the terminal to software remotely

Max. 3000 users, Max. 3000 fingerprints and Max. 100,000 event records

Two attendance authentication modes: authentication by person, authentication by device
Stand-alone operation: locally add person, card and fingerprint information

Exports the swiping card data and the attendance report to the USB

Up to 32 normal shifts and up to 32 man-hour shifts can be configured

Up to 32 attendance holiday schedules and up to 128 access control holiday schedules can be

configured

Generates the attendance report automatically and view the attendance data easily

The doorbell can connect the third party bell

Tamper alarm and duress alarm function

It is available to connect the external secure door control unit via RS-485 to avoid the door opening

when the terminal is destroyed
Intelligent English input

Supports the third party alarm input.
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Anexo 41: Ficha de actividades del hito 1.15

Reporte de cumplimiento que certifica la definicion de perfiles de acceso y la matriz de
privilegios institucionales bajo el principio de minimo privilegio para garantizar la

integridad de la informacion.

‘)\ SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | % sssuroaooe

MUNICIPAL DE LAGO AGRIO

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE HITO: | 1.15 | CODIFICACION: |EGSIV3_GADMLA 1.5 01.1 20260123
ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: EJECUCION:1.5 Control de acceso

RESUMEN DE ACTIVIDADES
REALIZADAS

No. FECHA OBSERVACION

Configuracion de los niveles de acceso segun los roles
revisados en la Actividad 1, asegurando el principio de
"minimo privilegio".

Verificacion del funcionamiento de los controles de acceso

Definicion técnica de perfiles de
acceso y matriz de privilegios 10/11/2025

Validacion final y acta de entrega 12/11/2025

2 de controles implementados zgrmaodel acta de cierre para el cumplimiento total (100%)
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre de hito,

3 |conformidad y oficializacion de| 23/01/2026 |validando la implementacion total de los controles de
firmas finales acceso y la entrega de la documentacion técnica final.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: | 23/01/2026

NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: o & oo v

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda ok

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: “(...) A los efectos de esta Ley, se entendera por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 42: Ficha de cumplimiento del hito 1.23

Registro técnico que valida la identificacion de responsabilidades y la adopcion de
politicas de seguridad especificas para el uso de servicios tipo SaaS, PaaS e laaS dentro
de la institucion.

GOBIERNO AUTONOMO DESCENTRALIZADO II:IQO ri S:?,E{!}SE.‘E,'E;DE
agrio
MUNICIPAL DE LAGO AGRIO L LA INFORMACION

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SECTOR PUBLICO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)"

FICHA DE CUMPLIMIENTO DE HITOS
Implementacién del EGSI v3

ENTIDAD / (SIGLAS): Gobiermno Auténomo Descentralizado Municipal de Lago Agrio

DESCRIPCION DEL HITO: | Seguridad de la informacion para el uso de servicios en la nube

NUMERO DE HITO: 1.23
No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

1 |ldentificar el Tipo de Servicio (laa$,|Politica para el uso de servicios en la nube,
Paa$S, Saa$S tomando en cuenta que la|fimado por el OSI, presidente del CSI,
distribucion de responsabilidades varia|delegada de FDP, equipo de Analistas de la

drasticamente segun el servicio. S81 y el Sr. Alcalde.

2 |Detallar, para cada tipo de servicio en uso, .
quién es el responsable de tareas UBICACION
especificas

3 |Se actualiza la version, actualizando las  |Area de archivo en la EGSI, respaldo digital
fichas y firmas. en la Nube de Google Drive, y QUIPUX.

FIRMAS DE RESPONSABILIDAD
FECHA ELABORACION: 28/10/2025

OFICIAL DE SEGURIDAD DE LA INFORMACION: FIRMA:

Ing. Klever Xavier Almachi Cajas

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA|FIRMA:
INFORMACION (DELEGADA: Memorando MNro. GADMLA-
DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES: FIRMA:

Mgs. Nathaly Maritza Guerrero Cerda

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO | FIRMA:
MUNICIPAL DE LAGO AGRIO:

Ing. Abraham Alfredo Freire Paz
DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacidn registrada en el presente documento es veridica y podrd ser verificada cuando sea
necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacién y Eficiencia de Tramites Administrativos
(LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: (...} A los efectos de esta Ley. se emfenderd por declaracion responsable el instrumento
piblico suscrito por &l irferezado en el que manifiesta, bajo su responsabilidad, que cumple con los requisitos establecidos en fa
normativa vigente para el sjercicio de una actividad, que dispone de [a documentacion que asi lo acredita y que se compromelte a
mantener su cumplimiento durante & penodo de tismpo inherente a dicho gjercicio [...)7
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Anexo 43: Plan de capacitacion en seguridad de la informacion

Documento estratégico que establece el cronograma, objetivos y temario para la
formacion de los funcionarios en el uso seguro de herramientas digitales y cumplimiento
de las politicas del EGSI v3.

_}i\ SUBDIRECCION
ol comemeAToNoDescammLzao  lagaagrio | HETERS

m—— tierra de cofores

Plan de Capacitacion en Seguridad de la
Informacién y Herramientas Digitales

www.lagoagrio.gob.ec
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Anexo 44: Ficha de actividades - Politica de concienciacion

Evidencia de la ejecucion de programas de sensibilizacion y socializacion de métricas de
madurez digital, orientadas a fortalecer la cultura de seguridad de la informacion en el
personal.

= SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO |Qso qgrio DE SEGURIDAD DE
MUNICIPAL DE LAGO AGRIO LA INFORMACION

tierro de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO
!

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE HITO: | 23 | CODIFICACION: | EGSIV3_GADMLA 1.5 01.1 20260123
ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: EJECUCION:2.3 Politica de concienciacién
RESUMEN DE ACTIVIDADES
No. REALIZADAS FECHA OBSERVACION

Difusion de la politica de concienciacion a todo el personal,
incluyendo material didéctico y evaluaciones de
comprension del contenido.

Ejecucion del programa de
capacitacion y sensibilizacion 26/08/2025

Socializacion de métricas y Andlisis de los indicadores de asistencia y aprobacion de
2 |resultados de la jornada de| 26/09/2025 |las capacitaciones para medir el nivel de madurez
concienciacion alcanzado por los funcionarios.
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre de hito,
3 |conformidad y oficializacion de| 23/01/2026 |validando la implementacion total de los controles de
firmas finales acceso y la entrega de la documentacién técnica final.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: |  23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: By 5

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacién del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entendera por declaracion responsabie el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 45: Ficha de cumplimiento del hito 2.6

Certificacion de la implementacion de acuerdos de no divulgacion y clausulas de
confidencialidad obligatorias para el personal y terceros con acceso a activos de
informacion sensibles.

tierra de colores

GOBIERNO AUTONOMO DESCENTRALIZADO quo‘s ri 3e° SeGURDADDE
o
— MUNICIPAL DE LAGO AGRIO o8 SIS

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SECTOR PUBLICO

PROYECTO "IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI V3)"

FICHA DE CUMPLIMIENTO DE HITOS
Implementacién del EGSI v3

ENTIDAD / (SIGLAS): Gobierno Auténomo Descentralizado Municipal de Lago Agrio

DESCRIPCION DEL HITO: | Acuerdo de confidencialidad o no divulgacion
NUMERO DE HITO: 2.6

No. RESUMEN DE ACTIVIDADES VERIFICABLE INTERNO
REALIZADAS (DOCUMENTO)

1 |Determinar y documentar el propésito|Politica para el uso de servicios en la nube,
especifico por el cual se comparte la|firmado por el OSI, presidente del CSI,
informacién para robustecer el acuerdo de|delegada de PDP, equipo de Analistas de la

confidencialidad o no divulgacion. SSl y el Sr. Alcalde.
2 |Establecer la obligatoriedad de la firma
para roles o situaciones especificas (ej. UBICACION
todos los empleados con acceso a
informacién
3 | Se actualiza la versién, actualizando las |Area de archivo en la EGSI, respaldo digital
fichas y firmas. en la Nube de Google Drive, y QUIPUX.
FIRMAS DE RESPONSABILIDAD
FECHA ELABORACION: 28/10/2025
OFICIAL DE SEGURIDAD DE LA INFORMACION: FIRMA:

Ing. Klever Xavier Almachi Cajas

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA FIRMA:
INFORMACION (DELEGADA: Memorando Nro. GADMLA-
DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES: FIRMA:

Mgs. Nathaly Maritza Guerrero Cerda

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO | FIRMA:
MUNICIPAL DE LAGO AGRIO:

Ing. Abraham Alfredo Freire Paz

DECLARACION DE RESPONSABILIDAD

LosMnanlesoeda:anqwla- ion o es veridica y podra ser verificada cuando sea
a lo disp > al At w oa ia Ley para la Optimizacion y Eficiencia de Tramites Administrativos
(LOETA); wbmumWammmmmmmnmmlamnmwEGSIv3

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se ] el to
publico suscrito por el interesado en el que bajo su qwamtpleoonbsreqwﬂlosestaueddossnla
normativa vigente para el ejercicio de una actividad, quedtspmedaladocumsdacbnquesslbwedlaqusewnpmmetea
mantener su cumplimiento durante el periodo de tiempo inherente a dicho efercicio (...)"

Piginaldel
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Anexo 46: Acta de entrega recepcion de suministros de identificacion

Documento legal que acredita la adquisicion de impresoras de tarjetas de PVC, tarjetas
inteligentes y accesorios necesarios para la emision de credenciales de identificacion

institucional.

Alos 16 dias del mes de diciembre del afno 2025, comparecen a la celebracion de la presente acta de entrega recepcion,
por una parte, el ING. ANDRES GUILLERMO MORENO VILLACIS, con numero de Ruc 0101834596001, y por otra

AUTOIDENTIFICACION ¥ SEGURIDAD

ACTA ENTREGA RECEPCION

parte el GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO.

Mediante la presente se procede a la entrega de los siguientes productos en perfectas condiciones, establecido en la

ORDEN DE COMPRA IC-GADMLA DSA-0100-2025 lo siguiente:

MAQUINA IMPRESORA EN TARJETAS DE PVC
CARACTERISTICAS GENERALES: + Subimacion del color directamente
sobre la rane!a y transferencia témica de resina. « Impresion de tanjetas
Modulo de impresidn a una cara o a doble cara.
RESOLUCION DE IMPRESION: « En color y monocromo: 300x300 ppp y
300x600 ppp + En monocromo: 300x1200 ppp + Optimizacion de las
impresiones mediante el perfil colorimétrico « Interfaz de usuario: panel con
indicadores LED o pantalla tacti LCD ‘opcional + Opcidn de Overlay
holografico para estacion de impresion. VELOCIDAD DE IMPRESION: « A
una sola cara (YMCKOk hasta 280 tarjetasihora « A doble cara (YMCKOK):
170 tarjetas’hora + A una sola cara (YMCK) con médulo de plastificacion:
hasta 215 tajetas’hora GESTION Y CARACTERISTICAS DE LAS
TARJETAS PVC: « Capacidad del cargador: 100 tarjetas (0.76 mm — 30 md)
« Capacidad del receptaculo: 100 tarjetas (0,76 mm — 30 mil)  Capacidad
del receptaculo posterior: 50 tarjetas (0,76 mm- 30 mil) « Tipos de tarjetas:
taretas de PVC, tarjetas de compuesto de PVC, tarjetas PET, tarjetas ABS
y tarjetas reimprimibles PUERTOS / CONECTIVIDAD: + USB (cable
suministrado) y Ethernet « Conexidn sin cable 802.11b/g en la gama
inaldmbrica CINTAS DE IMPRESION « Para maximizar la calidad y la
duracion de utiizacion de las tarjetas impresas. la vida util del cabezal de
impresion y el rend:mnenm global de Ia impresora. « Reconocimiento y
configuracion
«Cinta sencasete para una ns!a!aaon en un solo gesto, 0 una
ofertaEASY4PRC reducr su
impacto medicambiental. « YMCKO : mlrmresuones por rodillo » YMCKOK:
200 impresiones por rodilo « YMCKOO: 250 impresiones por rodillo + Negro
monocromo: 2000 impresiones por rodillo1
PLASTIFICACION (OPCIONAL) + Una sola cara y doble cara en modo
Ftandaf +Oferta ampliada de plastficaciones: parches (600 caras por rodillo) y

miz (1200caraspor rod#lo). con o sin holograma, plastificacion es altemas
recorie para chip con contacto / con recone para banda magnética).
ISEGURIDAD - Sistema de seguridad de tipo Kensi pCi « Sistema
debloqweomecmoo “opcional Prukeocmdelcabszaldemmondumla
de odeounb-odelacuma-Borradodedaws

de la opcional + Escaner

[de lectura nterno opcional MODULOS DE CODIFK:ACION « Codificador de

jpanda magnética ISO 7811 « Codificadores de tarjeta de chip con contacto «

ICodificadores de tarjeta de chip sm contacto « Codificadores de tarjeta de chip

[dual (condsin + Opcione: binables entre si « Montaje en fabrica o

In situ SOFTWARE Y APL)CACIONES +Para diseflar e imprimir tarjetas
. C para W y Mac. +Para una gesuén completa

e la impr de impx y co de

Ja impresora, notificaciones a los usuarios). « Corwaﬁ:le para Wlndows@ yMac

|0S. + Controladores para Linux. -Print Service (complemento de impresidn) para

fmprimér desde dispositivos méviles Android. *SDK(Software De velopmentKit)

jpara una gestion completa y una integracion optima de las impresora se

laplicaciones y sistemas informéticos. INCLUYE: « 1 Software Cardpresso de

Misefio con Base de Datos « 1 Instalacién, Capacitacidn y Configuracion en sitio

|GARANTIA: 4 ANOS

S/N: 10001418754.

'* INCLUYE EN LA COMPRA

-100 tarjetas pvc

-1 ribbon 200 impresiones

|- Software base de datos interna S/N: CC-056C-D656-21A8.

$1.219,00

$1.219,00

CINTA PARA IMPRESORA
CINTA DE COLOR PARA IMPRESORA DE CREDENCIALES Tipo: Cinta de
color- 5 paneles— YMCKOR en diamiento: 300 impresiones

§$74,00

$502.00

PORTA CREDENCIAL CON CORDON PERSONALIZADO
CORDONES Material: Polyester antialérgico Medidas: 20MM x 900MM
Accesorios: Gancho metalico giratorio «
PORTACREDENCIALES: Modelo: Tipo caparazdn de doble ventana Forma:
[Vertical Capacidad: Ingreso de hasta dos tarjetas con hueco superior Color:
|[Transparente Medidas: 55x85mm. externa 70x112mm

$195

$1.072,50
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Anexo 47: Ficha técnica de impresoras Primacy 2 y tarjetas PVC
Catalogo de especificaciones sobre la tecnologia de impresion, codificacion y

caracteristicas de seguridad fisica de las tarjetas utilizadas para la gestion de identidad en
la entidad.

eVOoLIS

Identify what matters”

Primacy 2

evoLis

VERSAT LIDAD

ALTO
RENDIMIENTO
\‘\.\\.__//// ‘\ .

* Identificando lo importante.

SOLUCION
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Anexo 48: Modelo de credenciales de acorde a la linea grafica institucional

Disefio de credenciales bajo la linea grafica del GADMLA.

SN "

—
lOSO agrio | ALCALDIA

tierra de colores

ALEX OMAR
HURTADO CHIRIBOGA

C.C.: 0802265470
COMUNICACION INSTITUCIONAL
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Anexo 49: Software "Validador de Credenciales' con registro GPS

Manual y evidencia del aplicativo desarrollado por la institucion, disefado para la
validacion de identidad en tiempo real mediante el escaneo de credenciales, el cual integra
un registro digital de eventos y geolocalizacion GPS para auditar los puntos de control y

presencia del personal.

1956506600 B3 wlED7%6%

0 %

+

v-agrio.web.app

)
lago agrio
tierra de colores
Validador de Credenciales
Municipio de Lago Agrio

Tocar para

Acceso administrador

Acceso Administrativo

Nuevo Funcionario

1D (igual al QR)

Cedula

Departamento

Fecha Emisién
ddfmm/aaza
Estado

Activo

Panel de Funcicnarios

Buscar por nambre, cédula, carge, departamenta o ID.

Deparamento Fecha Estado
Emision

D [ Cadula Cargo

Aeciones

58125 Analista de Sequridad de la Subdireccisn de Sequridad de la
Wilsan Edmundo Bonilla Avias

osmasiass ot formacn asrzis Acvo
sst.2s- e oo e ot Oficial de Sequricad de ls Subdireccion de Seguridad de s s iais aenvo
0503320335 v Havier Aimachy G Infarmacién informacian
ssi.2s- Analsta de Sequridad de I3 Subdireccion de Sequridad d 3
Jexander Grar 202512+ i dita

s, Rody Alexander Granda Granda i, P 251218 ACTIVO

Wiliam Alexander Camacho Subdireccion de Seguricad de s
551,25 2101157244 Inspector de Seritios Muricipales 9 2051218 ACTIVO

Sanchez

informacién

# Registros de Escaneos

o Aplicar Filtro

Desde: Hasta:

dd/mm/aaaa [m} dd/mm/aaaa

# Ultimos Escaneos

Ful nario (1] Ubicacion Fecha Hora Mapa

Klever Xavier Almachi Cajas $51-25-0503320335 14/1/2026 11:28:32 Sin ubicacion
Klever Xavier Almachi Cajas 551-25-0503320335 0.08775, -76.88448 14/1/2026 11:28:28
William Alexander Camacho Sanchez §51-25-2101137244 0.08771, -76.88417 24/12/2025 11:4331
William Alexander Camacho Sanchez $51-25-2101137244 24/12/2025 11:43:23 Sin ubicacién
William Alexander Camacho Sanchez $51-25-2101137244 0.08771, -76.88417 24/12/2025 11:43:19

Editar Funcionario

‘‘‘‘ y stina PGalvas
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Anexo 50: Certificacion de baja de privilegios y gestion de activos digitales

Formulario técnico utilizado para garantizar el cierre seguro del ciclo de vida del usuario,
certificando la revocacion de accesos a sistemas (QUIPUX, correo, red) y el borrado
seguro de informacidn en equipos locales tras el cese de funciones.

SUBDIRECCION

H GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | Besesusibace

MUNICIPAL DE LAGO AGRIO LA INFORMACION

tierra de colores

CERTIFICACION DE BAJA DE PRIVILEGIOS Y GESTION Nro. Certificacion:
DE ACTIVOS DIGITALES
MACROPROCESO: Alcaldia. Fecha de elaboracion <<Nro. Certificacion>>
PROCESO: Segunidad de la Informacion. <<Focha da Vo>
SUBPROCESO: Cerificacion de cumplimiento. Version: 1.1

1. DATOS DEL FUNCIONARIO

Nombres y Apellidos: <<Nombre Completo>>

Cédula de |dentidad: <<Cédula de |dentidad>>

Cargo / Unidad: <<Cargo / Unidad>>

Fecha de Cese de Funciones: <<Fecha de Cese de Funciones>>
Motivo de salida: <<Motivo de Salida>>

2. VALIDACION PREVIA DE UNIDADES (REQUISITO HABILITANTE) Para la emision de esta
certificacion, el funcionario ha presentado la baja de los siguientes sistemas:

+ [] Talento Humano: <<Talento Humano:>>
s [] Direccion de TICs: <<Subdireccion de TICs:>>

3. VERIFICACION DE INFRAESTRUCTURA DIGITAL (SUBDIRECCION DE SEGURIDAD) En
cumplimiento de los controles 4.2 y 1.15 del EGSI v3, se certifica la baja en:

[ ] Acceso de Red: Desactivacion en los accesos de cuentas al PC.

[ ] Sistema QUIPUX: Verificacion de "Bandeja Limpia" (Sin documentos pendientes de firma).
[ ] Correo Institucional: Suspensién de cuenta y retiro de licencias.

[ ] Conectividad: Revocacion de credenciales VPN vy accesos remotos.

4. GESTION DE RESPALDOS Y DATOS (CONTROL EGSI 4.10) Se valida la integridad de la
informacion institucional bajo los siguientes parametros técnicos:

+ Sincronizacion Cloud: Se confirma la sincronizacion exitosa de la carpeta "DOCUMENTOS"
mediante el agente de Google Drive para Escritorio, garantizando el respaldo integro de la
informacidn laboral en tiempo real.

Ruta de Custodia: <<Ruta de Custodia>>

Borrado Seguro: Tras la verificacion del respaldo, se aplico un protocolo de eliminacion
logica de datos en el disco local del equipo para evitar la recuperacion de informacion
sensible por terceros.

5. DECLARACION DE CONFIDENCIALIDAD Y RESPONSABILIDAD

El funcionario declara conocer que sus responsabilidades de confidencialidad e integridad sobre la
informacion institucional (incluyendo los datos respaldados en Google Drive) persisten tras la
finalizacién de su vinculo laboral. La Subdireccion de Seguridad de la Informacién ha verificado la
neutralizacion de cualquier vector de riesgo asociado a las credenciales del ex-funcionario.

www.lagoagr
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Anexo 51: Ficha de actividades - Seguridad de oficinas

Reporte de ejecucion que detalla la evaluacion de riesgos en espacios fisicos y areas
comunes, junto con la implementacion de medidas preventivas para asegurar los puntos
criticos de las instalaciones institucionales.

MUNICIPAL DE LAGO AGRIO LAINFORMACION

T { 0 A e
ﬂ GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | e sesumnanoe

tierro de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGS' GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DEHITO: | 33 | CODIFICACION: | EGSIV3_GADMLA 3.3 01.1 20260123
ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: EJECUCION: 3.3 Seguridad de oficinas
RESUMEN DE ACTIVIDADES A
No. REALIZADAS FECHA OBSERVACION
Evaluacion de riesgos en Identificacion de puntos criticos en oficinas, salas de
1 | espacios de trabajo y éreas 24/11/2025 | reuniones y archivos para asegurar la proteccion de
comunes activos institucionales.

Implementacion de politica de

2 |escritorio limpio y bloqueo de| 5/12/2025 Despliegue de controles para asegurar que la informacion

sensible no quede expuesta al finalizar la jornada laboral.

terminales

Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre, validando el
3 | conformidad y oficializacion de| 23/01/2026 |cumplimiento del hito y la correcta implementacion de la

firmas finales seguridad en oficinas.

FIRMAS DE RESPONSABILIDAD
FECHA ELABORACION: |  23/01/2026

NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION:

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entendera por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 52: Ficha de cumplimiento - Politica de escritorio y pantalla limpia

Documento que registra los talleres de socializacion y las rondas de inspeccion aleatorias
realizadas para verificar que el personal no deje informacion sensible expuesta y utilice
el bloqueo automatico de terminales.

MUNICIPAL DE LAGO AGRIO LA INFORMACION

Teerrs SUBDIRECCION
ﬁ GOBIERNO AUTONOMO DESCENTRALIZADO laga%;o *m‘e"*

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

o EGS' GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO
l PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"
FICHA DE ACTIVIDADES DE HITO: | 3.7 | CODIFICACION: | EGSIV3_GADMLA 3.7 01.1_20260123
ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: EJECUCION: 3.7 Puesto de trabajo despejado y pantalla limpia
RESUMEN DE ACTIVIDADES
No. REALIZADAS FECHA OBSERVACION
Socializacion y capacitacion sobre Talleres de sensibilizacion al personal sobre la importancia
1 | la politica de escritorio y pantalla 13/10/2025 |de no dejar informacion sensible (claves, documentos)
limpia expuesta en sus puestos.
Rondas de inspeccion y Auditorias aleatorias para verificar el bloqueo automético
2 |verificacion de cumplimiento en| 24/10/2025 |de pantallas y el resguardo de documentos fisicos al final
estaciones de trabajo de la jornada.
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre, validando el
3 |conformidad y oficializacion de| 23/01/2026 | cumplimiento del hito y la adopcién de la politica por parte
firmas finales del personal.
FIRMAS DE RESPONSABILIDAD
FECHA ELABORACION:

NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION:

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entendera por declaracion responsabie el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 53: Memorando de directrices para el uso de herramientas virtuales

Comunicacién interna (GADMLA-SSI-2025-0085-M) que establece la obligatoriedad de
utilizar Google Drive y carpetas virtuales para el respaldo de informacion, eliminando el
uso de medios fisicos obsoletos y poco seguros.

GOBIERNO AUTONOMO DESCENTRALIZADO  lag6 agrio | o secumoaboe

MUNICIPAL DE LAGO AGRIO LA INFORMACION

iterny de colores

Memorando Nro. GADMLA-SSI-2025-0085-M
Nueva Loja, 23 de julio de 2025

PARA: Sr. Ing. Abraham Alfredo Freire Paz
Alcalde del Cantén Lago Agrio

ASUNTO: Acciones tomadas en respuesta a la evolucion tecnoldgica, directrices del
MINTEL y requerimientos de carpetas virtuales por Unidades
Administrativas.

De mi consideracidn, Sefior Alcalde:

Me dirijo a usted con el objetivo de informar sobre las acciones que se han tomado desde
la Subdireccion de Seguridad de la Informacidn, en respuesta a la creciente evolucidn
tecnolégica v a las directrices del MINTEL en cuanto a la trazabilidad de la informacidn,
asi como a las miiltiples solicitudes de las Unidades Administrativas para la
implementacion de carpetas virtuales.

Para dar cumplimiento a estos requerimientos, se han ejecutado las siguientes acciones:

® Se emitié el Memorando Nro. GADMLA-SSI-2025-0028-M, el cual comunicé la
migracion a un nuevo entorno de correo electronico basado en Google
Workspace y establecio recomendaciones de seguridad. Esta migracién tiene
como fin mejorar la infraestructura de comunicaciones. ofreciendo mayor eficiencia,
colaboracidén y seguridad. Se destacd que Google Workspace brinda una mayor
capacidad de almacenamiento, colaboracién en tiempo real. seguridad avanzada,
acceso desde cualquier dispositivo e integracién con otras herramientas.

® A través de la Circular Nro. GADMLA-SSI-2025-0001-C. se informé sobre el
cronograma para la instalacion de Google Drive en los equipos informiticos del
GADMLA. Esta herramienta se enlaza con el correo institucional para proveer un
respaldo seguro y automitico de la informacion de cada equipo. La instalacién
se llevd a cabo por personal de la Subdireccion de Seguridad de la Informacidn
desde el 26 de mayo hasta el 8 de julio del presente afio. La circular también solicité
a cada unidad administrativa que designara a una persona responsable de subir y
gestionar los archivos en la nube, quien se convertiria en el punto de contacto con
nuestra subdireccidn.

® Con el Memorando Nro. GADMLA-SSI-2025-0055-M, se convocd a una
capacitacion para los responsables de gestion digital, designados por cada
unidad administrativa. La capacitacién se realizd el 6 de junio de 2025, a las
09h00, en la Subdireccidn de Seguridad de la Informacidn, con el propdsito de que
los responsables aprendieran a usar la herramienta de Google Drive de manera
correcta. Se espera que estos responsables repliquen la capacitacién en sus
respectivas unidades, va que la limitacidn de personal no permite realizar
capacitaciones personalizadas. dejando la auto-formacidn bajo la responsabilidad de
quienes no asistieron,
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Anexo 54: Disposicion de socializacion de directrices de seguridad

Memorando administrativo que dispone a todas las direcciones y jefaturas la socializacion
inmediata de las nuevas politicas de seguridad de la informacién con sus respectivos
equipos de trabajo.

GOBIERNO AUTONOMO DESCENTRALIZADO ’
MUNICIPAL DE LAGO AGRIO lagoagrio | aicaiola

tierra de coloves

Memorando Nro. GADMLA-GADMLA-2025-0766-M

Nueva Loja, 25 de julio de 2025

Srta. Mgs. Adriana Antonella Alvarado Barba
Subdirectora de la Unidad Municipal de Desarrollo Sustentable

Sr. Mgs. Cristian Santiago Robalino Sigcho
Subdirector de Participacién Ciudadana y Control Social

Sr. Ing. Klever Xavier Almachi Cajas
Subdirector de Seguridad de la informacién (CISO)

Sra. Leda. Carmen Moncerrate Almeida Lirio
Directora de Servicios Piblicos

Sra. Tlga. Gabriela Andrea Garcia Resabala
Administradora del Terminal Terrestre

Sra. Leda. Marta Guillermina Castro Villarroel
Administradora de Cementerio

Sr. Edison Javier Sanchez Chavez
Administrador de Ferias y Mercados

Sr. Lauro De Jesus Orellana Ramon
Administrador de Mercados y Ferias

Sra. Mgs. Maria Virginia Cedeno Zambrano
Directora de la Direccion de Desarollo Turistico

Sr. Jefferson Bolivar Rios Merchan
Registrador de la propiedad y mercantil.

ASUNTO: REMITO MEMORANDO NRO. GADMLA-SSI-2025-0085-M.

De mi consideracion:

En atencién al Memorando Nro. GADMLA-SSI-2025-0085-M, suscrito por el Ingeniero
Klever Almachi Cajas. Subdirector de Seguridad de la Informacién del GADMLA,
dispongo a usted socializar con su equipo de trabajo el memorando en mencién a fir de
dar cumplimiento a lo indicado en el mismo.

Para los fines pertinentes.

www.lagoagrio.gob.ec
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Anexo 55: Disposicion de cumplimiento prioritario del EGSI

Documento emitido por la Alcaldia que ratifica el uso obligatorio de herramientas
institucionales (Google Workspace, QUIPUX) y exhorta a la coordinacion técnica basada
en fundamentos para preservar la integridad del esquema de seguridad.

GOBIERNO AUTONOMO DESCENTRALIZADO :
MUNICIPAL DE LAGO AGRIO lagoagrio | aicavora

therro de colores

Memorando Nro. GADMLA-GADMLA-2025-1220-M

Nueva Loja, 09 de diciembre de 2025

Sra. Leda. Nelly Maria Romero Guarnizo
Contadora General

Sr. Ing. Raul Alejandro Londofio Jumbo
Subdirector de Gestion Integral de Desechos Solidos

Sr. Tlgo. Robinson Moisés Bésquez Gonzilez
Subdirector de Tecnologia, Informacion y Comunicacion (E)

Sra. Ing. Sonia Graciela Gil Chavez
Subdirectora de Rentas Municipales (E)

Sr. Ing. Stalyn Emesto Buitron Mejia
Subdirector del Taller Municipal (E)

Sra. Ing. Valerie Monserrate Parraga Vera
Subdirectora de Presupuesto

ASUNTO: Disposicion ejecutiva de cumplimiento obligatorio y colaboracién en
materia de seguridad de la informacion.

De mi consideracion:

Por medio del presente, y en atencién al Memorando Nro. GADMLA-SSI-2025-0158-M-
emitido el 4 de diciembre de 2025 de la Subdireccién de Seguridad de la Informacién, se
emite esta Disposicion Administrativa de Cumplimiento Obligatorio e Inmediato para
todas las Unidades del Gobiemo Auténomo Descentralizado Municipal de Lago Agrio.

El objetivo central es salvaguardar los activos de informacién, garantizar la continuidad
de la gestién piblica y mitigar proactivamente los riesgos de seguridad cibernética, en
estricto cumplimiento de la normativa institucional vigente.

I. DEL CUMPLIMIENTO OBLIGATORIO DEL EGSI

Se recuerda y dispone a toda la institucion que la Politica de Seguridad de la
Informacién del GAD Municipal de Lago Agrio (EGSIL Version 1.2, aprobada el
10/09/2025) y todos los lineamientos técnicos que de ella se desprenden. son de
cumplimiento obligatorio y sin excepcion para la totalidad de Servidores Piiblicos del
GAD Municipal de Lago Agrio.

El incumplimiento de estas politicas se considerard una falta a la normativa interna, sujeta

www.lagoagrio.gob.ec
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Anexo 56: Ficha de actividades - Seguridad de activos fuera de instalaciones

Registro del control y cifrado de dispositivos moviles y portatiles, que incluye el
inventario de activos asignados para uso externo y la guia de responsabilidades para
funcionarios con movilidad.

\_)\ SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO lago agrio | Pssscuroaoos

MUNICIPAL DE LAGO AGRIO

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO
|

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE HITO: | 39 | CODIFICACION: | EGSIV3_GADMLA 3.9 01.1 20260123
ENTIDAD / (SIGLAS): GADMLA

DESCRIPCION DEL HITO: EJECUCION: 3.9 Seguridad de los activos fuera de las instalaciones

RESUMEN DE ACTIVIDADES

REALIZADAS FECHA OBSERVACION

No.

Identificacion de equipos portatiles, dispositivos moviles y
medios de almacenamiento que operan fuera del perimetro
institucional.

Inventario y registro de activos
asignados para uso externo 27/10/2025

Rondas de  inspeccion

y - . :
2 | verificacion de cumplimiento en| 07/11/2025 |'MPlementacin de cifrado y controles de seguridad para

estaciones de trabajo dispositivos moviles
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre, validando la
3 |conformidad y oficializacion de| 23/01/2026 |entrega de guias de seguridad al personal y el
firmas finales cumplimiento total del hito.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: | 23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: J

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacién del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entendera por declaracion responsabie el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 57: Ficha de actividades - Mantenimiento de equipo

Cronograma y registro de ejecucion de mantenimientos preventivos y correctivos,
asegurando que tras cada intervencion técnica se valide la integridad de los controles de
seguridad y parches del sistema.

\_)\ SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | e sesumoaooe

MUNICIPAL DE LAGO AGRIO

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE HITO: | 3.13 | CODIFICACION: | EGSIV3_GADMLA 3.13_01.1_20260123
ENTIDAD / (SIGLAS): GADMLA

DESCRIPCION DEL HITO: EJECUCION: 3.13 Mantenimiento de equipo

RESUMEN DE ACTIVIDADES

REALIZADAS FECHA OBSERVACION

No.

Elaboracion y ejecucion del Programacion de limpiezas técnicas, revision de hardware
1 | cronograma de mantenimiento 25/11/2025 |y actualizacion de componentes criticos para evitar fallos
preventivo operativos.

Verificacion de integridad de Pruebas de funcionamiento y validacion de que los
2 |equipos tras  mantenimiento | 001/12/2025 | controles de seguridad (antivirus, parches) siguen activos
correctivo tras las reparaciones.
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre, validando el
3 |conformidad y oficializacion de| 23/01/2026 |cumplimiento del hito y la correcta ejecucion del plan de
firmas finales mantenimiento institucional.

FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: | 23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: | 488 —

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda 2
DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entendera por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)"
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Anexo 58: Memorando de actualizacion de politicas y firmas

Documento de gestion interna que oficializa la actualizacion de las fichas de hito y la
validacion de firmas de responsabilidad del equipo de analistas y autoridades para el
cierre de la etapa de implementacion.

GOBIERNO AUTGNOMO DESCENTRALIZADO  lagé agrio B8 TRAR O

po— MUNICIPAL DE LAGO AGRIO LA INFORMACION

therra de colores

Memorando Nro. GADMLA-SSI-2025-0124-M
Nueva Loja, 24 de septiembre de 2025

Sr. Abg. Wilson Augusto Salazar Jaramillo
Director de Consejo Cantonal Seguridad

Sra. Ing. Tanya Selene Teran Chichande

Directora de la Unidad de Accion Social del GADMLA

ASUNTO: Aviso Importante a Todas las Unidades Administrativas: Verificacién de la
Estructura Digital Institucional

Estimados directores, jefes y colaboradores de las Unidades Administrativas,

Por medio de la presente, se les informa que el equipo técnico de la Subdireccién de
Seguridad de la Informacién iniciard una serie de visitas a sus respectivas dreas para
realizar una verificacién en sitio de la infraestructura digital. Esta accién se lleva a cabo
en cumplimiento de las responsabilidades asignadas en el Articulo 12, numerales 7, 8 y
12, de la Resolucién Administrativa Nro. 085.

El objetivo de esta actividad es auditar el uso adecuado de los recursos digitales y
recopilar informacién esencial que permitird la implementacién de mejoras continuas
para fortalecer la seguridad de la informacién institucional. Esto es fundamental para
garantizar la integridad, confidencialidad y disponibilidad de los activos de informacién
del GADMLA. en conformidad con el Esquema Gubernamental de Seguridad de la
Informacién (EGSI). version 3.0, expedido por el Ministerio de Telecomunicaciones y
de la Sociedad de la Informacién.

Es crucial que esta informacién sea socializada con todo ¢l personal a su cargo. Les
solicitamos enfiticamente que brinden todas las facilidades y colaboracion al equipo de la
Subdireccion de Seguridad de la Informacién para asegurar el éxito de esta gestion.

El equipo se encargard de:

® Coordinar la implementacion de controles de seguridad especificos para los sistemas
y servicios, siguiendo el EGSL

® Fomentar una cultura de seguridad de la informacién en toda la institucién.

® Verificar, monitorear y controlar el cumplimiento de las normas, procedimientos y
politicas de seguridad establecidos.

Agradecemos de antemano su valiosa colaboracién. la cual es indispensable para
fortalecer nuestro entorno digital y operativo.

www.lagoagrio.gob.ec
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Anexo 59: Memorando de Gestion de Usuarios y Accesos en Google Workspace

Documento administrativo que detalla la asignacion de roles y la gestion de accesos
dentro de la plataforma institucional para fortalecer la seguridad de la informacion.

GOBIERNO AUTONOMO DESCENTRALIZADO  lagé agrio e

MUNICIPAL DE LAGO AGRIO LA INFORMACION

tierra de coioves

Memorando Nro. GADMLA-SSI-2025-0123-M

Nueva Loja, 23 de septiembre de 2025

Sr. Abg. Wilson Augusto Salazar Jaramillo
Director de Consejo Cantonal Seguridad

ASUNTO: Aumento de las medidas de seguridad para la gestién de procesos de la
Direccién de Obras Piblicas y sus Subdirecciones.

De mi consideracion:

Como parte de nuestro compromiso con la proteccién de la informacién critica y
confidencial de nuestra institucién, y en respuesta a la alta criticidad de los procesos
gestionados por la Direccion de Obras Piblicas. hemos implementado una nueva
estrategia de seguridad de la informacién.

A partir de la fecha, toda la documentacién relacionada con los procesos de la Direccion
de Obras Piblicas y sus subdirecciones deberi ser gestionada exclusivamente en la nueva
unidad compartida de Google Drive, denominada PROCESOS OBRAS PUBLICAS.
Esta medida busca centralizar y fortalecer la seguridad de los archivos, garantizando un
control de acceso mds riguroso y una trazabilidad completa de la informacién.

Gestion de Accesos y Comunicacién

Para obtener acceso a la unidad compartida PROCESOS OBRAS PUBLICAS, es

indispensable seguir el siguiente procedimiento:

1. Una vez que reciba la sumilla del proceso, comuniquese directamente con la Ing.
Carolina Izurieta.

2. La comunicacion para la solicitud de acceso debe realizarse a través de Google
Chat. utilizando su correo institucional: carolina.izurieta@lagoagrio.gob.ec.

3. La Ing. Izurieta serd la tnica persona autorizada para gestionar y otorgar los
permisos de acceso correspondientes.

Uso de Google Chat para Comunicaciones Internas

Les recordamos la importancia de utilizar Google Chat como el medio oficial para toda
comunicacién interna de soporte y procesos. Esta herramienta cumple con los mis altos
estindares de seguridad y ofrece miiltiples ventajas que garantizan la confidencialidad de
nuestras conversaciones. Para mayor facilidad. pueden descargar la aplicacion mévil de
Google Chat.

www.lagoagrio.gob.ec
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Anexo 60: Informe de culminacion de mantenimiento de infraestructura digital

Reporte técnico que certifica la finalizacion satisfactoria de las tareas de mantenimiento
en Google Workspace y la implementacion de roles de seguridad auténomos.

GOBIERNO AUTONOMO DESCENTRALIZADO
o MUNICIPAL DE LAGO AGRIO

DE SEGURIDAD DE
LA INFORMACION

| ‘_a?o SUBDIRECCION

therra de colores

Memorando Nro. GADMLA-SSI-2025-0131-M

Nueva Loja, 05 de octubre de 2025

Sr. Abg. Wilson Augusto Salazar Jaramillo
Director de Consejo Cantonal Seguridad

ASUNTO: Culminacién del Mantenimiento Programado de la Infraestructura Google
Workspace y Asignacion de Roles de Seguridad para la Gestién Auténoma
de Accesos.

Estimados Directores. Subdirectores y Colaboradores.

Nos complace informarles que el mantenimiento programado de infraestructura digital
Google Workspace, anunciado en el MEMORANDO Nro. 027-SSI-GADMLA-2025, ha
sido culminado satisfactoriamente. Durante este periodo. se ha llevado a cabo una
exhaustiva depuracién y reasignacion de accesos . aplicando las medidas de seguridad
necesarias para reforzar la seguridad y trazabilidad de la informacién.

Nuevo esquema de privilegios: Control jerarquico y eliminacion de cuellos de
botella

En estricto cumplimiento de la politica de seguridad de alto nivel del GAD Municipal de
Lago Agrio y como resultado de la reevaluacion de privilegios. se ha implementado el
siguiente esquema de accesos en las carpetas de Google Drive (Unidades Compartidas):

® Directores y Subdirectores: Han sido automaticamente asignados con el rol de
Gestor de Contenido. Este rol les confiere la maxima capacidad de gestion sobre la
estructura documental de su unidad. incluyendo ver, editar, mover, subir. y eliminar
archivos y carpetas.

Esta medida estratégica busca eliminar los "cuellos de botella” en la gestién de flujos de
trabajo. Ahora, cada director o subdirector. al recibir un proceso que involucre su Unidad
Administrativa, tiene la autonomia y potestad de asignar de inmediato los permisos
necesarios (rol de Colaborador u otros) al funcionario que deba darle trimite, asegurando
asi la rapidez y eficiencia operacional.

Enfasis en la responsabilidad y seguridad de la informacion
La asignacion del rol de Gestor de Contenido a la direccién y subdireccién conlleva una
enorme y rigurosa responsabilidad. Reiteramos que este acceso esti enmarcado

estrictamente en la politica de seguridad de la Informacion de nuestra institucion.

La informacion es el activo mas valioso del GAD Municipal de Lago Agrio. y serd
tratado como tal. Por ello, es imperativo hacer un llamado a todos los funcionarios:

www.lagoagrio.gob.ec
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Anexo 61: Ficha de actividades sobre derechos de acceso privilegiado

Registro de las acciones realizadas para identificar y auditar cuentas con privilegios
elevados en sistemas criticos y bases de datos institucionales.
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MUNICIPAL DE LAGO AGRIO
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGS' GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE HITO: | 4.2 | CODIFICACION: | EGSIV3_GADMLA 4.2 01.1_20260123
ENTIDAD / (SIGLAS): GADMLA

DESCRIPCION DEL HITO: EJECUCION: 4.2 Derechos de acceso privilegiado

RESUMEN DE ACTIVIDADES

REALIZADAS FECHA OBSERVACION

No.

Levantamiento de usuarios con acceso de administrador
08/12/2025 | en servidores, bases de datos y sistemas criticos para
aplicar el principio de necesidad de uso.

Identificacion y revision de
cuentas con privilegios elevados

Implementacion de controles de Configuracion de doble factor de autenticacion (MFA) y
2 |autenticacion y monitoreo de| 12/12/2025 |activacion de registros de auditoria (logs) para rastrear
superusuarios acciones realizadas con cuentas privilegiadas.
Suscripcion de actas de Protocolizacion de firmas en el acta de cierre, validando el
3 | conformidad y oficializacion de| 23/01/2026 |control sobre los accesos especiales y la entrega de la
firmas finales documentacion técnica final.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: |  23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: | B

Ing. Aimachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda : g

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entendera por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 62: Protocolo de restriccion de acceso a la informacion

Documento que describe la clasificacion de datos por niveles de confidencialidad y la
implementacion técnica de listas de control de acceso para personal autorizado.

‘) SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO lago agrio | PsssamoADDs

MUNICIPAL DE LAGO AGRIO

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)”

FICHA DE ACTIVIDADES DE HITO: | 43 | CODIFICACION: | EGSIV3_GADMLA 4.3 01.1_20260123
ENTIDAD / (SIGLAS): GADMLA

DESCRIPCION DEL HITO: EJECUCION: 4.3 Restriccion de acceso a la informacion

FECHA OBSERVACION

N RESUMEN DE ACTIVIDADES
0. R

EALIZADAS

Categornizacion de datos (publicos, intemos,
15/12/2025 | confidenciales) para establecer quién puede leer, editar o
eliminar informacién sensible.

Clasificacion de informacién y
definicion de niveles de acceso

Implementacion de listas de Configuracion técnica en servidores de archivos y bases
2 |control de acceso (ACL) y| 19/12/2025 |de datos para restringir el acceso solo al personal
permisos de carpeta autorizado por area.
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre, validando la
3 |conformidad y oficializacion de| 23/01/2026 |implementacion de las restricciones de acceso y el
firmas finales cumplimiento del hito.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: | 23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: .

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: “(...) A los efectos de esta Ley, se entendera por declaracion responsabie el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)"
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Anexo 63: Acta de entrega-recepcion de renovacion de licencia Sophos

Documento legal y técnico que formaliza la renovacion de las licencias para el firewall
institucional, garantizando la proteccion perimetral de la red.

&ﬁ.t_ = ON
GOBIERNO AUTONOMO DESCENTRALIZADO hgo*;agﬁo TECNOLOGIA
MUNICIPAL DE LAGO AGRIO 9" "9 | meommaciony

ACTA DE ENTREGA RECEPCION - DEFINITIVA

OBJETO: "RENOVACION DE LA LICENCIA DE USO PARA EL FIREWALL SOPHOS

XG330".
CONTRATISTA 4 Jumbo Guaycha Carlos Fredi
N° ORDEN DE COMPRA : IC-GADMLA-DSA-0133-2025

En la ciudad de Nueva Loja, a 04 dias del mes de septiembre de 2025,
comparece el Tigo. Robinson Bdsquez en calidad de Administrador Orden de
Compra Servicios N° IC-GADMLA-DSA-0133-2025 y en calidad de contratista,
Jumbo Guaycha Carlos Fredi designado por la maxima autoridad. para
proceder a la Recepcion de la “RENOVACION DE LA LICENCIA DE USO PARA EL
FIREWALL SOPHOS XG330", y del ACTA DE ENTREGA DE RECEPCION DEFINITIVA,

1.- Antecedentes contractuales.

El senor Lcdo. Jorge Collaguazo en su calidad de director Administrativo del
Gobierno Auténomo Descentralizado Municipal de Lago Agrio en funciones
aprueba la Orden de Compra Servicios N° IC-GADMLA-DSA-0133-2025 para la
“RENOVACION DE DE LA LICENCIA DE USO PARA EL FIREWALL SOPHOS XG330",
el 30 de julio del 2025, por un monto de 6.599,79 USD, y un plazo de 10 dias de
acuerdo al plazo establecido por los trabajos a realizarse a partir de la
aprobaciéon de la Orden de Compra Servicios.

Mediante certificacion presupuestaria N° 0002488, de fecha 24 de julio de 2025,
se contd con la disponibiidad de recursos econdémicos para cubrir los
compromisos adquiridos para la ejecucion de la adquisicion de bienes.

2.- Condiciones generales de ejecucién, condiciones operativas.

e Orden de Compra Servicios N° IC-GADMLA-DSA-0133-2025, se firmo el 30
de julio del 2025

e Con fecha 31 de julio de 2025 mediante Memorando Nro. 1647-DSA-
GADMLA-2025, se emite a la Subdireccion de tecnologia informacién y
comunicaciéon la documentacion de la Orden de Compra Servicios No.
0133-2025 a fin que se proceda a redlizar acta y certificado de haber
recibido a plena satisfaccion lo solicitado

e Con fecha 07 de agosto del 2025, el proveedor entrega Informe técnico
de Renovacién de licencia Firewall Sophos, donde informa que se
encuentra cargada y funcional hasta el 28 de agosto del 2026

e Con fecha 08 de agosto del 2025, el proveedor entrega Garantia
técnica, en el cual certifica que cumple con los requerimientos exigidos
en las especificaciones técnicas

3.- La cantidad de los blenes enfregados de la Orden de Compra Servicios IC-
GADMLA-DSA-0133-2025.

Los rubros entregados son los siguientes:

www.lagoagrio.gob.ec
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Anexo 64: Ficha de actividades de proteccion contra malware

Informe que documenta el despliegue de soluciones antivirus endpoint y la configuracion
de politicas de remediacion automatica en estaciones de trabajo y servidores.

A_ﬁ? ) SUBDIRECCION
) GOBIERNO AUTONOMO DESCENTRALIZADO lago agrio | °esecuroADoe

MUNICIPAL DE LAGO AGRIO

tierra de colores

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO
l

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE HITO: | 47 | CODIFICACION: | EGSIV3_GADMLA 4.7 01.1 20260123
ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: EJECUCION: 4.7 Proteccién contra malware
RESUMEN DE ACTIVIDADES
No. REALIZADAS FECHA OBSERVACION

Instalacion y configuracion de agentes de proteccion en
22/12/2025 | servidores y estaciones de trabajo para la deteccion de
amenazas en tiempo real.

Despliegue y actualizacion de
soluciones endpoint (Antivirus)

Configuracion de  escaneos Programacion de andlisis periddicos del sistema y
2 |automaticos y politicas de| 26/12/2025 |definicion de protocolos de aislamiento automatico para
remediacion dispositivos infectados.
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre, validando la
3 |conformidad y oficializacion de| 23/01/2026 |cobertura del sistema de proteccion contra maiware y la
firmas finales entrega de informes de cumplimiento.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: |  23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: P

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacién registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: *(...) A los efectos de esta Ley, se entendera por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 65: Memorando de incidente de seguridad en Google Drive

Documento oficial que solicita justificacion técnica ante la deteccion de un borrado
masivo de archivos institucionales detectado mediante auditoria.

o | s a6
w GOBIERNO AUTGNOMO DESCENTRALIZADO  lagG agrio | o secumoabos

p— MUNICIPAL DE LAGO AGRIO LA INFORMACION

herra de Colores

Memorando Nro. GADMLA-SSI-2025-0122-M

Nueva Loja, 17 de septiembre de 2025

PARA: Srta. Ing. Jessica Carolina Pilamunga Lucio
Subdirectora de Fiscalizacion

ASUNTO: Requerimiento de Justificacién sobre ¢l Borrado Masivo de 14,940
Archivos en Google Drive.

1. Referencia

Se hace referencia al incidente de seguridad de la informacién detectado en la plataforma
Google Drive, relacionado con la cuenta asignada a su  persona
(jessica.pilamunga@lagoagrio.gob.ec).

2. Hechos Detectados

Mediante los registros de auditoria del panel de administracién de Google, se¢ ha
verificado la eliminacion de 14,940 archivos institucionales. Esta actividad sc registré
¢l 12 de septiembre de 2025, con origen en la cuenta mencionada. La evidencia digital
compartida a su correo institucional corrobora la accién.

3. Requerimiento

En concordancia con la Politica de Seguridad de la Informacién de Alto Nivel del GAD
Municipal de Lago Agrio, se solicita a usted la presentacién de un informe técnico
Justificativo que detalle los motivos de la eliminacién de la informacién. Este reporte
deberd confirmar si dicha accion fue autorizada, accidental, o parte de un proceso de
respaldo debidamente documentado.

4. Responsabilidad y Medidas Tomadas

Se le recuerda que, como titular de la cuenta, usted es la responsable directa de la
integridad y disponibilidad de la informacién alli almacenada. La pérdida de datos
institucionales representa una grave violacion a las politicas de seguridad.

Como medida inmediata, y en respuesta al reporte de la Ing. Carolina Izurieta, se¢ ha
ampliado ¢l espacio de almacenamiento de su cuenta a 60 GB para evitar futuras pérdidas

de informacién por falta de espacio.

5. Plazo de Respuesta

www.lagoagrio.gob.ec
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Anexo 66: Alerta de seguridad y medidas preventivas para sistema Quipux

Comunicacion institucional que establece directrices y alertas preventivas sobre el uso
del sistema de gestion documental para mitigar riesgos de seguridad.

= a6
FE GOBIERNO AUTONOMO DESCENTRALIZADO  lag6 agrio | o secumoaboe

MUNICIPAL DE LAGO AGRIO LA INFORMACION

therra de colores

Memorando Nro. GADMLA-SSI-2025-0139-M

Nueva Loja, 06 de noviembre de 2025

Sr. Abg. Wilson Augusto Salazar Jaramillo
Director de Consejo Cantonal Seguridad

Sra. Leda. Alba Graciela Granda Cacay
Miembro Junta Cantonal de Proteccion de Derechos

Sra. Abg. Gladis Maria Becerra Ribera
Miembro Junta Cantonal de Proteccion de Derechos

Sr. Abg. Jose Jacinto Llivipuma Pasato
Miembro Junta Cantonal de Proteccion de Derechos

ASUNTO: Alerta de Seguridad y Medidas Preventivas sobre ¢l Sistema Quipux
(Versioén 6.5.7)

De mi consideracion:

La Subdireccién de Seguridad de la Informacién informa sobre la identificacion de una
vulnerabilidad critica de seguridad (CVE-2025-55341) reportada en el sistema de gestion
documental Quipux.Aunque la vulnerabilidad fue inicialmente reportada para la version
4.0.1, debido a que afecta a un componente comun (¢l mancjo de anexos), estamos
operando bajo la premisa de que nuestra version actual, la v: 6.5.7, podria estar en riesgo
hasta que el MINTEL confirme lo contrario.

Estamos coordinando estrechamente con ¢l MINTEL para la aplicacién de un parche
oficial. Mientras se completa el proceso técnico de correccién, es crucial que todos los
usuarios refuercen sus buenas pricticas de ciberseguridad para mitigar cualquier riesgo.

& Cudl es el riesgo?

Esta vulnerabilidad (Cross-Site Scripting o XSS) podria ser utilizada por atacantes para
inyectar enlaces o cddigos maliciosos, especialmente en las sccciones de mancjo de
anexos o archivos adjuntos. El objetivo principal de estos ataques es ¢l robo de su sesion
de usuario (credenciales) o la ejecucion de acciones no autorizadas en su nombre dentro
del sistema.

3 Reglas de Oro para la Ciberseguridad
Para garantizar la integridad y confidencialidad de la informacién institucional, le

solicitamos seguir estas directrices de manera estricta, especialmente al interactuar con ¢l
sistema Quipux v: 6.5.7:

www.lagoagrio.gob.ec
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Anexo 67: Acta de recepcion de aplicaciones para seguridad Web

Documento que certifica la adquisicion e instalacion de paquetes informaticos destinados
a reforzar la seguridad de la pagina web institucional.

tierra de colores COMUNICACION

CIO!
GOBIERNO AUTONOMO DESCENTRALIZADO Iago';» agrio TECNOLOGIA. -
MUNICIPAL DE LAGO AGRIO INFORMACION Y

ACTA DE ENTREGA RECEPCION - DEFINITIVA

OBJETO: “ADQUISICION DE PAQUETES DE APLICACIONES INFORMATICAS PARA
REFORZAR LA SEGURIDAD DE LA PAGINA WEB DEL GADMLA"

CONTRATISTA : PEREZ BAUTISTA ALBERTO EDUARDO
N° ORDEN DE COMPRA  : IC-GADMLA-DSA-067-2025

En la ciudad de Nueva Loja, a 08 dias del mes de octubre del 2025, comparece el Ing.
Klever Aimachi en calidad de Administrador y el Sr. Perez Bautista Alberto Eduardo en
calidad de confratista para proceder a la Recepcion de la “ADQUISICION DE
PAQUETES DE APLICACIONES INFORMATICAS PARA REFORZAR LA SEGURIDAD DE LA
PAGINA WEB DEL GADMLA", y del ACTA DE ENTREGA DE RECEPCION DEFINITIVA,

1.- Antecedentes contfractuales.

El senor Lcdo. Jorge Collaguazo en su calidad de director Administrativo del Gobierno
Auténomo Descentralizado Municipal de Lago Agrio en funciones aprueba la Orden
de Compra N° IC-GADMLA-DSA-067-2025 para la “ADQUISICION DE PAQUETES DE
APLICACIONES INFORMATICAS PARA REFORZAR LA SEGURIDAD DE LA PAGINA WEB DEL
GADMLA", el 03 de septiembre del 2025, por un monto de 1.748,00 USD, y un plazo de
30 dias de acuerdo al plazo establecido por los trabajos a realizarse a partir de la
aprobacion de la Orden de Compra.

Mediante certificacion presupuestaria N° 2885, de fecha 28 de agosto del 2025, se
conté con la disponibilidad de recursos econémicos para cubrir los compromisos
adquiridos para la ejecucion de los servicios.

2.- Condiciones generales de ejecucion, condiclones operativas.

= Con memorando Nro. 012-SSI-GADMLA-2025, con fecha 02 de Junio se firma y se
emite el informe de necesidad y las especificaciones técnicas.

*  Con memorando Nro. 1201-DSA-GADMLA-2025, con fecha 16 de junio el Director
de Servicios Administrativos envia al Subdirector de compras publicas el proceso
para la revision en el portal de compras publicas.

= Con memorando Nro. 342-SCP-GADMLA-2025, con fecha 17 de junio la
Subdireccion de Compras Publicas menciona que los bienes/servicios no se
encuentran disponibles dentro del catdlogo electrénico.

=  Con memorando Nro. 01332-DSA-GADMLA-2025, se adjunté el Informe N° 0318-AP-
GADMLA-2025, donde se menciona las 02 proformas recibidas.

= Con fecha 04 de agosto se realizé y firmo el estudio de mercado mismo que se
encuentra anexado al memorando Nro. 021-SSI-GADMLA-2025.

= Con memorando Nro. 1881-DSA-GADMLA-2025, con fecha 28 de agosto el Director
de Servicios Administrativos envia el proceso a la Direccién financiera para su
respectiva certificacion financiera.

= Con fecha 28 de agosto se firma la certificacion de disponibilidad presupuestaria
para el ano 2025.

= Con fecha 03 de septiembre de 2025, se firma la orden de compra: bienes Nro. IC-
GADMLA-DSA-067-2025.

= Con fecha 15 de septiembre de 20225 emiten la garantia firmada.
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Anexo 68: Ficha de actividades de monitoreo y recoleccion de eventos

Reporte técnico sobre la centralizacion de registros (logs) y el andlisis periddico de
métricas para la deteccion temprana de anomalias en la red.

M.,:] I Ol [——
GOBIERNO AUTONOMO DESCENTRALIZADO  lago agrio | P& securoaoce

MUNICIPAL DE LAGO AGRIO Naneidrcolinis

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)"

FICHA DE ACTIVIDADES DE HITO: | 4.16 | CODIFICACION: | EGSIV3_GADMLA 4.16_01.1_ 20260123

ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: EJECUCION: 4.16 Actividades de monitoreo
RESUMEN DE ACTIVIDADES
No. REALIZADAS FECHA OBSERVACION
Configuracion de alertas y Centralizacion de registros de actividad de red y servidores
1 | recoleccion de eventos de 29/12/2025 |para identificar comportamientos anémalos o intentos de
seguridad (Logs) acceso fallidos.
o Gy Anaélisis de métricas de desempenio y seguridad para
2 f:,;’,’zf" perodica de tableros 9@\ 06101/2026 |asegurar la disponibilidad de los servicios y la deteccion
y temprana de incidentes.
Suscripcion de actas de Protocolizacion de firmas en el acta de cierre, validando el
3 |conformidad y oficializacion de| 23/01/2026 |funcionamiento del sistema de monitoreo y el cumplimiento
firmas finales total del hito.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: | 23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: r

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda 53

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacién y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: “(...) A los efectos de esta Ley, se entendera por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)"

147



Anexo 69: Ficha de actividades de instalacion segura de software

Documento técnico que establece la linea base de aplicaciones autorizadas y los
protocolos de endurecimiento (hardening) de configuraciones para mitigar
vulnerabilidades en los sistemas operativos institucionales.

m _) SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO 'Ogo le'io E:ﬁ%um?éf
MUNICIPAL DE LAGO AGRIO . o
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
o EGSI GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LAGO AGRIO
|

PROYECTO “IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION (EGSI V3)”

FICHA DE ACTIVIDADES DE HITO: | 4.19 | CODIFICACION: | EGSIV3_GADMLA 4.9 01.1_20260123

ENTIDAD / (SIGLAS): GADMLA
DESCRIPCION DEL HITO: EJECUCION: 4.19 Instalacion de software en sistemas operativos
RESUMEN DE ACTIVIDADES A
No. REALIZADAS FECHA OBSERVACION
Definicion de linea base de Establecimiento del inventario de software permitido para
1 | software y lista de aplicaciones 07/01/2026 |instalacién, asegurando que solo herramientas con licencia
autorizadas y verificadas operen en la red.
Despliegue controlado y Ejecucion de instalaciones siguiendo protocolos de
2 | endurecimiento de configuraciones| 12/01/2026 |seguridad para restringir funciones innecesarias que
(Hardening) puedan ser explotadas por atacantes.
Suscripcion de  actas de Protocolizacion de firmas en el acta de cierre, validando el
3 |conformidad y oficializacion de| 23/01/2026 |cumplimiento del estandar de instalacion y la entrega de la
firmas finales documentacion técnica.
FIRMAS DE RESPONSABILIDAD

FECHA ELABORACION: | 23/01/2026
NOMBRE DEL OFICIAL DE SEGURIDAD DE LA INFORMACION: | {5

Ing. Almachi Cajas Klever Xavier

PRESIDENTE DEL COMITE DE SEGURIDAD DE LA INFORMACION
(DELEGADA: Memorando Nro. GADMLA-DPOT-2025-0069-M):

Abg. Samantha Michelle Sanchez Rojas

DELEGADA DE PROTECION DE DATOS PERSONALES

Mgs. Guerrero Cerda Nathaly Maritza

ANALISTA DE SEGURIDAD DE LA INFORMACION

Mgs. Wilson Edmundo Bonilla Arias

ANALISTA DE SEGURIDAD DE LA INFORMACION

Ing. Rody Alexander Granda Granda

DECLARACION DE RESPONSABILIDAD

Los firmantes declaran que la informacion registrada en el presente documento es veridica y podra ser verificada
cuando sea necesario, dando cumplimiento a lo dispuesto al Art. 10 de la Ley para la Optimizacion y Eficiencia de
Tramites Administrativos (LOETA); por lo que se debera cumplir a cabalidad con los criterios establecidos en la
implementacion del EGSI v3.

Art. 10.- Veracidad de la informacion: (...) A los efectos de esta Ley, se entendera por declaracion responsable el
instrumento publico suscrito por el interesado en el que manifiesta, bajo su responsabilidad, que cumple con los
requisitos establecidos en la normativa vigente para el ejercicio de una actividad, que dispone de la documentacion
que asi lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho
ejercicio (...)".
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Anexo 70: Guia de usuario del software de gestion documental de tesoreria

Manual descriptivo que detalla las funcionalidades de la interfaz de inventario de
expedientes y la organizacion técnica para las transferencias documentales de la
Direccién Financiera.

|ﬂ90 agrio ALCALDIA

tierra de colores

Inventario de Expedientes

Organizacién Documental de Tesoreria

CODIGO CONTRATACION/CONTRATO: Ej: COTO-001-2025 0 001/2025

1. SECCION * 2. SUB SECCION * 3. SUB SUB SECCION *

Seleccione la seccion - Seleccione la sub seccion v Seleccione la Sub sub seccion "2
4. SERIE DOCUMENTAL * 5. CODIGO DE CONTRATACION * 6. CODIGO DE CONTRATO *
7. NUMERO DE COMPROBANTE DE PAGO * 8. ADMINISTRADOR DE CONTRATO * 9. BENEFICIARIO / CONTRATISTA *
10. NUMERO TOTAL DE FOJAS DEL EXPEDIENTE * 1. SOPORTE * 12. CONSERVACION *

Seleccione una opcién ~ Seleccione una opcién ~

13. FECHA DE INICIO DEL PROCESO * 14. FECHA DE CIERRE DEL PROCESO *

dd/mm/ aaaa [} dd/mm/aaaa (]

15. DESCRIPCION DEL EXPEDIENTE *

Organizacién para transferencias documentales

16. NUMERO DE CAJA 17. NUMERO DE EXPEDIENTE 18. NUMERO DE TOMO

Guardar Expediente Limpiar Campos 1 Informe General & Borrar Expediente

Ultimos 3 Expedientes Ingresados

Expediente Reciente #3

1. Seccién: Direccién Financiera

2. Sub seccion: Tesoreria Municipal

3. Sub sub seccién: N/A

4, Serie documental: Comprobantes de Pago
5. Cod. contratacion: coto-0021

6. Céd. Contrato: 0022-2025

7. Nim. comprobante de pago: 25
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Anexo 71: Estructura y contenidos del portal web del EGSI

Documento informativo que presenta la arquitectura de la plataforma interna destinada a
la difusion de politicas, roles de seguridad y programas de formacidon continua para el

personal.

Acciones principales de Seguridad de la Informacién

Seguridad de la
Informacion

£n ol Goblemo Auténomo Descentralizado Municipal de Logo Agrio
RESPUESTA A INCIDENTES ¥ ‘SOPORTE DE LA ESTRUCTURA EN ‘ESTION DE RIESOOS DE MONITOREO DE SEGURIDAD DE LA
DETECCION DE AMANAZAS LA NUBE > ‘SEGURIDAD DE LA INFORMACION - INFORMACION

confidencialidad, integridad y
1o o hocemos medianta la implamantacion del
Esquema Gubernamental de Seguridad de la Informacién (EGS! v3)

SOPORTE A SISTEMAS DE
CONTINUIDAD OPERATIVA 5 CONCIENCIACION ¥ CUMPLIMIENTO NORMATIVO
TRAZABILIDAD 3
CAPACITACION 5

lagoagrio  INICIO POLTICAS ASISTENCIA PREGUNTAS FRECUENTES

Politicas de Seguridad de la
Informacién

EGSI

El Esquema Gubernamental de Seguridad de la Informacién (EGSI) es un sistema de gestion
para las instituciones del sector pablico en Ecuador. Su objetivo es proteger la informacin
confidencial, integra y disponible, considerada uno de los activos mds valiosos para el
sector plblico. Proporciona un marco estructurado para la gestién de riesgos de seguridad
s ::"""""“""‘"“‘ 5 0o o : de la informacién, el establecimiento de politicas y procedimientos claros, y el fomento de

una cultura de seguridad,
+ Mareo de cumpiimient . n o cumplimiento do 1os layos

PR NTES SOUCITAR SOPORTE

o e
oo ded logoagrio  INICIO

¢Que es la Seguridad de la Informacién?
D. > Roles y e e s o
Responsabilidades

— M
—

—~ n (CSI): Su objetivo es

n de los iniciotivas de

2
<
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s LIRS e . ASSTENCIA _ PREGUNTAS FRECUENTES
logoagrio  INICIO POUTICAS  ASISTENCIA  PREGUNTAS FRECUENTES

Implementacién

La implementacién del EGS! es obligatoria para las entidades y organismos del
sector pablico en Ecuador, asi COMo Para terceros que presten servicios pblicos
mediante concesién. Las instituciones obligadas deben realizar una evaluacion de
riesgos sobre sus activos de informacién y disefiar un pian para el tratamiento de
los riesgos, utilizando la guia correspondiente como referencia. También deben
elaborar anualmente un informe de cumplimiento de la gestion de riesgos. Una
vez finalizada o implementacion, los instituciones deben mantener un ciclo de

mejora continua.
Hito 0.1 Perfil dol Proyecto Hito 0.2 Definicién del Alcance Hito 0.3 Plan de Comunicacién

ASISTENCIA  PREGUNTAS FRECUENTES logoagrio  INICIO  EGSI  POUTICAS PREGUNTAS FRECUENTES

Alcance de las politicas

€ alconce de la Politica de Seguridad de la Informacién (PSi) del

Goblemo Auténomo Descentralizodo Municipal de logo Agrio O ® S

e e e e N je tu espacio de traba jo de lag
.

* Todo ol personal del GADMLA: Esto incluye funcionarios, Ibera menqzqs

sistomas y activos de informacién: Abarca todos los sistemos de Tu espacio de trabajo, sin Importar si es fisico o digital, es un activo valioso para
informacién, redes, aplicaciones, dispositivos (incluidos los mévies), nuestra Institucién. Por eso, protegerio de las clberamenczas es una
y medios de p 3 y responsabilidad compartida. Desde simples correos electrénicos de phishing
tronsmision de Informocin, tanto fisica como digital y verbal e i, Faee i tos
O N e T oAy evolucionan  constantemente. Al adoptar buenas practicas como  usar
contrasenas robustas, identificar enlaces sospechosos y mantener actualizado el
software, cada Uno de nosotros se convierte en la primera linea de defensa. Tu
proactividad y conciencia en seguridad de la informacién son esenciales para
cercs qUe Ocoeden, Procesan o gestionan Informacion del salvaguordar nuestros datos y la continuidad de los servicios que ofrecemos a la
GADMIA ciudadania de Lago Agrio

como datos, software, hardware, documentacién, servicios y la
infroestructura fisica y amblental donde se encuentran

Terceros: Incluye a prestadores de servicios extermos, proveedores y

« Toda la_informacién procesada: Cubre todo la_informacion

oo C=2 0 Eies e logoogrio  INICIO  EGSI  POLTICAS PREGUNTAS FRECUENTES

Deteccién y prevencion proactiva de e e Formamamos cada dia a nuestro personal

amenazas seguridad, desde mahware hasta phishing. Huestio enfogue proactive
ncluye la deteceién de emenazas vanzoda para neutralizor esgos

antes e que afecten o informacién y los servicios del GAD.
En la Subdireccion de Seguridad de la Informacién, entendemos que el esiabn mas fuerte en nuestra cadena de seguridod es nuestra gente, Por eso,

en vez de depender solo de Ia tecnologia, capacitamos continuamente a todo el personal del GAD Municipal de Lago Agrio. A trovés de talleres y

Gesti6n de Riesgos de Segu \enticamas, evaluamos y mitigomos las vuinerablidades para |  PIg7amas de formacion, ensefamos a Identificar y neutralizar amenazas como el phishing y la ingenleria social. Nuestro objetivo es crear una

Informacién proteger los activs digitales del GAD. Esto nos permite tomar
docisiones Informodas paro. minimizor of fiesgo y gorantizar ko | Ciudad
confidencialidad, integridod y dispenibilided ce Io informacitn.

cultura de seguridad que proteja a la organizacion desde adentro, con cada empleado actuando Como un guardian de la informacion de nuestra

Continuidad Operativa Hos preparamos para Io inesperodo, Desarciamas y montenemos
planes de recuparackin ante desastres y sist=mas oe 128p0Ido para
asegurar que el GAD pueda seguir prestando sendcios criticos a los
‘chudadanos con una Inteerupcién minima.

Soporte de la Estructura en la Nube Aseguromos que los datos y slstamas del GAD en | nube sstén
protegidos. Ofrecemos soporta aspeciolzodo pora optimizar  Ias
configuiaciones de sequrido, garontizar e cirado de datos y

controlar el acceso de Manera rigurosa.

logoagric  MCID EGS POUTICAS ASSTENCIA logoagrio  INCIO EGS| POUTICAS  ASISTENCIA

Preguntas frecuentes sobre Seguridad de la
Informacion.

Reportar un incidente de Seguridad

£nlo era digital, L s un pilor
de cuaiquier incluyendo el Goblerno

Agrio. Cada un la proteccion y sistemas, y el
£Qué es el EGSI y cémo me afecta en mi trabajo diario? primec -

¥l EGS1 es el Esquema Gubemamental de Seguridad de la Informacien, un conjunto de polticas ¥ procedimientos que & GADMLA ha implementada Puede ser igo tan simple como un correo
para proteger su informacin. Te afecta directaments porque establece como debes mansjor la informacion en tu puesto: cémeo cimacenaria, slectrénico de phishing, un virus en una memoria USB, UG contrasena comprometida o incluso la

i garantizando su confidenciolidod, integridad y jod, pérdida de un dispositivo con Informacion sensible. La répida notificacion de estos eventos es vital por
varias razones:

Minimiza el dafic: £1 tiempo es critico. Reportar un Incidente de Inmediato permite @ los equipos de
seguridad actuar por 5o p sisternas
© couse una intermupcién mayor en los servicios.

£Qué debo hacer si detecto un incidenta de seguridad, como la pérdida de mi equipo de trabajo o un correo i v Al toner ek roktorie & Merro 66 SRR
sospechoso? pueden investigar la causa raiz, determinar el alcance del impacto y tomar las medidas necesarios

¢Quién es responsable de la seguridad de la informacion en el GADMLA?

pora ka recuparacion de los sistemas afectados.
. . . . . . N Fortalece la defensa: Cada Incidente reportado es una valiosa lecclén. La informacién obtenida ayuda
£Cémo se gestionan los activos de informacién, como mi computadora o los archivos que manejo?

o identificar vulnerabisdades, mejorar los protocolos de seguridod y fortalecer las defensas contra
futuros atoques.

£Cudl es el propésito estratégico del EGSI para el GADMLA?
€l reporte no es una acusacion, sino una herromienta de colaboracion. No mporta si el incidente fue un

ermor propio 0 Una amenaza extemna, su objetivo es proteger la infraestructura del GAD y la Informacion
de la cludadania. Al hacerlo, contribuye @ mantener a integridad y
disponibilidad de los datos.

£Como se alinea el EGSI con las regulaciones de proteccion de datos personales?

Qué es ol EGSI y por qué el GADMLA lo necesita? Por lo tanto, le instomos a ser un guordian de la seguridad digital. i sospecha o identifica un incidento,
0 dude en reportarlo de inmediato. Su accidn ropida puede marcor o diferoncio.

<El EGSI protege mis datos personales cuando hago tramites en el GADMLA?




Anexo 72: Matriz de requisitos y hallazgos del sistema de gestion

Informe detallado sobre el estado de cumplimiento de los hitos del proyecto, incluyendo
la verificacion formal de la documentacidon, planes de comunicacion y medidas
correctivas aplicadas.

) SUBDIRECCION
GOBIERNO AUTONOMO DESCENTRALIZADO  laQO Q@rio | DESEGURDADDE
MUNICIPAL DE LAGO AGRIO 80 a3 HARECRmACKN

tierra de colores

LISTA DE VERIFICACION - REQUISITOS DEL SISTEMA DE GESTION
(ANEXO - EGSI V3.0)
Ref. ISO/IEC 27001:2022

Porcentaje

Seccion ¢Vigente? ¢Formalizado? ¢Implementado? Total

(# de Hito del Descripcion Descripcion de hallazgos identificados

Cumplimiento
Proyecto)

30 30 40 100
0.1 Perfil del Proyecto 30 30 40 100

Documento  actualizado con  objetivos
alineados al EGSI, firmas de responsabilidad 30 30 40 100
y socializado con el equipo técnico.

¢Se ha determinado el Perfil del Proyecto
para laimplementacion del EGSI?

0.2 Definicion del Alcance del EGS| version 2.0 30 30 40 100

Se determind el alcance (procesos,
¢Se ha determinado el alcance del EGS| y se | tecnologia y sedes) y se conserva la

conserva informacion documentada? resolucion de aprobacion del Comité de 4 0 0 L
Seguridad
03 Plan de Comunicacion y Sensibilizacion del 0 0 0 )
EGSI
¢Existe un proceso para comunicar las Proceso activo de reporte de incidentes; pero
deficiencias o malas practicas en la poca activided de la Unided de 10 10 10 30
seguridad de la Informacion? comunicacion.
15e comiunica 2 poltca dela Seguridad de: | FOViee omunicada a todo el personal con
5% 25 registros de asistencia a capacitaciones, por
la Informacion con las responsabilidades de i 10 10 10 30
parte de la S|, poca actividad de
cada uno? Bt
comunicacion
P B % La Subdireccion de Sequridad de la
cbste conciencla de los dafios que se Informacidn a logrado llegar a todos los
pueden producir de no seguir las pautas de 9 g 10 10 10 30

funcionarios pero no es suficiente, poca

la Seguridad de la Informacion? = ¢
8 actividad de comunicacion.

www.lagoagrio.gob.ec
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Anexo 73: Lista de verificacion de controles de seguridad ISO/IEC 27002

Instrumento de auditoria basado en estandares internacionales utilizado para validar la
implementacién efectiva de controles organizacionales, de personas, fisicos y
tecnologicos.

GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DE LAGO AGRIO

lagé agrio

tierra de colores

SUBDIRECCION
DE SEGURIDAD DE
LA INFORMACION

LISTA DE VERIFICACION - CONTROLES DE SEGURIDAD

(ANEXO - EGSI V3.0)
Ref. ISO/IEC 27002:2

Seccién Porcentaje
(# de Hito D Descripcion de los hallazgos éVigente? ¢Formalizado?  ¢Implementado? To.ta!
del g identificados Cumplimiento
Proyecto) 30 30 40 100
1 Controles O
1 11 Pu\lllcg; de seguridad de la informacion Se cuen@a co-nyd\rec'tnces‘ aprobadas por 30 30 20 100
(especificas) la alta direccion y difundidas.
2 12 Rolesy Rg'sponsahllldades de Seguridad de la Definidos en los qescrlpmres de cargoy 20 30 20 100
Informacion manuales operativos.
3 13 Separacion de Funciones Matriz de incompatibilidades aplicadaen | 5, 30 40 100
procesos financieros y Tl
4 115 | Control de Acceso Gestion centralizada de identidades con | 5 30 0 100
revisidn trimestral.
5 123 Seguridad de |a informacion para el uso de servicios CDI:\I‘(MOS |nc\uy.erl| clausulas de seguridad 20 10 20 100
en la nube y niveles de servicio
¢4 Controles de Personas
6 23 COHCI.E.'I\CIECIOH,-EdUCaCIqrj y formacién en Plal'\ ..anua.\’ejecutado con 95% de 20 30 20 %0
seguridad de la informacion participacion del personal
7 26 Acuerdo de confidencialidad o no divulgacién Firmados por el 70% de colaboradoresy | 55 30 20 80
proveedores externos.
3 Controles Fisicos
8 32 Entrada fisica Software de control de credenciales y 30 30 40 100
registro de visitantes activo
9 3.3 Seguridad de oficinas, despachos e instalaciones Aregs c'rmcas (Da.ta Center) con acceso 30 30 40 100
restringido y monitoreado.
. . S Inspecciones aleatorias confirman
10 37 Puesto de trabajo despejado y pantalla limpia - de politica de un 80%. 30 30 20 80
Uso de VPN y cifrado de disco en todos
11 39 Seguridad de los activos fuera de las instalaciones . B 30 30 40 100
los equipos portatiles.
12 313 | Mantenimiento de equipo Bitécoras de mantenimiento preventivo | 5, 30 20 100
actualizadas mensualmente

Dl
Dlagoagr

) 61

0.gob.¢

www.lagoagrio.gob.ec
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Anexo 74: Reporte de resultados y avance de gestion del EGSI v3

Tablero de seguimiento que registra el progreso porcentual, las fechas de ejecucion y el
estatus de cumplimiento de cada fase del proyecto de seguridad de la informacion.

Nota: Para cumplir con el plazo establecido para la implementacion del
EGSI V3 (doce meses), las fechas de los hitos marcados con (*) no
podrén ser cambiadas, mientras que las fechas intermedias podran ser
reprogramadas de acuerdo a la necesidad y planificacion de cada
institucion.
Inicio de
SEGUIMIENTO DEL PROYECTO DE IMPLEMENTACION EGSI V3 Proyecto: 20/01/2025
HITOS HOMOLOGADOS RESPONSABLE PROGRESO i SEMAFORO STATUS ACTIVIDAD  AVANCE (%) INICIO OBSERVACIONES
4 |() DEFINICION: 0.1 Perfil de Proyecto EGSI v3, documentado y = e s || ecms
aprobado
2 |PLANEACION: 0.2 Definicién del Alcance, documentado y aprobado Ssi REALIZADA 9/6/2025 11/6/2025
3 PLANEACION: 0.3 Plan de Comunicacion y Sensibilizacién, ss| REALIZADA 12612025 | 13/6/2025
d tado y aprobado
4 PLANEACION: 0.4 Plan de evaluacién Interna, documentado y ssI REALIZADA 5/8/2024 16/8/2024
aprobado
5 P.LANEACION: 0.5 Politica de Seguridad de la informacién (alto ssl REALIZADA 16/6/2025 | 18/6/2025
nivel), documentado y aprobado
6 |PLANEACION: 0.6 Metodologia de evaluacion y tratamiento del - — S || s
riesgo, documentado y aprobado
7 PLANEACION: 0.7 Informe de la Evaluacién de los Riesgos, ssI REALIZADA 260612025 | 27/6/2025
documentado y aprobado
PLANEACION: 0.8 D 6n de Aplicabilidad (SoA),
8 |y aprobado ssl REALIZADA 30/6/2025 | 4/7/2025
9 PLANEACION: 0.9 Plan de Tratamiento de los riesgos, ss| REALIZADA 71712025 111712025
documentado y aprobado
10 O EJE?UCII(‘)N:1.1 Polmuasede seguridad de la informacién - _— S —
1 EJECUC_IF)N:LZ Roles y stponsabmdades de Seguridad de la ss| REALIZADA. 11/9/2025 | 2811012025
12 EJECUCION:1,15 Control de Acceso, documentado e ss| REALIZADA 31172025 | 12/11/2025
implementado
13 EJEqJCION:LZfi Seguridad de la lnfgrmac\un para el uso de ssi REALIZADA 1311012025 | 281012025
servicios en la nube, documentado e implementado
EJECUCION:2.3 Concienciacion, educacion y formacion en
14 idad de la on. documentado e i Ssi REALIZADA 13/11/2025 | 17/11/2025
15 EJECUCION:2.§ Acuerdo de confidenciliadad o no divulgacion, ssl REALIZADA 1711012025 | 28110/2025
[documentado e implementado
16 |[EJECUCION:3.2 Entrada fisica, documentado e implementado Ssi REALIZADA 14/11/2025 | 21/11/2025
17 [EJECUCION33 de oficinas, er ss| REALIZADA 24111/2025 | 5/12/2025
documentado e implementado
o EJECUCION:S.? Puesto de trabajo despejado y pantalla limpia, ool AU S |
documentado e implementado
19 EJECUCION:IS,Q Seguridad de los activos fuera de las instalaciones, ssl REALIZADA 2711012025 | 711112025
documentado e implementado
20 .EJECUCIDN'S 13 Mantenimiento de equipo, documentado e ssl REALIZADA 25/11/2025 | 1/1212025
implementado
2 _EJECUCION:A.Z Derechos de acceso privilegiado, documentado e ssl REALIZADA 81212025 | 1211212025
implementado
2 EJECUCION.4.§ Restriccion de acceso a la informacién, ss REALIZADA 15/12/2025 | 19/12/2025
documentado e implementado
23 EJECUCION:A.? Proteccion contra malware, documentado e ssi REALIZADA 22/1212025 | 26/12/2025
24 [BIECUCION4.16 de moni e ssl REALIZADA 2011212025 | 6/1/2026
implementado
25 EJECUCION:4,1YQ Instalacion de software en sistemas operativos, ssl REALIZADA 7112026 12/1/2026
documentado e implementado
EJECUCION: 0.10 Informe del monitoreo del desempefio y los ZAD,
2 indicadores de la gestion del EGSI v3, documentado y aprobado ssl REALI A 121172026 | 147112026
27 EJECUCION: 0.11 Informe de la evaluacion interna del EGSIv3, ss! PROXIMO AVENCER REALIZADA 151/2026 | 30/1/2026
[documentado y aprobado
28 EJEQUCION: 0.12 Informe de los resultados de la revision de la ss| PROXIMO AVENCER REALIZADA 21212026 6/212026
gestion del EGSI v3, documentado y aprobado
29 EJECU‘CION: 0 13 Informe de los resultados de las medidas ssi ATIEMPO NO REALIZADA 91212026 13/2/2026
correctivas aplicadas al EGSIv3, documentado y aprobado
30 EJECUCION: 0,‘\1‘1 Informe qe cumpl{r.nlento de la Gestion de ssl ATIEMPO NO REALIZADA 16/2/2026 | 20/2/2026
Riesgos de seguridad de la informacion, documentado y aporbado
31 |() CIERRE: 0.0.15 Informe de cierre del proyecto EGSIV3, - TS B A soerarn || srmEs
documentado y aprobado
AVANCE PROYECTO
DE IMPLEMENTACION
Nota: Para cumplir con el plazo establecido para la implementacién del EGSI V3 (doce meses), las fechas de los hitos marcados con (*)
no podran ser cambiadas, mientras que las fechas intermedias podran ser reprogramadas de acuerdo a la necesidad y planificacion de
cada institucion.
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Anexo 75: Matriz de analisis de brecha (Gap Analysis) ISO 27001

Documento analitico que evalua la situacion actual de la institucion frente al estandar
deseado, determinando los niveles de madurez por dominio y la criticidad de los
controles.

d D
D D P 0O 9 p o o
ad
ontroles Organizacionale 4
Monitoreo seguimiento control de la Seguridad de la|Obj: Ct imi de las politicas de idad de la inf i6n como la :
s q s
Control: La politica de seguridad de la informacién y las politicas de temas
especificos se definen y aprueban por parte de la maxima autoridad, para
1.1 Politicas para la seguridad de la informacion posterior socializacion al personal relevante y las partes interesadas, ademds 0
debe ran ser revisadas a intervalos planificados o por la ocurrencia de cambios
significativos.
1.2 Rolesy responsabilidades de seguridad de la Control: Los roles y responsabilidades de seguridad de la informacién deben 4 80‘y
informacion definirse y asignarse de acuerdo con las necesidades de la institucion. (4
Control: Deben separarse las funciones conflictivas y las dreas conflictivas de
1.3. Separacién de funciones responsabilidad. 4 80%

Control: Las reglas para controlar el acceso fisico y lgico a la informacion y

1.15. Control de acceso otros activos asociados deben establecerse e implementarse en funcién de los 0
requisitos de negocios y de seguridad de la informacion.

Control: Los procesos de adquisicion, uso, gestion y salida de los servicios en la

nube se deben establecer de acuerdo con los requisitos de seguridad de la 0
informacion de la institucion.

1.23. Seguridad de la informacion para el uso de
servicios en la nube

Persona 4

OBJ: Establecer un marco de referencia (trabajo) de gestion para el Talento

Organizacién del Talento Humano N ' L,
humoano, tanto para usuarios como para gestores de la informacion.

Control: El personal de la institucién vy las partes interesadas relevantes deben

recibir la concienciacién, educacion y formacién adecuadas sobre la seguridad

de la informacién y actualizaciones regulares de la politica de seguridad de la 0
informacién de la institucién, las politicas y los procedimientos de temas

especificos, segun sea relevante para su funcién laboral.

2.3 Concienciacién, educacion y formacién en
seguridad de la informacién

Control: Los acuerdos de confidencialidad o no divulgacién que reflejen las

necesidades de la institucion para la proteccion de la informacion deben ser f so‘y
identificados, documentados, revisados regularmente y firmados por el o
personal y otras partes interesadas relevantes.

2.6 Acuerdos de confidencialidad o no divulgaciéon

ontrole 0 4
Seguridad de las instalaciones OBIJ: Asegurar los perimtros fisicos asi como los medios tecnologicos. a4
Control: Las dreas seguras deben estar protegidas por controles de entrada
3.2 Entrada fisica 8 B protegidas p v 4 80%
puntos de acceso apropiados.
Control: Se debe disefiar e implementar la seguridad fisica de oficinas,
3.3 Seguridad de oficinas, despachos e instalaciones P g ’ 0

despachos e instalaciones.

Control: Se debe definiry aplicar adecuadamente reglas de puesto despejado

3.7 Puesto de trabajo despejado y pantalla limpia para documentos y medios de almacenamiento extraibles y reglas de pantalla a4 80%
limpia para las instalaciones de tratamiento de informacién

3.9 Seguridad de los activos fuera de las instalaciones |Control: Los activos fuera del sitio deben estar protegidos. 3 80%

. . Control: El equipo debe mantenerse correctamente para asegurar la
3.13 Mantenimiento de equipo N . R N . . ) o, 0
disponibilidad, integridad y confidencialidad de la informacion.

4

C I l6gi en la de la . .
by o 0BJ: Atencién adecuado al usuario, cédigo, autenticacion. a4

L Control: La asignacidn y el uso de derechos de acceso privilegiado se deben
4.2. Derechos de acceso privilegiado . - 0
restringir y administrar.

Control: El acceso a la informacién y otros activos asociados debe estar
4.3. Restriccion de acceso a la informacién restringido de acuerdo con la politica de temas especificos establecida sobre 0
control de acceso.

Control: La proteccidn contra el malware se debe implementar y respaldar

4.7. Proteccién contra malware . A 4 9
mediante la conciencia adecuada del usuario. SOA’
Control: Las redes, los sistemas y las aplicaciones se deben monitorear para
4.16. Actividades de monitoreo detectar comportamientos anémalos y se debe rian tomar las medidas 4 80%

apropiadas para evaluar posibles incidentes de seguridad de la informacién.
Control: Se debe implementar procedimientos y medidas para gestionar de 4 so'y
forma segura la instalacion de software en los sistemas operativos. (4

PROMEDIOS: 4

4.19. Instalacion de software en sistemas operativos
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NIVEL DE CRITICIDAD SEGUN CUMPLIMIENTO DE CONTROLES

W Muy alta: Los controles y/o acciones de mejora
deben ser implementados de manera inmediata
a fin de disminuir la criticidad a niveles "bajos" o
"muy bajos"

M Alta: Los controles y/o acciones de mejora se
deben implementar en el corto plazo (3 meses).

Moderada: los controles, planes de accién y/o
acciones de mejora deben ser implementados
en el mediano plazo (6 meses).

Se debe analizar |a pertinencia de
implementar los controles y/o acciones de
mejora, de sernecesario se definird un
cronograma de actividades a cumplir en un
plazo no mayor a 9 meses.

W Muy baja: La efectividad y confianza de los
controles implementados es muy alta, sin
embargo, es necesario monitorear los controles
a fin de potenciales debilidades.

ANALISIS DE BRECHA |

ANALISIS DE BRECHA

Nivel de Diferencia

madurez N 4 Controles Tecnoldgicos
1 Controles Organizacionales 4 1
2 Control de Personas 4 1
3 Controles fisicos 4 1 3 Controles fisicos
4 Controles Tecnoldgicos 4 1

Muy alta: Los controles y/o acciones del
mejora deben ser implementados  de|
manera inmediata a fin de disminuir la

criticidad a niveles "bajos" o “muy bajos”

2 Control de Personas

1 Controles Organizacionales

Il

o
[N
N
w
IS
w

NIVELES DE CRITICIDAD Y CUMPLIMIENTO DE CONTROLES

ontroles [ Controles &

B Muy alta: Los controles y/o acciones de mejora deben ser
implementados de manera inmediata a fin de disminuir a
criticidad  niveles "bajos” o "muy bajos”

= Alta: Los controles y/o acciones de mejora se deben
implementar en el corto plazo (3 meses).

Moderada: los controles, planes de accion y/o acciones de

|Alta: Los controles y/o acciones de mejora

meses).

se deben implementar en el corto plazo (3| 0

mejora deben ser implementados en el mediano plazo (6
meses).

\ Baja: Se debe analizar la pertinencia de implementar los

Moderada: los controles, planes de accion|
v/o acciones de mejora deben ser
implementados en el mediano plazo (6|
meses).

controles y/o acciones de mejora, de ser necesario se
un cronograma de actividades a cumplir en un
ino mayor a 9 meses.

B Muy baja: La efectividad y confianza de los controles

Baja: Se debe analizar la pertinencia de|
implementar los controles y/o acciones de|

cronograma de actividades a cumplir en un
plazo no mayor a 9 meses.

mejora, de ser necesario se definird un| 9

implementados es muy alta, sin embargo, es necesario
monitorear los controles a fin de potenciales debilidades.

12,13,26,3.2,37,39

Muy baja: La efectividad y confianza de los|
controles implementados es muy alta, sin|
embargo, es necesario monitorear los|
controles a fin de potenciales debilidades.

11,115,1.23,23,33,3.13,4.2,43
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CUMPLIMIENTO DE CONTROLES POR TEMAS Y ATRIBUTOS
DOMINIO

1 1 Controles Organizacionales
2 2 Control de Personas
3 3 Controles fisicos
4 4 Controles Tecnolégicos
Promedio de cumplimiento:
BRECHA
iTEM DOMINIO Nivel de madurez  Diferencia NM
1 1 Controles Organizacionales 4 1
2 2 Control de Personas 4 1
3 3 Controles fisicos 4 1
4 4 Controles Tecnoldgicos 4 1

ANALISIS DE BRECHA

4 Controles Tecnoldgicos

3 Controles fisicos

1 Controles Organizacionales

2 Control de Personas _

o
=
N
w
N
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Anexo 76: Resultados de la encuesta de satisfaccion sobre infraestructura digital

Informe estadistico que recopila la percepcion de los usuarios sobre la adaptacion a las
nuevas herramientas digitales, la eficiencia de la gestion documental y la utilidad de las
capacitaciones.

Encuesfa ae §ahs|accmn soBre |a

Implementacion de Infraestructura Digital y
EGSI

50 respuestas

Publicar datos de analisis

Digitalizacién y Eficiencia

¢Qué tan facil ha sido para usted adaptarse al uso de las carpetas I_D Copiar
virtuales para la gestion de documentos?

50 respuestas

@ Muy facil, no tuve problemas.

@ Facil, con una curva de
aprendizaje minima.

@ Moderadamente facil, necesité
ayuda en algunas ocasiones.

@ Dificil, ain me cuesta trabajo.

@ Muy dificil, prefiero los
documentos fisicos.

En comparacién con la gestion de documentos en papel, ;Cémo IO copiar
calificaria la eficiencia de su trabajo utilizando las carpetas virtuales?

@ Mucho mas eficiente.
@ Mas eficiente.
@ Similar, no he notado un cambio
significativo.
@ Menos eficiente.
’ @ Mucho menos eficiente.
4
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Anexo 77: Cronologia institucional de implementacion del EGSI 2025

Registro historico y secuencial de las actividades realizadas, desde la designacion del

Oficial de Seguridad hasta la validacion de los ultimos hitos de mejora continua.

| sogr
lago agrio

CRONOLOGIA

Implementacién del EGSI

= -0

ALcALDIA

Informacion por Iz maxima auiaridac del GADMLA.
Acuerdo Nro. MINTEL-MINTEL-2024-0003, Art. 8,

N

-

‘\

Elaboracién y emisin por parte de la mdxma
autaridzd de una Reselucion Administrativa conde Y
resucha implementar o EGSL, narma la craacian del 2
CSl, y ratifica Ia designacion del ©S), sus funciones, H
responsabilidades y funcionamiente ’

CAD Municipal de Lage Adric para entenoer

cumplimicnta de hites.

N,
. 7
s

emmmmmm————

Documentar y aprobar < "Hits 0.7, documenta
crucial gue define una hoja de ruta para @l proyecta,
detallando las fechas y etapas de cumplimiento de
caga hito. asegurando que las actividades so
complaten a tiempo y segin los estandares definidos.

’ en la definicidn y 2| aleanze, es un pase crucial para ls
g implementacidn dol EGSL Su propdsita es estableser los
[ ] limites claros de fa proeccisn, determinando qué activas
\ deinformacién, procesos y dreas de la organizacion estan
. <cubiertos por el EGSI.
s,

La identificacion de activos es |3 base pars una gesiion de.
flesgos de seguridad, Permtind inventaniar v <lasiicar los
activos para determinar su valor ¥ aplicar los controles
necesarios para proteger la corfidencialidad, integridad
disponiisiidad ce la informac on. va de 1a mano al Hita 0.2

Docurnentar y agrakar ¢l Plan de Comunicacién “hite 0.3"
del FGS| a5 un

la paiitica de seguridad; tiene come objetlva informar a toda

I3 arganizacidn ararca de as matas, equisites y processs de

seguridad pars fomentar el COMROMISS Y @ conclentia &
el personal del GADMLA.

~.

Documentar y aprobar e Plan de Evaluacién Interna !
“hito 0.4" cvalia la aplicacion de politicas de seguridag
Dara identificar riesgos ¥ proteger (05 activos cel GADMLA,
Su objetivo es garantizar una ges e riesgos proactive
y mejorar [ confianza en los servicios d gitales del GAD. /

capacidades da seguridad con las requisitos deseados, Fat
perrnitid iventificar debilidades y planificer una estrats
\ el

seguridad de |2 nformacion

N,
Documentar y aprobar la Politica de S| de alto nivel
referencia para la proteccion de los activos. Sirve como |s

“hite 0.5, soncie s establsce & compromise de @ an \
direacion, se definen los Gbjctives generales y l Marco de 1 o

i
base para todas las poiticas y procedimicntos de ;
seguricad detellados

1 Designacién de Oficial de Seguridad de la

Aplicar Una encuesta a las unidades administrativas del

percepcién inicial del parsonzl sobre seguridad de la
informacion y evitar que se argumente falsamente el

Dacumentar y aprobar &l “Hits 0.2", mismo ous se enfoca

El analisis de Ia brecha de capacidad (CAP Analysis) ayuda
a la municlpalidad de Lago Agric a comparar sus

=

9 gia
izne. =l objelive es imolementar un sistermea de gestisn de

De laimplementacién

=
lagoagrio | accaoia

i ctoes

o-

Documentar y aprobar el Informe de la Evaluacion de los ,
Riesgos “hite 0.7", analiiza y prictiza las amenazas que
podrian afectar = ura organizacion, Sive come una
herramienta proacliva para tomar declsiones informadas,
permitienda la asignacian eficiente de recursas para
mitigar los riesgos mas signif cativos.

e

’/ Decumentar v aprobar la Deelaracién de Aplicabilidad
(SoA) “hite 0.8" es un docurmento fundamental para
U 13 Gualquier EGSI basado en la norma ISGIEC 27001 Su
impertancia ragica en ser la prueba formal y detallaca de
1 comoe l organizacion ha decicido implementar los
\ controles de seguridad.
N

La creacidn de una Unidad Administrativa de seguridad
de la informacién en el GADMLA s fundamental para
implementar el EGSI, ayudara  proteger |2 informacion y
a cumplir con las leyes, lo que reduce los riesges legales y
de reputacien para la institucian.

Acuerdo Nro. MINTEL-MINTEL-2024-0003, Art. 5.

S Documentar y aprobar e Plan de Tratamiento de
0, Riesgos “hito 09", esta zprobacion formal cor |2 alts
50 /0 direceién demuestra su compromise y garantiza que sa
q asignen los recursos necesarios para implementar los
\
N

controles de seguridad. El plan documentado sire
oM una gufi chave para s mejora continua del FGS1
CONTROLES
GRGANIZACIONALES
Decurnentar y aprobar las politicas: - ol 4
11 Politicas de seguridad de Ia informacién | Tielementacion  de
12 Roles y Responsabilidades de Si. pollticas™que-permite
1.3 Separacion de Funciones. ormar el _raanelo
115 Control de Acceso. COmECH UE 18 st
1.23 51 para el uso de servicios en la nube itales

CONTROLES DE
PERSONAS
Documeniary aprobar [z poltica: 2.3 Coneienciacién, busca
culthvar una cultura de seguridad em la informacien,
empoderand a cada colanorador con & conctimiento y las
habilidades necesarias para identificar y mitigar riesgos,
ssegurando asi la proteceidn de los sctivos e s

organizacién contra amenazes internas y extemas.

CONTROLES FiSICOS.

Documentar y aprebar las politicas

3.2 Entrada fisica

3.3 Seguridad de oficinas

3.7 Puesto de trabajo despejado y pantalla limp
3.8 Seguridad de los actives fuera de las instalaciones
3.3 Mantenimiento de equipo

4 CONTROLES
pm——————— TECNOLOGICOS
Decumentar y aprobar las politicas
i 4.2 Derechos de acceso privilegiado
L 4.3 Restriccion de acceso a la informacian
4.7 Proteccién contra malware
1 4.16 Actividades de monitoreo
Ay 4.19 Instalacien de software en sistemas operativos
~

Informe del del ¥ los

de la gestién del EGSI v3, busea evaluar la cfectividad y \
eficiendiz del EGSI. Fermitiende medir el eumplimienta de &
los objetivos de sequridad, identificar areas de mejora 20

romar decisiones informadzs para fortalecer continuamerte H
s postura de seguridss, asegurands b proteccion de los /
activos de informacion frente a riesdos. E

-
Informe de la evaluacisn interna del EGSI v3: busca validar
la eficacia del sisterma en la mitigacidn de riesgos de
21 seguridad. verificar el cumplimiento de los controles
1 definidos por la organizacién y servir como base para la
\ rmejora continua del SGSI antes de una auditoria externa

Informe de los resultados de la revisién de la gestién del
EGSI v& Dicho informe sive tamo un instrumento
fundamental para la toma de decisiones, identificando dreas
de mejora, asequranda la mejora continua del SGSI y
garantizando el cumplimients de las politicas v objstives de
sequridacl

22

-

Documentar y aprobar la metodologia de evaluacién
y tratamiento de riesgos *hito 0.6 permite identificar / B g
‘ las amenazas ¥ winerabiidades @ue  podrian ‘ Apllcac'lon d_e meldldas
compremeter la infarmacién. £ste procesa nes ayuda a correctivas y mejora continua.
garantizar |2 cortinuidad de las operaciones vl \
'\ cumglimiento de normativas come la ISCHEC 27005, \
N
Y e
e | e l a—_—
to | Becrcimaaor ety
Elaborade por: ing. Kiever Amach - Masstia en Cibsrseguridod ago F’?"“ LAIKFIRMAZION Elaborada por: fng. Kiever Aimachi - Maestrio en Ciberseguridas ago agrio TSI
i s s
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