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RESUMEN EJECUTIVO 

La presente investigación desarrolla e implementa una metodología integral basada en el 

Esquema Gubernamental de Seguridad de la Información (EGSI) v3.0 para el Gobierno 

Autónomo Descentralizado Municipal de Lago Agrio. El problema identificado fue una 

gestión reactiva con un cumplimiento crítico del 4,73% frente a los controles del 

Ministerio de Telecomunicaciones. El objetivo central fue fortalecer la ciberseguridad 

institucional y garantizar la integridad de activos críticos mediante un enfoque de 

gobernanza. La metodología empleada siguió el ciclo Planificar-Hacer-Verificar-Actuar, 

integrando el estándar ISO/IEC 27001 y evaluaciones de riesgos multivariables. Los 

resultados muestran un cumplimiento global del 50% certificado por el ente rector, junto 

con la implementación de controles técnicos avanzados y una infraestructura de nube 

híbrida. Asimismo, se institucionalizó un Comité de Seguridad de la Información, la 

designación de un Oficial de Seguridad y la creación de la Subdirección de Seguridad de 

la Información para asegurar la segregación de funciones. Este estudio aporta 

significativamente al campo de la ciberseguridad pública al proponer y validar una 

metodología de implementación del EGSI v3.0 adaptada específicamente a contextos 

municipales con limitaciones operativas. Su valor radica en constituir una de las primeras 

aplicaciones documentadas a nivel de Gobiernos Autónomos Descentralizados en el país, 

evidenciando la viabilidad de trasladar marcos normativos nacionales a entornos locales 

mediante un enfoque sistemático y escalable. Se concluye que esta arquitectura resiliente 
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asegura el cumplimiento del Acuerdo Ministerial No. 0003-2024 y sirve como referencia 

metodológica para futuras implementaciones en entidades públicas similares. 

 

DESCRIPTORES: EGSI V3.0, Ciberseguridad, Gestión de Riesgos, ISO/IEC 27001, 

Gobernanza de TI, Resiliencia Institucional.  
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CAPÍTULO I 

1. INTRODUCCIÓN 

La transformación digital ha desplazado los activos críticos de las organizaciones hacia 

entornos ciberfísicos, intensificando los desafíos de seguridad en la gestión pública. En 

la actualidad, la protección de la infraestructura tecnológica trasciende el uso de 

herramientas perimetrales básicas, exigiendo enfoques integrales frente a técnicas de 

ataque cada vez más sofisticadas [1]. 

Durante el año 2024, se registró un incremento del 16,7% en los intentos de escaneo 

activo a nivel mundial, alcanzando una frecuencia de aproximadamente 36,000 escaneos 

por segundo sobre servicios expuestos como SIP, RDP y protocolos industriales IoT [2]. 

Esta tendencia global subraya la vulnerabilidad de las instituciones ante la pérdida, 

exposición o corrupción de datos, factores que comprometen la tríada fundamental de la 

seguridad: confidencialidad, integridad y disponibilidad [3]. En el contexto ecuatoriano, 

los Gobiernos Autónomos Descentralizados (GAD) enfrentan el reto de alinear sus 

capacidades técnicas con el Esquema Gubernamental de Seguridad de la Información 

(EGSI), buscando garantizar la resiliencia de los servicios ciudadanos ante incidentes 

cibernéticos que podrían paralizar la administración territorial. 

1.1. Antecedentes 

El GAD Municipal de Lago Agrio, como entidad responsable de la administración de 

servicios públicos en su jurisdicción, gestiona sistemas de información que procesan 

datos sensibles de la ciudadanía y recursos financieros del Estado. No obstante, se ha 

identificado una brecha entre la operatividad tecnológica actual y los estándares exigidos 

por la normativa nacional vigente. 

Históricamente, la gestión de seguridad en la institución ha carecido de una metodología 

estructurada, limitándose a acciones reactivas sin un marco de gobernanza definido. Esta 

situación motiva el desarrollo de la presente propuesta, orientada a la implementación de 

los hitos críticos del EGSI para mitigar riesgos derivados de accesos no autorizados o 

interrupciones en la continuidad operativa. La realidad del área de estudio evidencia la 

necesidad urgente de transitar hacia un modelo preventivo basado en la identificación de 

activos y la valoración de riesgos. 
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1.2. Justificación 

La implementación de una metodología adaptada al EGSI v3.0 es imperativa para 

salvaguardar la soberanía de los datos del GAD de Lago Agrio. El impacto de esta 

investigación radica en la reducción de la superficie de ataque institucional, protegiendo 

la infraestructura contra amenazas emergentes y asegurando el cumplimiento de los 

mandatos del Ministerio de Telecomunicaciones y de la Sociedad de la Información 

(MINTEL) [4]. 

El proyecto beneficia directamente a la administración municipal al optimizar la gestión 

de sus activos y, primordialmente, a los ciudadanos de Lago Agrio, quienes obtienen 

garantías de que su información personal es tratada bajo estrictos controles de seguridad. 

La propuesta es técnica y económicamente viable, pues aprovecha el talento humano 

existente en la Dirección de Tecnologías de la Información y se alinea con los recursos 

presupuestarios destinados a la actualización del parque informático y la mejora de 

procesos internos. 

1.3. Objetivo general:  

Diseñar e implementar una metodología adaptada al Esquema Gubernamental de 

Seguridad de la Información para la protección de los activos informáticos y digitales del 

GAD Municipal de Lago Agrio, fortaleciendo la postura de ciberseguridad y garantizando 

la continuidad de las operaciones institucionales. 

1.4. Objetivos específicos: 

1. Diagnosticar el estado de madurez actual de la seguridad de la información en el 

GAD Municipal de Lago Agrio, mediante un análisis de brechas respecto a los 

controles del EGSI e identificación de riesgos críticos. 

2. Diseñar un marco normativo y técnico de controles y políticas de seguridad, 

alineado con los estándares internacionales y adaptado a la arquitectura 

tecnológica específica de la municipalidad. 

3. Implementar los hitos prioritarios de la metodología, abarcando la gobernanza, la 

gestión de activos informáticos y la ejecución de salvaguardas técnicas, 

estableciendo métricas para el seguimiento de su adopción progresiva. 
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CAPITULO II 

2. INGENIERÍA DEL PROYECTO 

2.1.  Diagnóstico de la situación actual del entorno 

El diagnóstico de la seguridad de la información en el GAD Municipal de Lago Agrio se 

fundamentó en un análisis de brechas (Gap Analysis) estructurado bajo los dominios del 

Esquema Gubernamental de Seguridad de la Información. Este proceso permitió 

determinar que la institución, si bien posee una infraestructura tecnológica operativa, 

presenta una carencia crítica de controles normativos y procedimentales. 

Como se detalla en el Anexo 1, la gestión de activos no se encuentra centralizada, lo que 

dificulta la identificación oportuna de vectores de ataque. Durante la fase de 

levantamiento de información, se identificó que el 85% de los controles técnicos 

obligatorios del MINTEL no cuentan con una evidencia documental que respalde su 

ejecución o monitoreo [5]. 

 

Gráfico No. 1: Cumplimiento Inicial del EGSI. 

Elaborado por: Elaboración propia a partir del diagnóstico institucional. 

La falta de un inventario formal de activos, analizada en el Anexo 2, constituye la 

principal debilidad para la gestión de riesgos. Sin una base de datos de activos valorados, 

la respuesta ante incidentes se torna reactiva y desarticulada, elevando el riesgo de pérdida 

de integridad de los datos ciudadanos [6]. 
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2.2. Área de estudio 

La presente investigación se focaliza en la infraestructura crítica de la Dirección de 

Tecnologías de la Información del GAD Municipal de Lago Agrio. El área de estudio 

comprende el centro de datos (Data Center), la arquitectura de red perimetral y los 

terminales de usuario que interactúan con los sistemas financieros y administrativos de la 

municipalidad. 

El estudio se fundamenta en los tres pilares de la seguridad de la información: 

confidencialidad, integridad y disponibilidad, aplicados específicamente a la resiliencia 

de los servicios públicos digitales [7]. Esta delimitación permite validar la efectividad de 

la metodología propuesta en un entorno real de alta transaccionalidad y sensibilidad de 

datos. 

2.3. Justificación de la necesidad de la propuesta 

La implementación de una metodología basada en el Esquema Gubernamental de 

Seguridad de la Información en el GAD Municipal de Lago Agrio no responde 

únicamente a un cumplimiento de carácter punitivo o legal, sino a una necesidad técnica 

de supervivencia institucional ante el incremento de ciberamenazas en el sector público. 

De acuerdo con los resultados del diagnóstico, la infraestructura actual presenta una 

superficie de ataque extendida debido a la interconexión de servicios sin segmentación 

robusta. La adopción de este marco normativo permite articular una defensa en 

profundidad, donde la seguridad de la información deja de ser un componente aislado 

para convertirse en un proceso transversal de la gobernanza municipal [8]. 

La justificación técnica se sustenta en tres pilares estratégicos: 

1. Resiliencia Operativa: Garantizar que los servicios de recaudación y trámites 

ciudadanos no se vean interrumpidos por ataques de denegación de servicio (DoS) 

o secuestro de datos (ransomware). 

2. Protección de Activos Críticos: Establecer controles específicos sobre las bases 

de datos que contienen información sensible de los habitantes de Lago Agrio, 

cumpliendo con los principios de protección de datos personales. 
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3. Estandarización de Procesos: Migrar de una administración de TI empírica 

hacia una gestión basada en estándares internacionales (ISO/IEC 27001), lo cual 

facilita la auditoría y la mejora continua [9]. 

2.4. Modelo operativo (PHVA)  

El modelo operativo propuesto para el GAD de Lago Agrio se estructura bajo el ciclo de 

Planificar, Hacer, Verificar y Actuar (PHVA). Este enfoque metodológico asegura que la 

ciberseguridad sea un ciclo iterativo y no un proyecto con un fin estático. 

El ciclo comienza con la fase de Planificación, donde se define el alcance y se identifican 

las amenazas específicas al entorno municipal. En esta etapa, el rol del Comité de 

Seguridad de la Información (CSI) es vital para alinear los recursos técnicos con los 

objetivos de la alta dirección, asegurando la sostenibilidad del modelo a largo plazo [10]. 

 

Gráfico No. 2: Estructura PDCA-ISO27001 

Elaborado por: Elaboración propia en base a la ISO 27001 

2.5. Desarrollo del modelo operativo 

El desarrollo de la metodología adaptada al EGSI v3.0 para el GAD Municipal de Lago 

Agrio se ejecutó mediante una secuencia lógica de hitos de gestión. Estos hitos permiten 
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la transición de un estado de seguridad reactivo a uno proactivo, asegurando la 

trazabilidad de cada control implementado. 

2.5.1. Hito 0.1 al 0.3: Gobernanza y estructura organizativa 

La base de la metodología aplicada en el GAD Municipal de Lago Agrio radica en la 

formalización de una estructura de gobernanza sólida, amparada en instrumentos legales 

que garantizan la sostenibilidad del proyecto. Este proceso se ejecutó bajo una secuencia 

jerárquica obligatoria: 

1. Designación del Oficial de Seguridad de la Información (OSI): En 

cumplimiento estricto con el ACUERDO Nro. MINTEL-MINTEL-2024-0003 

[11], se procedió como paso inicial a la designación formal del Oficial de 

Seguridad de la Información, ver Anexo 3. Esta figura actúa como el eje técnico 

y administrativo responsable de liderar el cumplimiento normativo y la gestión de 

riesgos institucionales, se encuentra en el Anexo 4. 

2. Oficialización de la Implementación del EGSI: Mediante Resolución 

Administrativa No. 085 del GAD Municipal de Lago Agrio[12], la máxima 

autoridad institucional oficializó la adopción e implementación obligatoria del 

EGSI. Este acto administrativo otorgó el respaldo legal necesario para la ejecución 

de los controles técnicos y operativos en todas las dependencias municipales, se 

encuentra en el Anexo 5. 

3. Conformación del Comité de Seguridad de la Información (CSI): Sobre la 

base del Acuerdo 085, se constituyó el Comité de Seguridad de la Información, 

integrado por los directivos de las áreas estratégicas. Se encuentra en el Anexo 6, 

el CSI tiene la misión de aprobar las políticas de seguridad y asegurar la 

asignación de recursos para la protección de los activos de información. 

Esta estructuración jerárquica asegura que la seguridad de la información no sea vista 

como una tarea aislada de TI, sino como un pilar estratégico de la gestión pública 

institucional. 
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Para fortalecer la evidencia documental de estos actos administrativos, incluyendo la 

convocatoria de la primera reunión para la Instalación del CSI donde se oficializó el perfil 

del proyecto, alcance y plan comunicacional, se detalla en los Anexos 7, 8.  

2.5.2. Hito 0.4: Plan de evaluación interna 

Una vez establecida la gobernanza inicial, se ejecutó el Plan de evaluación interna, 

concebido como una auditoría de diagnóstico profundo, ver en el Anexo 9 y 10. Este 

proceso no se limitó a una revisión superficial, sino que abarcó entrevistas con los 

responsables de procesos y verificaciones técnicas en el centro de datos. Como se detalla 

en el Anexo 11, los resultados arrojaron un cumplimiento insuficiente en controles de 

acceso y gestión de incidentes, validando la urgencia de la propuesta. 

Tabla No. 1: Inventario de servidores institucionales y sistemas de software críticos 

Servidor Marca Modelo Capacidad Uso (Año Adquisición 

Estimado) 

Servidor 1 HP PROLIANT 

DL380 GEN9 

1 TB BD Y aplicativo 

sistema URBANO 

Aprox. 2012 

Servidor 2 HP PROLIANT 

DL380 GEN10 

1 TB Aplicativo SIGM Aprox. 2018 

Servidor 3 HP PROLIANT 

DL360 GEN10 

1 TB Aplicativo CGWEB Aprox. 2014 

Servidor 4 HP PROLIANT 

DL360 GEN10 

1 TB Aplicativo Registro 

de la Propiedad 

Aprox. 2014 

Servidor 5 HP PROLIANT 

DL380 GEN9 

1 TB Digitalización 

archivos registral 

Aprox. 2012 

Servidor 6 HP PROLIANT 

DL380 GEN10 

1 TB BD Postgres Aprox. 2018 

Servidor 7 DELL POWEREDGE 

R430 

2 TB BD y aplicativo 

SINAT 

Aprox. 2014 

Servidor 8 HP PROLIANT 

DL380 GEN10 

1 TB BD CWEB Aprox. 2018 

Elaborador por: Elaboración personal 
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2.5.3.  Hito 0.5: Política de seguridad de la información (Alto Nivel) 

Como respuesta inmediata a los hallazgos del diagnóstico, se desarrolló la Política de 

Seguridad de la Información de Alto Nivel. Bajo el estándar ISO/IEC 27001[13], esta 

política define las directrices generales, las responsabilidades y el marco legal que rige el 

comportamiento de los funcionarios frente a los activos de información. La oficialización 

de este documento, disponible en el Anexo 12, proporciona el sustento normativo para la 

implementación de salvaguardas tecnológicas. 

2.5.4. Hito 0.6: Metodología de evaluación y tratamiento del riesgo 

Para garantizar un análisis objetivo de las amenazas, se estableció una metodología formal 

de evaluación, la cual define los criterios de escala, probabilidad e impacto, se encuentra 

en Anexo 13. Esta metodología se fundamenta en el estándar ISO/IEC 27005, adaptada a 

las capacidades operativas del GAD Municipal de Lago Agrio. 

Se definieron niveles de aceptabilidad del riesgo, permitiendo que la institución priorice 

la inversión en salvaguardas donde el impacto potencial sobre los datos ciudadanos sea 

mayor, ver Anexo 14. El detalle de los de controles específicos del EGSI para mitigar los 

riesgos identificados en la fase de evaluación, proyectando un nivel de riesgo residual 

"Bajo/Aceptable" tras su implementación, se encuentran en el Anexo 15. [14] 

2.5.5. Hito 0.7: Informe de la evaluación de los riesgos 

Una vez aplicada la metodología y analizados los activos, se consolidó el Informe de 

evaluación de riesgos. Este hito permitió cuantificar la brecha de seguridad existente en 

el GAD Municipal de Lago Agrio mediante la identificación de controles existentes y el 

cálculo del riesgo residual. 

A. Identificación de controles existentes: 

Como paso previo a la valoración, se auditó el nivel de cumplimiento inicial frente a los 

dominios del EGSI v3.0. Los resultados evidenciaron una postura de seguridad crítica, 

con un cumplimiento total de apenas el 4.73% (5 controles implementados de un total de 

108 exigidos). El desglose por dominio se presenta a continuación: 
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Tabla No. 2: Identificación de controles existentes 

Resumen de controles implementados por cada Dominio 

ítem Dominio 
Controles 
EGSI V3 

Controles 
implementados 

Cumplimiento 
(%) 

1 
Política de seguridad de la 
información 2 

0 0% 

2 Controles organizacionales 35 2 12% 

3 Controles de personas 8 0 0% 

4 Controles físicos 14 6 20% 

5 Controles tecnológicos 34 3 8% 

6 Cumplimiento 15 0 0% 

 TOTAL 108   

Elaborador por: Elaboración personal 

B. Valoración del nivel de riesgo: 

Para determinar la criticidad de las amenazas sobre los activos, se aplicó una fórmula de 

cálculo multivariable que pondera la probabilidad y el valor del activo (CID). El nivel de 

riesgo se estableció bajo la siguiente ecuación técnica: 

𝑵𝒊𝒗𝒆𝒍 𝒅𝒆 𝒓𝒊𝒆𝒔𝒈𝒐 = 𝐍𝐢𝐯𝐞𝐥 𝐝𝐞 𝐚𝐦𝐞𝐧𝐚𝐳𝐚 ∗ 𝐍𝐢𝐯𝐞𝐥 𝐝𝐞 𝐯𝐮𝐥𝐧𝐞𝐫𝐚𝐛𝐢𝐥𝐢𝐝𝐚𝐝 * 𝐕𝐀(𝐂𝐈𝐃) 

Donde VA(CID) representa el Valor del Activo en función de su Confidencialidad, 

Integridad y Disponibilidad. Los resultados obtenidos se categorizaron mediante una 

semaforización de criticidad: 

Tabla No. 3: Evaluación del riesgo 

El 
Riesgo 

es: 

NIVEL DE RIESGO 
(nivel de amenaza * nivel de 

vulnerabilidad * VA) 
Requerimiento 

ALTO de 9 a 27  Requiere mitigación inmediata 

MEDIO de 4 a 8  Requiere planificación de controles 

BAJO de 1 a 3  Riesgo aceptable bajo monitoreo 

Elaborador por: Elaboración personal 

El informe final, contenido en el Anexo 16, reveló que la mayoría de los activos críticos 

del GADMLA (sistemas financieros y bases de datos ciudadanas) se encuentran en la 

escala de Riesgo Alto, debido a la casi inexistente implementación de controles 

tecnológicos y organizacionales detectada en la fase de diagnóstico. 
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2.5.6. Hito 0.8: Declaración de Aplicabilidad (SoA) 

Tras la identificación de un escenario de riesgo alto y un cumplimiento normativo casi 

nulo, se procedió a elaborar la Declaración de Aplicabilidad (SoA). Este instrumento es 

fundamental en la ingeniería de seguridad, ya que actúa como el catálogo de decisiones 

técnicas donde se justifica qué controles del estándar ISO/IEC 27001 (y por ende del 

EGSI v3.0) son necesarios para el GAD Municipal de Lago Agrio. 

En este hito se realizó un filtrado exhaustivo de los 108 controles del esquema 

gubernamental. Se determinó la aplicabilidad de controles prioritarios en áreas de 

Cifrado, Seguridad en las Comunicaciones y Control de Acceso, dada la exposición de 

los sistemas financieros detectada en el hito anterior. La matriz de aplicabilidad, que 

detalla la justificación técnica de cada control seleccionado y la exclusión de aquellos no 

pertinentes a la infraestructura municipal, se encuentra en el Anexo 17. 

2.5.7.  Hito 0.9: Plan de Tratamiento de los Riesgos 

El cierre de la fase de planificación de la ingeniería se consolidó con el Plan de 

Tratamiento de los Riesgos. Este plan es la hoja de ruta operativa que transforma los 

hallazgos del diagnóstico en acciones de mitigación concretas, asignando recursos, 

responsables y cronogramas de ejecución. 

Como se detalla en el Anexo 18, el plan adoptó una estrategia de mitigación para los 

riesgos críticos. Entre las acciones programadas se incluyeron: 

• La implementación de políticas de seguridad lógica. 

• El endurecimiento (hardening) de los servidores de bases de datos. 

• El diseño de un plan de capacitación continua para reducir la vulnerabilidad del 

"factor humano". 

Este plan asegura que el riesgo residual (el riesgo que queda tras aplicar los controles) 

se mantenga dentro de los niveles de aceptación definidos por la Máxima Autoridad en el 

Acuerdo 085, garantizando así la continuidad de los servicios públicos digitales.[12]  
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CAPITULO III 

3. Propuesta y resultados esperados 

3.1. Presentación y justificación de la propuesta 

La propuesta se articula como una respuesta técnica directa al diagnóstico de ingeniería 

(Capítulo II), donde se evidenció un cumplimiento normativo de apenas el 4.73%. El 

diseño se fundamenta en el ciclo PHVA, permitiendo que la seguridad de la información 

deje de ser un evento fortuito y se convierta en un proceso institucionalizado y auditable. 

La justificación técnica radica en la necesidad de proteger la integridad de los datos de 

recaudación y trámites ciudadanos, minimizando el riesgo de interrupción de servicios 

por ataques de malware o accesos no autorizados [15]. 

3.2. Fase de planificación: Diseño de la gobernanza y estructura 

estratégica 

Esta fase constituye la base estratégica de la propuesta. Su objetivo es institucionalizar la 

seguridad de la información mediante la creación de estructuras de mando y normativas 

internas que garanticen que los controles no sean esfuerzos aislados, sino procesos 

permanentes. 

3.2.1. Establecimiento de la estructura de gobernanza 

Se propone la consolidación del Comité de Seguridad de la Información (CSI) como 

el máximo órgano de decisión. Su función principal será la aprobación de políticas, la 

asignación de presupuestos y la revisión trimestral del nivel de exposición al riesgo 

institucional. El CSI estará integrado por el Director de Planificación y Ordenamiento 

Territorial, quien lo presidirá, Director de Administración de Talento Humano, quien 

actuará en calidad de Secretario, Director de Servicios Administrativos, Subdirector de 

Comunicación e Imagen Institucional, Subdirector de Tecnologías, Información y 

Comunicación, el Procurador Síndico Municipal,  asegurando una visión integral que 

alinee la seguridad con los objetivos institucionales. 
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3.2.2. Propuesta de creación de la unidad de Seguridad de la 

Información 

En estricto cumplimiento con el Art. 8 del Acuerdo Ministerial Nro. MINTEL-

MINTEL-2024-0003 [11], se propone la creación de la Unidad de Seguridad de la 

Información como un órgano de nivel jerárquico superior, con dependencia directa y 

reporte inmediato a la Alcaldía del GAD Municipal de Lago Agrio. 

A. Justificación de la estructura: La complejidad de la gestión de seguridad en un GAD 

de la magnitud de Lago Agrio exige una estructura que no solo atienda lo técnico, sino 

también lo administrativo y legal. Al dotar a la unidad de un equipo multidisciplinario y 

soporte administrativo, se garantiza la agilidad en la respuesta a incidentes y el manejo 

eficiente de la documentación oficial y trámites ciudadanos relacionados con la 

Protección de Datos Personales. 

B. Equipo de implementación y roles de la unidad: Para asegurar la operatividad 

integral de la unidad, se propone la siguiente estructura de personal: 

• Responsable de la Unidad (OSI): Funcionario de nivel jerárquico superior 

encargado de liderar la estrategia de ciberseguridad y reportar el estado de riesgo 

directamente al Alcalde y al Comité de Seguridad. 

• Analista de Seguridad de la Información: Responsable del monitoreo de 

amenazas, administración de herramientas de seguridad y respuesta ante 

incidentes. 

• Delegado de Protección de Datos Personales: Encargado de la auditoría interna 

de controles y de asegurar el cumplimiento de la Ley Orgánica de Protección de 

Datos Personales (LOPDP). 

• Técnico de Seguridad de la Información: Personal operativo encargado del 

despliegue de parches, hardening de equipos y soporte técnico de seguridad. 
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• Secretaria de la Unidad: Responsable de la gestión documental, archivo de actas 

del Comité de Seguridad, recepción de notificaciones del MINTEL y soporte 

administrativo general para la unidad. 

C. Fortalecimiento de la independencia técnica: Esta estructura permite que la 

Dirección de Tecnologías de la Información se enfoque exclusivamente en la operatividad 

de los servicios, mientras que la Unidad de Seguridad de la Información actúa como el 

ente de control y vigilancia, garantizando que el crecimiento tecnológico del GAD 

Municipal vaya acompañado de un blindaje de seguridad robusto y legalmente alineado 

con las normativas nacionales. 

3.2.2.1. Justificación estructural basada en el libro blanco del CISO 

Para el diseño de la Unidad de Seguridad de la Información, se han tomado como 

referencia los modelos operativos descritos en el Libro Blanco del CISO [16]. Esto 

garantiza que la estructura propuesta en las Imágenes 8 y 9 no solo sea jerárquica, sino 

funcional y resiliente. 

 

Gráfico No. 1: Seguridad de la información fuera de Tecnología. 

Elaborado por: El libro balco del CISO [16] 

Siguiendo el Libro Blanco, el CISO (u OSI) debe estar fuera de la dirección de TI para 

evitar el "conflicto de intereses operativo". Al reportar directamente a la Alcaldía, se 

asegura que la ciberseguridad sea un tema de riesgo de negocio y no solo un tema de 

“soporte técnico”. 
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Gráfico No. 2: El CISO dentro de la alta dirección. 

Elaborado por: El libro balco del CISO [16] 

Esta imagen detalla las tres líneas de defensa que el Libro Blanco sugiere: 

1. Gobierno y cumplimiento: (Analista 2 y Secretaria) para la parte documental y 

legal (LOPDP). 

2. Operaciones de seguridad: (Analista 1 y Técnico) para la vigilancia técnica y 

respuesta a incidentes. 

3. Gestión de riesgos: Liderada por el OSI para la toma de decisiones. 

La estructura organizacional propuesta (ver Imágenes 8 y 9) se alinea con las 

recomendaciones del Libro Blanco del CISO [16], el cual establece que la madurez de un 

modelo de seguridad depende de su capacidad de influir en la alta dirección. Al dotar a la 

unidad de un equipo administrativo (Secretaría) y técnico especializado (Analistas), el 

GAD Municipal de Lago Agrio asegura la transición de un modelo reactivo a uno 

gestionado y optimizado. 

3.2.3. Diseño del marco normativo (Política de alto nivel) 

Se diseña el Manual de Políticas de Seguridad de la Información, el cual servirá como el 

"paraguas legal" interno. Este documento establece las directrices obligatorias para todos 

los funcionarios del GADMLA en dominios clave como: 

• El uso aceptable de activos institucionales. 

• La obligatoriedad de la capacitación en ciberseguridad. 

• El régimen de sanciones ante el incumplimiento de protocolos de seguridad. 
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3.2.4.  Metodología de gestión de riesgos institucional 

Se propone la formalización de la metodología de evaluación utilizada en el diagnóstico, 

estableciendo que el inventario de activos críticos y la matriz de riesgos deben 

actualizarse anualmente o ante cambios significativos en la infraestructura técnica, 

asegurando un ciclo de vida proactivo para la detección de amenazas. 

3.3.  Fase de implementación: Diseño de controles organizacionales 

En esta etapa se traduce la planificación en reglas y procedimientos operativos. Los 

controles organizacionales son la base sobre la cual se construye la seguridad técnica, ya 

que definen el comportamiento de la institución frente a la información. 

1. Hito 1.1: Política de Seguridad de la Información 

Se propone el diseño de un cuerpo normativo de seguridad, el cual no debe ser un 

documento estático, sino un conjunto de directrices que regulen el uso de la tecnología en 

el GADMLA. 

La política establece la obligatoriedad de proteger la tríada (CID) y define que cualquier violación 

a los protocolos de seguridad será sancionada según el Reglamento Interno de Trabajo. 

A diferencia de la situación inicial (0% de cumplimiento en este dominio), esta política dota a la 

Unidad de Seguridad de la Información de la autoridad legal para exigir el cumplimiento de 

estándares a todos los departamentos. 

2. Hito 1.2: Roles y responsabilidades de seguridad 

Para evitar la ambigüedad detectada en el diagnóstico, se diseña una matriz de 

responsabilidades (RACI). 

Se asignan responsabilidades claras no solo al personal de TICs, sino a los dueños de los procesos 

directores y subdirectores de área. Por ejemplo, el director financiero es el responsable de definir 

quién accede al sistema de recaudación, mientras que la USI es responsable de ejecutar 

técnicamente ese acceso. 
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Esto garantiza que la seguridad sea una responsabilidad compartida y no solo un "problema de 

sistemas". 

3. Hito 1.3: Segregación de funciones 

Este es uno de los diseños más críticos para prevenir fraudes e incidentes internos. Se 

establece que las funciones de desarrollo, operación y auditoría deben estar separadas. 

• Ejemplo: El técnico que configura los servidores (TICs) no puede ser el mismo 

que revisa los logs de acceso (Analista de la USI). 

Al proponer la creación de la Unidad de Seguridad como jerárquico superior 

(independiente de TI), la segregación de funciones se cumple de forma orgánica, ya que 

el control del cumplimiento queda fuera de la línea de mando de quienes operan la 

infraestructura. 

4. Hito 1.15: Control de acceso 

Se diseña un modelo de control de acceso basado en el principio de "Mínimo privilegio". 

Se propone la implementación de un protocolo de alta, baja y modificación de usuarios. Todo 

acceso debe estar justificado por un rol específico y tener una fecha de caducidad si es para 

personal externo o contratistas. 

Se recomienda el uso de Directorio Activo para centralizar estas políticas y permitir la revocación 

inmediata de credenciales en caso de desvinculación laboral. 

5. Hito 1.23: Seguridad en servicios en la nube 

Considerando que el GADMLA centraliza su flujo de trabajo en servicios externos, se 

diseña un estándar de seguridad para el uso de Google Drive y servicios cloud, enfocado 

en la integridad de los procesos de contratación pública. 

Se establecen unidades compartidas con una estructura jerárquica estricta, donde la 

propiedad de los documentos es institucional y no individual, garantizando que la 

información de contratación permanezca en el GADMLA ante cualquier desvinculación. 
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Se implementan roles definidos (Administrador, Gestor de contenido, Colaborador y 

Lector) vinculados a la matriz de responsabilidades del departamento de compras 

públicas. Ningún usuario externo tendrá permisos de edición sobre expedientes 

precontractuales. 

Se habilita el monitoreo mediante el módulo de auditoría de Google Workspace para 

registrar la trazabilidad completa del ciclo de vida del documento: quién visualizó, editó 

o descargó información sensible. 

Todo contrato con proveedores de nube debe garantizar cláusulas de confidencialidad, 

disponibilidad de backups y el derecho del GADMLA a realizar auditorías de seguridad 

sobre los logs de acceso a la información almacenada. 

Al utilizar carpetas compartidas con trazabilidad activa, el GADMLA reduce el riesgo de 

alteración de documentos en procesos de contratación, asegurando que cada etapa sea 

auditable y cumpla con la LOPDP y los estándares de transparencia gubernamental. 

3.4. Controles de Personas: El factor humano como barrera de defensa 

1. Hito 2.3: Concienciación en seguridad de la información 

No se trata solo de dar una charla, sino de diseñar un programa continuo de 

cultura digital. Se propone un plan de capacitación trimestral obligatorio para todos los 

funcionarios del GADMLA. Los temas clave incluyen: identificación de phishing, gestión 

de contraseñas seguras y reporte de incidentes. 

Al institucionalizar la concienciación, transformamos al personal de una "vulnerabilidad" 

a un "sensor de seguridad". Esto es fundamental para reducir el éxito de ataques de 

ingeniería social que el software por sí solo no puede detener. 

3.5. Controles físicos: Protección del entorno y los activos 

1. Hito 3.2 y 3.3: Control de acceso físico y seguridad de áreas críticas 

Para mitigar el riesgo de acceso no autorizado a las instalaciones del edificio Matriz del 

GADMLA, donde se concentran las unidades administrativas estratégicas, se propone un 

modelo de seguridad física multinivel: 
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Se establece el uso de lectores biométricos en los puntos de acceso al data center y oficinas 

críticas. Este control garantiza que el acceso sea personal e intransferible, eliminando las 

vulnerabilidades asociadas al uso de llaves físicas comunes o tarjetas magnéticas que 

pueden ser extraviadas o compartidas. 

Como medida de refuerzo, se implementará el uso obligatorio de credenciales 

institucionales que incorporan un código QR único y encriptado. 

Se propone el desarrollo interno de una plataforma de verificación que, al escanear el QR, 

consulte la base de datos de Talento Humano en tiempo real. Esto permitirá al personal 

de seguridad visualizar la fotografía y datos del funcionario, confirmando 

instantáneamente si el portador se encuentra en estado "Activo". 

Todo personal externo deberá ser registrado en una bitácora digital supervisada por el 

Técnico de la Unidad de Seguridad, vinculando su ingreso a una autorización previa en 

el sistema, podrán ingresar a las oficinas con una credencial de visitantes. 

Este diseño no solo refuerza el perímetro físico, sino que integra la seguridad lógica con 

la operativa administrativa. Al depender de un sistema interno de validación, se garantiza 

que cualquier funcionario que cese en sus funciones pierda automáticamente la validez 

de su credencial física, bloqueando su acceso de manera inmediata y centralizada. 

2. Hito 3.7: Puesto de trabajo despejado y pantalla limpia 

Se formaliza la política de que ningún funcionario debe dejar información sensible (claves 

en post-its, expedientes ciudadanos) a la vista al abandonar su puesto. Se configurará el 

bloqueo automático de estaciones de trabajo tras 5 minutos de inactividad. 

Este control mitiga el riesgo de fuga de información interna y asegura el cumplimiento 

de la LOPDP en las ventanillas de atención al público. 

3. Hito 3.9 y 3.13: Activos fuera de las instalaciones y mantenimiento 

Para los equipos portátiles asignados a funcionarios, se diseña una política de uso que 

prohíbe la conexión de dispositivos USB no autorizados y exige el cifrado del disco duro. 
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Se establece un cronograma de mantenimiento preventivo para los sistemas de 

climatización y energía ininterrumpida (UPS) del Data Center. 

Un fallo en el mantenimiento físico puede tumbar la disponibilidad de los servicios 

digitales tan rápido como un ciberataque. Por ello, la Unidad de Seguridad supervisará 

que estos mantenimientos se cumplan rigurosamente. 

3.6. Controles tecnológicos: Blindaje de la infraestructura digital 

Estos hitos representan las contramedidas técnicas para reducir la probabilidad de 

incidentes cibernéticos y asegurar la integridad de los datos ciudadanos. 

1. Hito 4.2: Gestión de derechos de acceso privilegiado 

Se propone la implementación de una política de "Cero Confianza" (Zero Trust) para 

cuentas de administrador. Ningún técnico de TI tendrá permisos permanentes de 

superusuario. 

Se utilizará un sistema de gestión de identidades donde las credenciales administrativas 

sean temporales y auditadas. El Analista 1 de la USI será el encargado de monitorear que 

estas cuentas no sean utilizadas para fines fuera de mantenimiento. 

Esto mitiga el riesgo de que un error humano o un compromiso de una cuenta técnica 

afecte a toda la base de datos municipal. 

2.  Hito 4.3: Restricción de acceso a la información y trazabilidad nominal 

Este hito garantiza que la información institucional del GADMLA sea accesible bajo un 

modelo de control estricto, eliminando el anonimato y el uso de cuentas genéricas. 

Se establece el cifrado de datos en reposo y en tránsito para los sistemas críticos 

(financiero y talento humano). El acceso se basa estrictamente en el principio de mínimo 

privilegio, donde los perfiles de usuario solo visualizan la información necesaria para sus 

funciones específicas. 

El acceso a servidores y carpetas compartidas se restringe exclusivamente a través del 

correo institucional (@lagoagrio.gob.ec y @uasla.gob.ec). Esto obliga a que toda 
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actividad dentro de la red sea validada por el Directorio Activo, impidiendo el uso de 

correos personales o accesos externos no autorizados. 

Al integrar el acceso con la identidad digital única, cada acción (apertura, edición, 

eliminación o descarga de archivos) genera un registro de actividad vinculado 

directamente al nombre y apellido del funcionario. La Unidad de Seguridad de la 

Información (USI) realizará revisiones mensuales de estos grupos de acceso para depurar 

usuarios desvinculados o con cambios de funciones. 

Este diseño eleva el estándar de seguridad de una "restricción técnica" a una 

"responsabilidad administrativa". Al registrar nominalmente cada interacción con los 

activos digitales, se crea un entorno de transparencia que disuade el mal uso de la 

información y facilita la realización de auditorías forenses en caso de incidentes, 

garantizando el cumplimiento de la LOPDP respecto a la custodia de datos ciudadanos. 

3.  Hito 4.7: Protección contra malware 

Se propone el despliegue de una solución EDR (Endpoint Detection and Response) en 

lugar de un antivirus tradicional. 

Esta herramienta permitirá a la USI detectar comportamientos anómalos (como el cifrado 

masivo de archivos típico de un Ransomware) y aislar el equipo afectado de la red 

automáticamente antes de que la infección se propague. 

4.  Hito 4.16: Actividades de monitoreo 

Se propone la centralización de registros (Logs) en un servidor dedicado (SIEM básico). 

El Analista de Seguridad configurará alertas automáticas para intentos fallidos de inicio 

de sesión masivos, accesos en horarios no laborales y modificaciones en configuraciones 

críticas de red. 

El monitoreo constante es lo que permite pasar de una seguridad reactiva a una proactiva. 

Sin logs, no hay rastro para una auditoría forense post-incidente. 
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5.  Hito 4.19: Instalación de software en sistemas operativos 

Se establece una "Lista Blanca" de software autorizado. Los usuarios finales no tendrán 

permisos locales para instalar programas. 

Cualquier requerimiento de software nuevo deberá pasar por una revisión de seguridad 

de la USI para descartar vulnerabilidades conocidas antes de su despliegue en la red 

institucional. 

3.7. Integración de herramientas de control y trazabilidad 

Para que la seguridad sea medible, la propuesta integra plataformas de gestión 

institucional que permiten una auditoría en tiempo real: 

1. Auditoría en Google Workspace (control de acceso 1.15 y 4.3): 

Se utilizará el centro de seguridad de Google Workspace para monitorear el acceso a 

documentos sensibles. Se configurarán alertas de "Data Loss Prevention" (DLP) para 

evitar que información ciudadana sea compartida fuera del dominio institucional. 

Indicador de fuga de información, número de intentos de compartición externa no 

autorizada bloqueados automáticamente. 

2. Interoperabilidad y trazabilidad (DINARDAP / Infodigital / FRUC): 

La seguridad se basará en el consumo de datos mediante la plataforma Infodigital y el 

fichero de registro único de ciudadanos (FRUC). Esto elimina la necesidad de pedir 

copias físicas de cédula o papeleta de votación, cumpliendo con la Ley de Simplificación 

de Trámites. 

La Unidad de Seguridad de la Información auditará los logs de consumo de estas APIs 

para asegurar que los funcionarios solo accedan a datos públicos de la DINARDAP bajo 

justificación de un trámite específico. 

Índice de Trazabilidad: Porcentaje de trámites donde la información fue validada vía 

interoperabilidad sin almacenamiento local innecesario. 
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3.8. Sistemas de control de acceso y portales de soporte 

1. Portal de Gestión de Trámites GOB.EC 

Integrar los trámites del GADMLA en la plataforma GOB.EC para utilizar el mecanismo de 

autenticación única (Single Sign-On). Esto garantiza que el ciudadano sea quien dice ser antes de 

iniciar un proceso digital. 

Creación de un portal web de información y soporte de seguridad, donde los funcionarios y 

ciudadanos puedan reportar incidentes o verificar la validez de los correos recibidos (anticipación 

al Phishing) 

3.9.  Resultados esperados de la propuesta 

Se proyecta que, con la implementación de estos 17 hitos críticos y la nueva estructura orgánica, 

el GADMLA pasará de un 4.73% a un 65% de cumplimiento en el primer año, enfocándose en 

los activos de mayor valor. 

Mediante el control de acceso privilegiado y la segmentación de funciones, se minimiza la 

posibilidad de fraude interno. 

El GADMLA contará, por primera vez, con una unidad técnica capaz de responder a incidentes 

en tiempo real, garantizando que los servicios ciudadanos (recaudación, trámites) no se detengan 

ante un ataque. 

3.10. Conclusión de la propuesta, hacia una gobernanza digital íntegra 

y resiliente 

La implementación de este modelo en el GAD Municipal de Lago Agrio trasciende la simple 

instalación de controles técnicos; representa una reingeniería estratégica de la confianza 

ciudadana en la era digital. Al amalgamar el rigor normativo del EGSI v3.0 con la potencia 

operativa de herramientas como Google Workspace, y la eficiencia de la interoperabilidad 

mediante Infodigital, GOB.EC y la DINARDAP, el municipio no solo blinda sus activos críticos 

contra las amenazas del ciberespacio, sino que se posiciona como un referente de modernización 

administrativa. 

Esta propuesta garantiza que la seguridad de la información deje de ser un centro de costos 

reactivo para convertirse en un motor de transparencia y agilidad. Al asegurar la trazabilidad 
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absoluta de los datos y simplificar los trámites bajo el amparo de una Unidad de Seguridad de 

nivel Jerárquico Superior, el GADMLA no solo cumple con la Ley Orgánica de Protección de 

Datos Personales y los Acuerdos del MINTEL, sino que edifica una infraestructura digital capaz 

de resistir, adaptarse y evolucionar. En última instancia, este diseño asegura que cada bit de 

información gestionado por la municipalidad sea un activo protegido al servicio exclusivo del 

bienestar y la soberanía digital de los ciudadanos de Lago Agrio. 

3.11. Cronograma de actividades 

La implementación del EGSI en el GAD Municipal de Lago Agrio se ejecutará mediante 

una metodología de tres etapas, diseñada para garantizar un despliegue sistemático que 

priorice la protección de los activos más críticos y asegure la sostenibilidad del modelo a 

largo plazo. 

3.11.1. Etapa 1: Planificación y organización institucional 

Esta fase inicial establece el marco de gobernanza. Se fundamenta en el diagnóstico de 

cumplimiento (4.73%) realizado previamente, permitiendo definir el alcance y la política 

marco de seguridad. En este periodo se conforma el Comité de Seguridad de la 

Información (CSI) y se designa formalmente al Oficial de Seguridad (OSI). 

 

Gráfico No. 03: Ruta de implementación de la primera etapa del EGSI 

Elaborado por: Elaboración propia 
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3.11.2. Etapa 2: Implementación de controles técnicos y 

organizacionales 

Es la fase operativa central donde se materializan las salvaguardas diseñadas en este 

capítulo. Los hitos clave de esta etapa incluyen: 

• Seguridad física inteligente: Despliegue de biometría y el sistema de validación 

de credenciales con código QR único, integrado al sistema de verificación interna 

para confirmar el estado activo del personal en tiempo real. 

• Gestión documental y nube segura: Configuración de unidades compartidas en 

Google Drive con roles de acceso restringidos y trazabilidad completa de los 

procesos de contratación. 

• Control de acceso nominal: Restricción de acceso a sistemas críticos vinculada 

estrictamente al correo institucional, asegurando que cada acción quede registrada 

con el nombre y apellido del funcionario responsable. 

 

Gráfico No. 04: Ruta de implementación de la segunda etapa del EGSI 

Elaborado por: Elaboración propia 

3.11.3. Etapa 3: Monitoreo, evaluación y mejora continua 

Esta fase garantiza que el sistema no sea estático. Se enfoca en la verificación de la 

eficacia de los controles mediante indicadores de gestión (KPIs) y auditorías internas. 
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a) Auditoría y Revisión: El Analista de Cumplimiento de la USI genera informes 

de desempeño para el Comité. 

b) Tratamiento de Riesgos: Ajuste de controles basados en nuevos hallazgos o 

amenazas emergentes. 

c) Cierre y Ciclo de Mejora: Consolidación de evidencias para asegurar que el 

GADMLA mantenga un nivel de madurez creciente y resiliente. 

 

 

Gráfico No. 05: Ruta de implementación de la tercera etapa del EGSI 

Elaborado por: Elaboración propia 

3.11.  Resumen de la propuesta técnica 

Con la finalización de este capítulo, se entrega al GAD Municipal de Lago Agrio una 

propuesta de ingeniería de seguridad que armoniza la normativa nacional (EGSI v3.0) 

con herramientas de vanguardia tecnológica. El modelo propuesto no solo eleva el nivel 

de cumplimiento técnico, sino que dota a la institución de una estructura orgánica superior 

capaz de custodiar la integridad de la información ciudadana y garantizar la continuidad 

de los servicios públicos digitales. 

.  
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CAPITULO IV 

4.  EJECUCION DE LA PROPUESTA Y RESULTADOS 

OBTENIDOS 

El presente capítulo constituye el análisis conclusivo y la fase de validación del proyecto 

de investigación. En él se detalla el proceso de ejecución estratégica para la 

implementación del EGSI v3.0 en el GAD Municipal de Lago Agrio. 

Partiendo del diagnóstico situacional que reveló un cumplimiento crítico del 4.73%, este 

apartado describe cómo la propuesta técnica se transformó en acciones concretas, 

inversiones tecnológicas y decisiones administrativas. A través de la metodología PHVA, 

se demuestran los resultados medibles que validan la viabilidad técnica y económica de 

la solución, garantizando el paso de un modelo reactivo a un sistema de gestión 

institucional robusto y continuo. 

4.1. Ejecución de la fase: Planificar  

La ejecución de esta fase fue el pilar fundamental para otorgar legalidad y estructura a la 

seguridad de la información dentro del GADMLA. 

4.1.1. Establecimiento de la estructura de gobernanza 

Como lo determina el Artículo 8 del Acuerdo Ministerial Nro. MINTEL-2024-0003, 

la seguridad no es solo técnica, sino una responsabilidad de la alta dirección. 

• Designación de la autoridad (OSI): La máxima autoridad del GAD Municipal 

de Lago Agrio, Ing. Abraham Freire Paz, suscribió el MEMORANDO NRO. 

262-GADMLA-2024, mediante el cual se designa formalmente al Oficial de 

Seguridad de la Información (OSI), proceso que consta detalladamente en el 

Anexo 3. 

• Resolución administrativa: Se presentó el INFORME Nro. 001-KA-EGSI-

GADMLA-2024 dirigido a la Alcaldía, el cual contiene el borrador de la 

resolución administrativa para la implementación del EGSI. Este documento fue 

remitido a la Procuraduría Síndica Municipal para su revisión y validación legal, 
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asegurando que cada control implementado tenga fuerza de ley interna, se 

encuentra en el Anexo 19 y la respuesta en el Anexo 20. 

• Conformación del Comité (CSI): Para garantizar la toma de decisiones 

multidisciplinarias, se procedió a la firma de los Anexos 21, 22 y 23, los cuales 

formalizan el perfil, alcance del proyecto y política de seguridad de la información 

del alto nivel. 

4.1.2. Inventario de activos y diagnóstico de riesgos 

La ejecución técnica inició con el levantamiento del Inventario de activos y la matriz de 

riesgos. Este instrumento permitió identificar que la infraestructura crítica y los datos 

ciudadanos se encontraban expuestos, evidencia presentada en el Anexo 24 y 25. 

Tabla No. 4: Activos de Información  

Tipo de Activo Nombre de Activo Descripción del activo 

Software Sistema Bypros 

Modernizar la gestión financiera y alinearla con los principios de buena 

gobernanza. Al contar con un sistema integrado y automatizado, se espera: 

Agilizar los procesos, mejorar la calidad de la información, facilitaar la 

rendición de cuentas y fortalecer la planificación estratégica. 

Software Sistema Amarillo 

Modernizar de manera automatizada los procesos, eliminar trámites 

burocráticos, ser más transparentes, brindar mayor seguridad y confianza, 

proteger los datos garantizando la confidencialidad e integridad de la 

informarción registrada. 

Software Sistema CGWEB 
Modernizar la gestión pública para que sea transparante, mejorar la 

atención al ciudadano y fortalecer la democracia. 

Software Sistema FullTime 
Transformar la gestión del talento humano de un proceso manual y 

disperso en uno eficiente, automatizado y centrado en los datos 

Hardware Servidor 1 BD y aplicativo Sistema Urbano 

Hardware Servidor 2 Aplicativo SIGM 

Hardware Servidor 3 Aplicativo CGWEB 

Hardware Servidor 4 Aplicativo Resgistro de la Propiedad Mercantil de Lago Agrio 

Hardware Servidor 5 Digitalización archivos registral 

Hardware Servidor 6 BD Postgres 

Hardware Servidor 7 BD y aplicativo SINAT 

Hardware Servidor 8 BD CGWEB 
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Personal Talento Humano 

La intención principal del personal municipal es brindar servicios públicos 

de calidad a la ciudadanía y gestionar los recursos municipales de manera 

eficiente y transparente. Cada categoría de personal cumple un rol 

específico en la consecución de estos objetivos 

Información Archivo Central 

Es una herramienta esencial para la gestión transparente y eficiente de la 

institución, garantizando la preservación de su patrimonio documental y 

facilitando el acceso a la información pública. 

Personal Seguridad privada 

La intención de contratar servicios de seguridad privada es prevenir 

delitos, proteger bienes, brindar seguridad a las personas, controlar el 

acceso, todo esto de una manera rápida y eficaz 

Organización Control de Bienes 

El control de bienes en el Municipio de Lago Agrio es una herramienta 

fundamental para garantizar la buena gestión de los recursos públicos, 

promover la transparencia y mejorar la calidad de los servicios que se 

ofrecen a la ciudadanía. 

Elaborado por: Tomado un fragmento de la matriz de gestión de riesgos del EGSI v3. 

Este diagnóstico fue el insumo principal para justificar la inversión económica necesaria, 

priorizando la protección del centro de datos y los sistemas financieros que sostienen la 

operación municipal. 

4.1.3. Inicio del proceso de creación de la unidad administrativa de 

seguridad de la información 

Para garantizar la sostenibilidad del EGSI, se determinó que la seguridad de la 

información no debe ser una función compartida, sino una competencia de una unidad 

especializada. 

• Gestión Inicial: Se dio inicio al levantamiento de la necesidad técnica y 

administrativa para la creación de la Unidad de Seguridad de la Información 

(USI). Este proceso incluyó la elaboración de los justificantes de competencia y 

la alineación con la estructura de nivel Jerárquico Superior propuesta, Anexo 26. 

4.1.4. Creación oficial de la Subdirección de Seguridad de la 

Información e Integración Orgánica 

Como resultado de las gestiones administrativas y la validación de la máxima autoridad, 

se formalizó la creación de la Subdirección de Seguridad de la Información, a través de 

la Resolución administrativa N. 00164-2024. Este hito marca un antes y un después en la 
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institucionalidad de Lago Agrio, elevando la ciberseguridad a un nivel estratégico, se 

encuentra en el Anexo 27. 

Para comprender el impacto de esta transición, se presentan los modelos estructurales que 

sustentan esta nueva unidad: 

1. Propuesta de estructura orgánica para la unidad de seguridad 

 Esta nueva subdirección fue clasificada nivel jerárquico superior teniendo como 

propósito principal manejar la estructura gubernamental de seguridad de la información 

dentro del municipio, quedando a cargo de un Oficial de Seguridad de la Información y 

contando con la supervisión de un Comité de seguridad de la información, tomando la 

recomendación del modelo 2 presentada para el proceso de creación.  

El siguiente gráfico detalla la jerarquía interna y las líneas de mando que permiten a la 

unidad operar con autonomía técnica y administrativa: 

 

Gráfico No. 06: El CISO dentro de la alta dirección. 

Elaborado por: El libro balco del CISO [16] 

2. Integración en el organigrama general del GADMLA 

 Este gráfico es fundamental, ya que muestra la ubicación de la Unidad de Seguridad 

como un ente de nivel Jerárquico Superior, lo que garantiza que sus decisiones y políticas 

tengan alcance transversal sobre todas las direcciones municipales: 
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Gráfico No. 7: Organigrama de la estructura organizacional del GADMLA 2025 

Elaborador por: GAD Municipal de Lago Agrio 

Esta integración se encuentra respaldada por los actos administrativos de modificación 

orgánica y la asignación de roles específicos, garantizando que el GADMLA cumpla con 

la normativa vigente y proteja con eficacia sus activos digitales. 
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4.1.5. Cumplimiento del 50% de la implementación y finalización de la 

etapa de planificar 

Se ha consolidado la culminación de la primera etapa del EGSI (Fase de Planificar) bajo 

el rigor metodológico del ciclo de mejora continua PDCA (Deming). Este hito se alcanzó 

mediante la aprobación del Hito 0.9: Plan de Tratamiento de Riesgos, cumpliendo así con 

el 50% de la implementación total del sistema, ver el Anexo 28. 

Este logro fundamental es el resultado de una evaluación exhaustiva donde se asociaron 

y clasificaron los controles de seguridad necesarios para mitigar las vulnerabilidades 

críticas detectadas. La aprobación formal de este plan no solo documenta las acciones 

correctivas y preventivas, sino que marca la transición estratégica hacia la fase de 

ejecución. Con esto, el GAD Municipal de Lago Agrio cuenta ahora con un marco de 

gestión de riesgos maduro, listo para el despliegue de salvaguardas técnicas y la 

protección de sus activos de información esenciales. 

4.1.6.  Reporte Nro. 3 de avances de la implementación del EGSI V3.0, 

emitido por el MINTEL 

Como mecanismo de validación externa, el Ministerio de Telecomunicaciones y de la 

Sociedad de la Información (MINTEL), mediante el Oficio Nro. MINTEL-SGERC-2025-

0337-O, emitido el 17 de marzo de 2025, socializó el Reporte Nro. 3 de cumplimiento 

nacional, se encuentra en el Anexo 29. 

Tabla No. 5: Tabla avance del EGSI de otras Instituciones Públicas 

 

Elaborado por: Ministerio de Telecomunicaciones y de la Sociedad de la Información 

Instituciones de la Función Ejecutiva- (APC). 
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En dicho informe, dentro del grupo de "Otras instituciones del Estado", el GAD 

Municipal de Lago Agrio refleja oficialmente el 50% de la implementación del EGSI. 

Este reporte, que consta en el Anexo 30, constituye la evidencia externa más relevante de 

la efectividad de la gestión realizada, posicionando a la institución como un referente de 

cumplimiento normativo ante el ente rector de las telecomunicaciones en el Ecuador. 

4.2. Ejecución de la fase:  Hacer - Implementación técnica y operativa 

En esta fase se materializa la ejecución de las salvaguardas. Cada adquisición realizada 

por el GAD Municipal de Lago Agrio fue diseñada para dar cumplimiento estricto a los 

dominios de control del EGSI, asegurando que cada dólar invertido eleve el nivel de 

madurez institucional. 

Para que la nueva Subdirección de Seguridad de la Información (SSI) pueda realizar el 

monitoreo de eventos y la gestión de incidentes, se dotó al área de equipamiento de alto 

rendimiento. 

• Descripción Técnica: Adquisición de Laptops Ultrabook de última generación y 

Monitores Curvos de 49" que permiten una visualización extendida de consolas 

de administración y logs de seguridad, se encuentra en el Anexo 31. 

• Sustento Legal: Acta de entrega-recepción, se encuentra en el Anexo 32. 

4.2.1. Implementación de controles y políticas de seguridad enfocadas al 

campo tecnológico. 

Se completó exitosamente la fase de implementación de políticas y controles destinados 

a normar el manejo correcto de los activos digitales, conforme a la planificación del 

Modelo de Gestión de Seguridad de la Información. Este proceso, dividido en cuatro 

bloques principales, estableció un marco de seguridad robusto y proactivo en toda la 

organización. 

4.2.1.1. Controles Organizacionales 

Se completó la implementación de las políticas y controles organizacionales, 

estableciendo un marco estratégico y robusto para el EGSI. Se definieron y aprobaron 
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claramente las directrices de seguridad de la información desde la alta dirección, lo cual 

formalizó el compromiso con la seguridad. 

a) Políticas de seguridad de la información (1.1)  

La implementación del control se consolidó como el eje transversal de gobernanza, dando 

cumplimiento efectivo al mandato del Acuerdo Ministerial Nro. MINTEL-MINTEL-

2024-0003. Este proceso no se limitó únicamente a la elaboración documental, sino que 

se fundamentó en tres pilares de cumplimiento auditable debidamente ejecutados: 

Ratificación y respaldo institucional 

La política fue aprobada formalmente por la Máxima Autoridad, otorgándole el carácter 

de norma institucional de cumplimiento obligatorio. Este respaldo garantizó que la 

seguridad de la información se estableciera como una prioridad estratégica, facilitando la 

asignación de recursos y la rendición de cuentas en todos los niveles jerárquicos. La 

evidencia de este acto administrativo se encuentra registrada en el Anexo 33. 

Difusión mediante canales oficiales y trazables 

Para asegurar la notificación efectiva y legal, se utilizó el sistema QUIPUX para informar 

a directores, subdirectores y administradores, estableciendo una cadena de 

responsabilidad directa en el mando, Anexo 34. Paralelamente, se realizó una 

socialización global a todo el personal mediante el correo electrónico institucional, 

eliminando el riesgo de desconocimiento normativo y cimentando la cultura de 

ciberseguridad en la institución. 

Capacitación especializada en áreas críticas 

Reconociendo que la gestión de riesgos debía priorizar los activos de mayor valor, se 

ejecutaron jornadas de capacitación técnica dirigidas a las áreas críticas. Este enfoque 

aseguró que los custodios de información sensible (Financiera, Talento Humano, 

Sistemas) adquirieran las competencias operativas necesarias para aplicar los controles 

de seguridad en su gestión diaria, según consta en el Anexo 35. 
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b) Roles y responsabilidades de seguridad de la información (1.2)  

La ejecución de este control se consolidó como el pilar operativo para salvaguardar la 

integridad de la infraestructura tecnológica institucional. La implementación se llevó a 

cabo bajo tres ejes críticos de ciberseguridad: 

Mitigación de accesos no autorizados 

Mediante el establecimiento de una estructura de mandos y firmas autorizadas, se impidió 

que el acceso a los sistemas institucionales y bases de datos se realizara de forma 

discrecional o informal. La política garantizó que cada privilegio otorgado respondiera a 

un debido proceso administrativo. En este flujo, la Subdirección de Seguridad de la 

Información actuó como el filtro técnico que validó la necesidad y legalidad de cada 

acceso, logrando reducir drásticamente la superficie de ataque frente a amenazas internas 

y externas. 

Aplicación del principio de mínimo privilegio  

La definición formal de roles permitió la aplicación estricta del estándar de "mínimo 

privilegio". Esta acción aseguró que cada funcionario contara únicamente con los 

permisos necesarios para ejecutar sus funciones específicas. Con ello, se evitó la 

sobreexposición de datos sensibles y se limitó el alcance de posibles incidentes de 

seguridad o errores accidentales que pudieron haber comprometido la base de datos 

municipal. 

Gobernanza y responsabilidad 

La ratificación de este control por parte de la Máxima Autoridad y la participación del 

Comité de Seguridad de la Información institucionalizaron la rendición de cuentas. Al 

vincular los roles técnicos con el régimen sancionatorio administrativo y legal, se creó 

una cultura de responsabilidad donde la custodia de la información se estableció como un 

deber documentado y auditable. Este proceso cumplió con los estándares de la norma 

ISO/IEC 27001:2022 y los requisitos de cumplimiento del EGSI, quedando debidamente 

evidenciado en el Anexo 36. 
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c) Separación de funciones (1.3)  

La implementación del control 1.3 se consolidó como una capacidad operativa instalada. 

Esta actividad no solo cumplió con los estándares de la normativa nacional, sino que se 

alineó rigurosamente con los marcos internacionales ISO 27001 e ISO 27002. 

A continuación, se detallan los pilares sobre los cuales se ejecutó y validó esta 

implementación: 

Institucionalización normativa y aprobación: La actividad culminó formalmente con 

la oficialización de las firmas en la versión 1.1 del Manual de Políticas. Este proceso 

involucró la revisión técnica del Oficial de Seguridad de la Información y la aprobación 

estratégica del Comité de Seguridad de la Información, se encuentra en el Anexo 37. 

Segmentación de roles críticos: Se logró la división efectiva de tareas para evitar la 

concentración de poder en procesos sensibles. Se definieron y separaron las funciones de 

solicitud, aprobación, ejecución y auditoría, asegurando que ningún funcionario tuviera 

el control total sobre un proceso crítico de manera aislada. 

Tabla No. 6: Procesos críticos y soluciones de mitigación de riesgos 

Proceso rítico 

Funciones que 

deben ser 

segregadas 

Solución/Roles Involucrados 

Gestión de 

Cuentas de 

Administrador y 

Privilegios 

Elevados 

1. Creación de 

credenciales 

administrativas. 

2. Custodia y 

gestión de las 

credenciales. 

3. Uso de las 

credenciales para 

tareas específicas. 

4. Auditoría y 

monitoreo del uso 

de estas cuentas. 

Oficial de Seguridad de la Información (OSI) / 

Subdirector de TI: Responsable de la creación de las 

credenciales de administrador de forma segura.  

Almacén de Credenciales: Las credenciales deben 

ser almacenadas en una caja fuerte de contraseñas 

(Password Safe) a la que solo acceden los 

administradores que la necesiten, bajo un control 

estricto.  

Administradores de Sistemas/Bases de Datos: Usan 

las credenciales para tareas específicas y 

documentadas, nunca de forma discrecional.  

Subdirección de Seguridad de la Información: 

Revisa los registros de acceso a la caja fuerte de 

contraseñas y a los sistemas. 
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Gestión de 

Cambios en 

Bases de Datos y 

Servidores 

1. Solicitud y 

aprobación de 

cambios en la base 

de datos. 

2. Ejecución del 

cambio. 

3. Revisión y 

registro de los 

cambios. 

Analista de Datos/Unidad Funcional: Solicita el 

cambio en la base de datos a través de un sistema de 

gestión de cambios, o herramienta digital, donde 

registre la auditoría de cambios.  

OSI / Subdirector de TI: Aprueba el cambio, 

asegurando que cumpla con las políticas de seguridad.  

Administrador de Bases de Datos: Ejecuta el cambio 

previamente aprobado. 

Subdirección de Seguridad de la Información: 

Revisa los logs y el registro de cambios para verificar 

que solo se ejecutaron los cambios aprobados. 

Gestión de 

Acceso a la 

Infraestructura 

Física y Lógica 

1. Acceso a 

servidores. 

2. Acceso a 

sistemas de 

información. 

3. Acceso a las 

bases de datos. 

Acceso Lógico: Los accesos a cada sistema deben ser 

gestionados por el responsable de cada área, quien 

debe tener su propio usuario con privilegios 

necesarios, que permitan el cumplimiento y 

desenvolvimiento eficiente para gestionar los accesos 

de su unidad administrativa.  

Acceso Físico: El acceso a la sala de servidores debe 

estar bajo control, con registros de entrada y salida, y 

solo para personal autorizado. 

Transferencia de 

Conocimiento y 

Documentación 

1. Documentación 

de procedimientos y 

configuraciones. 

2. Mantenimiento 

de la 

documentación. 

3. Formación y 

transferencia de 

conocimiento. 

Subdirector de TI: Debe iniciar un plan de 

transferencia de conocimientos y documentación de 

todos los procedimientos y configuraciones de los 

sistemas.  

Todo el personal de TI: Es responsable de 

documentar sus funciones y procesos de forma clara y 

accesible.  

Auditoría Interna: Debe verificar que la 

documentación está completa, actualizada y 

disponible para todo el equipo, y entregar la 

información solicitada por parte de la Subdirección de 

Seguridad de la información cuando lo requiera o para 

auditoría interna que esa dependencia puede levantar 

en cualquier momento. 

Formalización 

de la Custodia de 

Credenciales por 

Unidad 

1. Entrega formal 

de credenciales de 

administración de 

los módulos de 

sistemas a los 

Departamento de TI: Entrega las credenciales de 

administración, asegurando que los privilegios sean 

los estrictamente necesarios para el módulo y 

administración del mismo.  

Director/Subdirector de Unidad Administrativa: 

Recibe las credenciales y se hace responsable legal y 
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responsables de 

cada unidad. 

2. Asunción de la 

responsabilidad del 

manejo de 

privilegios y datos 

por el responsable 

de cada unidad. 

3. Implementación 

de un proceso de 

auditoría periódica. 

funcionalmente del manejo del módulo, la seguridad 

de la información, y la correcta segregación de 

funciones dentro de su equipo.  

OSI / Subdirección de Seguridad de la 

Información: Verifica periódicamente que los 

privilegios estén siendo utilizados de manera adecuada 

y que se cumpla con la segregación de funciones 

interna de la unidad. 

Elaborado por: Tomado de la política de separación de funciones (Anexo 38). 

Establecimiento de un régimen sancionatorio: La actividad se cerró con la integración 

de la política de separación de funciones dentro del régimen disciplinario del GADMLA. 

Se definieron consecuencias claras para el incumplimiento, que incluyeron desde 

advertencias escritas hasta la desvinculación laboral, asegurando así la exigibilidad del 

control. 

d) Control de acceso (1.15)  

En el marco del fortalecimiento del EGSI, se ejecutó una inversión estratégica orientada 

a mitigar los riesgos de acceso no autorizado a las instalaciones críticas del GADMLA. 

Esta implementación no se limitó a una intención administrativa, sino que se materializó 

mediante la ejecución del proyecto de "Adquisición e instalación de un sistema de 

seguridad biométrico", formalizado bajo la orden de compra IC-GADMLADSA-024-

2025, y materializado con el acta entrega recepción que se encuentra en el Anexo 39. 

La estrategia de seguridad física desplegada se basó en el principio de autenticación 

robusta. Para ello, se integraron dieciséis terminales de huellas dactilares de alta precisión, 

lo que permitió transitar de un modelo de acceso tradicional a uno basado en biometría, 

garantizando el no repudio y la trazabilidad de los ingresos, se encuentra en el Anexo 40. 

La infraestructura instalada para asegurar la eficacia del control incluyó: 
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Mecanismos de cierre electromagnético: Se instalaron cerraduras de 180kg de fuerza 

(Modelo EL180-2) con sus respectivos soportes, asegurando la integridad física de los 

puntos de entrada. 

Gestión de salida y seguridad: Se implementaron botones de salida con tecnología "No 

Touch" (Modelo K1) para mantener estándares de higiene y fluidez, además de 

pulsadores de emergencia cuadrados. 

Continuidad de la operación: Como medida de resiliencia ante fallos eléctricos, cada 

punto de control fue equipado con baterías de respaldo de 12V-7AH, asegurando que el 

control de acceso permanezca operativo incluso ante contingencias energéticas. 

La implementación de esta acción representó un avance crítico en la madurez del EGSI 

dentro del GADMLA, transformando una vulnerabilidad física en un control preventivo 

sólido, alineado con las normativas nacionales de seguridad de la información y 

protección de activos físicos, se encuentra en el Anexo 41. 

e) Seguridad de la información para el uso de servicios en la nube (1.23)  

La implementación de este control se materializó mediante la adopción integral de Google 

Workspace. Este proceso no solo normalizó el cumplimiento del EGSI, sino que 

transformó la capacidad operativa de la institución mediante la integración de la IA de 

Gemini. 

Hitos de la implementación y valor agregado 

Seguridad y trazabilidad en la nube: Alcanzamos el despliegue de 750 cuentas 

corporativas con respaldo total en Google Drive. Esta estructura asegura la trazabilidad 

de la información conforme a estándares internacionales. Actualmente, cubrimos la 

totalidad del personal administrativo y hemos integrado a colaboradores de apoyo 

administrativo indirecto, optimizando la comunicación oficial.  El personal de campo 

estrictamente operativo se integrará progresivamente a esta estructura digital, reforzando 

sus competencias mediante un programa de capacitaciones específicas. 
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Gráfico No. 8: Estado de cuentas de usuario por mes, GADMLA 2025. 

Elaborador por: Cosola de Administración de Google. 

Gestión documental inteligente con Gemini: La integración de la IA de Gemini en los 

correos y documentos permitió a los funcionarios optimizar su flujo diario. La capacidad 

de la IA para resumir hilos extensos, redactar borradores técnicos de alta precisión y 

analizar grandes volúmenes de datos directamente en la nube, redujo los tiempos de 

respuesta administrativa y minimizó el error humano. 

Estructura de respaldo crítico: Se instaló "Drive para computadoras" en todos los 

ordenadores institucionales, garantizando que el trabajo se sincronice automáticamente 

en un entorno protegido contra ataques locales o pérdida de hardware. 

 

Gráfico No. 9: Archivos añadidos en la nube por mes, GADMLA 2025. 

Elaborador por: Cosola de Administración de Google. 

Jerarquía de accesos y privilegios: Se estableció una arquitectura digital de carpetas 

compartidas con permisos restringidos de acuerdo a las funciones de cada servidor 

público. Mientras que todos los colaboradores pueden alimentar la información necesaria, 
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la opción de borrado se restringió estrictamente a los directores con el perfil de "Gestor 

de Contenido", garantizando la integridad de la memoria histórica institucional. 

Esta transición hacia una nube inteligente permitió que el GADMLA pasara de una 

gestión documental estática a un ecosistema dinámico y resiliente. La combinación de la 

infraestructura de Google con las capacidades predictivas de Gemini ha robustecido el 

cumplimiento del control 1.23, elevando los estándares de ciberseguridad y eficiencia en 

la prestación de servicios ciudadanos y cumpliendo las ultimas actualizaciones de las 

normas de control de la Contraloría General del Estado, el indicador de cumplimiento de 

este control se encuentra en el Anexo 42. 

4.2.1.2.  Controles de personas 

a) Política de concienciación (2.3) 

Para garantizar la protección de los activos críticos y fomentar una cultura de seguridad 

proactiva, el GADMLA ejecutó con éxito jornadas de capacitación integral dirigidas a la 

totalidad de su personal. Este esfuerzo no solo buscó el cumplimiento normativo, sino 

que transformó al factor humano en la primera línea de defensa de la institución, se 

encuentra en el Anexo 43. 

Tabla No. 6:  Plan de capacitación en seguridad de la información y herramientas 

digitales. 

Hora Tema Responsable Duración 

08h00 - 08h05 Introducción Ing. Klever Almachi 5 min 

08h05 - 09h05 

- Política de Alto Nivel 

- Ley de Protección de Datos 

Personales 

Mgs. Nathaly Guerrero 1 hora 

09h05 - 09h35 
- Google Documentos 

- Procesos GADMLA - NUBE 

Ing. Klever Almachi 

Mgs. Nathaly Guerrero 
30 min 

09h35 - 10h05 Buenas prácticas (privilegios) Ing. Klever Almachi 15 min 

10h05 - 10h20 Receso - 15 min 

10h20 - 10h35 Introducción a la IA Ing. Klever Almachi 15 min 

10h35 - 11h20 Uso de Gemini (gemas) Ing. Klever Almachi 45 min 

11h20 - 11h40 Sistema Quipux Ing. Klever Almachi 20 min 

11h40 - 12h00 
Procedimientos de respaldo y 

finalización de proceso 
Ing. Klever Almachi 20 min 

Elaborado por: Elaboración propia. 
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Puntos clave de la implementación: 

Capacitación holística y normativa: Se socializó la Política de alto nivel del EGSI y la 

Ley de Protección de Datos Personales, asegurando que cada funcionario comprendiera 

sus responsabilidades legales y los estándares de confidencialidad, integridad y 

disponibilidad requeridos. 

Fortalecimiento con ecosistemas digitales: Se aprovechó la robustez de Google 

Workspace para instruir en la gestión segura de documentos en la nube. La adopción de 

estas herramientas permitió establecer buenas prácticas de almacenamiento y privilegios 

de acceso, optimizando la colaboración sin comprometer la seguridad institucional. 

Innovación segura con IA (Gemini): El GADMLA se posicionó a la vanguardia al 

integrar módulos sobre el uso de inteligencia artificial (Gemini) en la gestión pública. 

Esta formación incluyó directrices críticas sobre la privacidad y seguridad de los datos al 

interactuar con modelos de IA, mitigando riesgos de fuga de información. 

Responsabilidad y respaldo técnico: Las jornadas cubrieron procedimientos operativos 

en el sistema QUIPUX, enfocándose en el respaldo de información y la finalización 

correcta de trámites. 

La implementación no se limitó a sesiones puntuales; se incluyeron exitosas campañas de 

comunicación y simulacros de phishing con el fin de integrar la seguridad en las rutinas 

diarias. Como resultado, se logró una reducción significativa de incidentes derivados de 

errores humanos, fortaleciendo la primera línea de defensa de la organización contra las 

ciberamenazas, el verificable de cumplimiento se encuentra en el Anexo 44. 

b) Acuerdos de confidencialidad (2.6) 

Se implementó con éxito el control de Acuerdos de Confidencialidad (2.6), mediante la 

formalización de compromisos legales vinculantes para todo el personal interno y 

proveedores externos que acceden a los activos de información del GAD Municipal. Esta 

medida garantizó la protección de datos sensibles y ciudadanos, estableciendo claramente 

las responsabilidades y consecuencias legales derivadas del manejo no autorizado de la 

información.  
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La ejecución de este control permitió mitigar el riesgo de fuga de información y fortaleció 

el cumplimiento de la Ley Orgánica de Protección de Datos Personales (LOPDP), 

integrando cláusulas de confidencialidad en los contratos laborales y convenios 

institucionales como un pilar preventivo dentro del SGSI, el verificable se encuentra en 

el Anexo 45. 

4.2.1.3. Controles Físicos 

La implementación de los controles físicos garantizó una protección integral y proactiva 

de los activos físicos y digitales de la organización. 

a) Entrada física (3.2)  

La implementación del control se consolidó mediante la convergencia de procesos 

administrativos estrictos y desarrollo tecnológico propio, alineándose con las exigencias 

del EGSI y la ISO/IEC 27002:2022. Este hito se alcanzó gracias al compromiso firme de 

la alta dirección, materializado en la inversión estratégica ejecutada según la Orden de 

Compra IC-GADMLA DSA-0100-2025, el acta de entrega recepción se encuentra en el 

Anexo 46. 

Gestión de identidad y credencialización estratégica: El proceso se ejecutó tras una 

fase de depuración y validación de la nómina institucional, asegurando que la entrega de 

credenciales físicas correspondiera exclusivamente a una vinculación laboral vigente. 

Para ello, la institución adquirió equipamiento de alta tecnología, incluyendo máquinas 

impresoras de tarjetas de PVC con capacidad de impresión a doble cara, se encuentra en 

el Anexo 47. 

Acceso a áreas críticas: Se integraron tarjetas de identificación y tarjetas de proximidad, 

las cuales se enlazaron con los sistemas biométricos de la institución. Esto permitió que 

el acceso a dependencias sensibles, como el edificio Matriz, los Talleres Municipales, 

Control Bienes y demás dependencias quedara restringido únicamente a personal con 

estado "Activo", se encuentra en el Anexo 48. 
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Innovación en control de acceso (Software SSI) 

Como elemento diferenciador, la Subdirección de Seguridad de la Información desarrolló 

una solución de software personalizada que sustituyó los registros manuales por una 

verificación dinámica mediante códigos QR. 

✓ Validación Instantánea: La herramienta permite contrastar el estatus del 

funcionario contra la base de datos institucional en tiempo real. 

✓ Mitigación de Riesgos: El sistema facilita la suspensión inmediata de accesos por 

desvinculación o sanciones, eliminando el riesgo de uso de credenciales 

extraviadas. 

✓ Anticlonación: El software verifica la identidad única del funcionario mediante 

el QR único, impidiendo la duplicidad de credenciales. Para asegurar la 

durabilidad y portabilidad de estos elementos, se suministraron portacredenciales 

con cordón y de brazo reflectivos para el personal operativo. 

Trazabilidad, seguridad en territorio y protección de datos:  La robustez del control 

se extendió al trabajo de campo mediante la integración de geolocalización (GPS). Al 

momento del escaneo del QR, el sistema registró las coordenadas exactas de la asistencia 

o actividad técnica, proporcionando una trazabilidad irrefutable. 

Esta arquitectura de control representó una mejora sustancial en la postura de seguridad 

del GAD. Al combinar la gobernanza de identidad con la inversión en hardware 

especializado se garantizó la protección de los activos físicos y la integridad de la 

información institucional, cumpliendo con los estándares de auditoría y la normativa 

nacional vigente, verificables en Anexo 49. 

b) Seguridad de oficinas (3.3) 

La seguridad en los entornos de trabajo del GADMLA se ha consolidado mediante una 

estrategia de defensa en profundidad. Esta estrategia no solo despliega barreras físicas de 

última tecnología, sino que se sustenta en una gobernanza administrativa rigurosa que 

vincula la permanencia del funcionario con sus privilegios de acceso. 
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Gestión de accesos y control biométrico: La infraestructura física, compuesta por 

terminales biométricas y cerraduras electromagnéticas, opera bajo un procedimiento 

estricto de asignación selectiva. El acceso a cada oficina no es discrecional; se basa en 

una matriz de permisos donde solo los funcionarios legalmente asignados a una unidad 

administrativa específica tienen enrolada su huella en el control biométrico de su área. 

Esto garantiza que el personal de una dirección no pueda ingresar a oficinas ajenas sin 

una justificación formal y técnica previa. 

Seguridad en la Infraestructura digital y correo institucional: La protección se 

extiende al entorno digital mediante una infraestructura de carpetas compartidas 

protegidas. El acceso a estos repositorios de información institucional está blindado a 

través del correo electrónico institucional, permitiendo que solo los usuarios autorizados 

visualicen o editen la documentación generada a diario. Esta medida asegura la 

trazabilidad y evita que la información sensible salga de los canales oficiales de la 

municipalidad. 

Ciclo de vida del usuario: Registro de altas y bajas: Para garantizar que estos controles 

se mantengan vigentes y seguros, se ha institucionalizado un "Registro de altas y bajas". 

Este es un mecanismo de comunicación inmediata entre la Dirección de Talento Humano 

y la Subdirección de Seguridad de la Información. 

Altas: Todo nuevo ingreso es enrolado en los sistemas físicos y lógicos tras una 

validación de su puesto y funciones. 

Bajas: En el momento en que un funcionario cesa sus funciones o deja la institución, 

Talento Humano comunica el movimiento de forma obligatoria a través de una ficha de 

firmas. La SSI procede a generar una “certificación de baja de privilegios y gestión de 

activos digitales”, con la cual se procede al bloqueo total del acceso a sistemas de 

trazabilidad y de las carpetas compartidas, el certificado se encuentra en el Anexo 50.  

Este procedimiento elimina el riesgo de accesos residuales por parte de ex-colaboradores, 

garantizando que el perímetro de seguridad se mantenga impenetrable. Se garantiza así 

que la información pública esté resguardada bajo los más altos estándares de 

confidencialidad e integridad, la ficha de actividades se encuentra en el Anexo 51. 
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c) Puesto de trabajo despejado y pantalla limpia (3.7)  

La implementación de Google Drive para ordenadores, integrada en la nueva estructura 

digital del GAD Municipal de Lago Agrio, fue un factor determinante para el 

cumplimiento efectivo del control de seguridad 3.7. Mediante la sincronización en tiempo 

real de archivos locales hacia la nube institucional, se obtuvieron los siguientes 

resultados: 

Reducción de insumos físicos: Se logró una disminución significativa en el volumen de 

impresiones diarias. Al centralizar la documentación en un entorno digital compartido y 

accesible, se eliminó la necesidad de mantener copias físicas para revisión o distribución 

entre departamentos. 

Desocupación de espacios físicos: La transición hacia flujos de trabajo netamente 

digitales permitió la eliminación progresiva de carpetas, expedientes y hojas sueltas que 

anteriormente saturaban los escritorios. Esto facilitó el cumplimiento del estándar de 

puesto de trabajo despejado, reduciendo el riesgo de pérdida o exposición de documentos 

sensibles. 

Gestión de archivos eficiente: La estructura digital permitió organizar la información de 

manera lógica y jerárquica en la nube, sustituyendo el almacenamiento físico por un 

repositorio seguro que garantiza la disponibilidad de la información sin ocupar espacio 

en el mobiliario de oficina. 

Como resultado, la adopción de estas herramientas no solo modernizó la gestión 

documental del municipio, sino que transformó el entorno físico de los funcionarios en 

un espacio libre de riesgos de seguridad relacionados con la acumulación de archivos en 

papel, el verificable se encuentra en el Anexo 52. 

d) Seguridad de los activos fuera de las instalaciones (3.9)  

Como pilar fundamental del control (3.9), la infraestructura tecnológica del GADMLA 

evolucionó hacia un modelo de datos no residentes. Se implementó la configuración 

obligatoria de Google Drive para escritorio en todos los activos portátiles, priorizando el 

uso de Unidades Compartidas para el almacenamiento de la información operativa, esto 
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se oficializo bajo Memorando Nro. GADMLA-SSI-2025-0085-M, y disposición de la 

máxima autoridad bajo Memorando Nro. GADMLA-GADMLA-2025-0766-M, los 

verificables se encuentran en los Anexos 53 y 54. 

Desacoplamiento de la Información: Se eliminó la práctica de almacenamiento local en 

discos duros físicos. Al trabajar directamente sobre Unidades Compartidas, se garantizó 

que la data institucional permaneciera en el ecosistema de nube del GAD, bajo el control 

de la organización y no del dispositivo. 

Protocolo de Respuesta ante Incidentes: Se estableció un procedimiento técnico de 

"Cierre de Sesión Forzado" y revocación de tokens de acceso a través de la consola de 

administración de Google Workspace. En casos de pérdida o sustracción del activo, el 

equipo de Seguridad de la Información procederá a la suspensión inmediata de la sesión 

del correo institucional, invalidando instantáneamente el acceso a la unidad de Google 

Drive vinculada y dejando el hardware sin acceso a la red de datos municipal. 

Resiliencia y Disponibilidad: Esta implementación aseguró la continuidad del negocio; 

el funcionario afectado pudo retomar sus labores desde cualquier otro punto seguro de 

manera inmediata, dado que la información no fue sustraída junto con el equipo, sino que 

permaneció cifrada y custodiada en la nube institucional. 

Con esta medida, el GAD de Lago Agrio transformó el activo físico en un simple terminal 

de acceso. El riesgo de fuga de información por robo de hardware se redujo a niveles 

residuales, cumpliendo con la premisa de que la seguridad de los activos fuera de las 

instalaciones debe centrarse en la protección del dato y la identidad, más que en el 

contenedor físico, el cumplimiento de este control se complementó con la disposición de 

la máxima autoridad bajo Memorando Nro. GADMLA-GADMLA-2025-1220-M, se 

encuentra en el Anexo 55. Y la ficha de actividades de hito en el Anexo 56. 

e) Mantenimiento de equipo (3.13)  

Se ejecutó el control (3.13), bajo un enfoque de gestión de riesgos y protección de activos 

críticos. Esta medida no fue un proceso aislado, sino que respondió a una estrategia 

integral para mitigar las vulnerabilidades de una infraestructura donde más del 50% del 

parque tecnológico había cumplido su vida útil. 
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Estrategia y directrices de intervención técnica: La esencia de esta implementación 

radicó en el establecimiento de procedimientos estandarizados que garantizan la 

integridad de los datos antes, durante y después de cualquier intervención física o lógica. 

Siguiendo las mejores prácticas de ciberseguridad, se definieron las siguientes directrices 

obligatorias: 

Protocolo de respaldo y trazabilidad: Antes de cualquier mantenimiento, se estableció 

como requisito la coordinación con la Subdirección de Seguridad de la Información para 

asegurar el respaldo de la información en la estructura digital oficial de Google. Esto 

garantiza que, ante un fallo en el hardware o una sustitución de equipo, la continuidad 

operativa no se vea comprometida. 

Desvinculación de identidades y cuentas: Para prevenir el acceso no autorizado a 

credenciales institucionales, se implementó el procedimiento de desvinculación de 

cuentas y limpieza de sesiones activas previo a la entrega del equipo al personal técnico. 

Esta acción protege la identidad digital del servidor público y evita la fuga de información 

sensible. 

Gestión centralizada y soporte fundamentado: Según lo dispuesto en el Memorando 

Nro. GADMLA-GADMLA-2025-1220-M, todo requerimiento o gestión referente a la 

seguridad y mantenimiento debe ser canalizado única y directamente con la Subdirección 

de Seguridad de la Información. Esta directriz evita "argumentos sin sustento técnico" y 

asegura que cada mantenimiento cumpla con los controles lógicos y físicos necesarios. 

Respaldo administrativo y cumplimiento normativo: La ejecución de estas estrategias 

de mantenimiento se sustentó en la disposición Administrativa de cumplimiento 

obligatorio e inmediato emitida por el GADMLA. Esta disposición ratifica que la Política 

de Seguridad de la Información del EGSI, es de cumplimiento obligatorio para todos los 

servidores, vinculando directamente el mantenimiento de equipos con la responsabilidad 

legal y administrativa de salvaguardar los activos de la institución, se encuentra en el 

Anexo 57. 

Mediante la articulación entre la Subdirección de Seguridad de la Información, TICs y 

las unidades administrativas, se logró transformar el mantenimiento técnico en un proceso 
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de control de seguridad. La implementación exitosa de este control permitió no solo 

prolongar la operatividad de dispositivos obsoletos bajo condiciones seguras, sino 

también institucionalizar la cultura del respaldo y la protección de cuentas como pasos 

previos indispensables a cualquier manipulación de hardware, para ratificar el 

cumplimiento se efectuó la firma de la ficha de actividades del hito. 

4.2.2. Controles Tecnológicos 

Se logró un fortalecimiento significativo de la postura de seguridad de la organización 

mediante la aplicación de controles tecnológicos clave, estableciendo un marco de 

gobernanza robusto para gestionar el acceso a sistemas y datos. 

a) Derechos de acceso privilegiado (4.2)  

Se ejecutó una reestructuración integral de la gestión de identidades y accesos dentro de 

la infraestructura de colaboración institucional (Google Workspace). Esta intervención 

permitió formalizar el control de privilegios mediante las siguientes acciones ejecutadas: 

Restricción y segregación de roles críticos: Se procedió a una depuración exhaustiva 

de los permisos preexistentes para eliminar la acumulación de privilegios innecesarios. 

Bajo un modelo de gestión jerárquica, se asignó el rol de "Gestor de Contenido" 

exclusivamente a los Directores y Subdirectores de cada unidad administrativa. Esta 

configuración técnica garantizó que solo los niveles jerárquicos superiores posean la 

capacidad de administrar estructuras documentales, delegando funciones de edición o 

consulta a niveles operativos bajo un esquema de mínimo privilegio, se oficializó bajo 

Memorando Nro. GADMLA-SSI-2025-0124-M, se encuentra en el Anexo 58. 

Tabla No. 7:  Configuración técnica de privilegios 

Nivel 

Jerárquico 

Rol Asignado (Post-

Intervención) 

Capacidades Técnicas 

(Privilegios) 

Justificación de Seguridad 

(EGSI/ISO 27001) 

Directores y 

Subdirectores 
Gestor de Contenido 

Ver, editar, mover, subir y 

eliminar archivos/carpetas 

dentro de su unidad. 

Autonomía y Responsabilidad: Se 

les otorga la potestad de asignar 

permisos de inmediato a subalternos 

para asegurar eficiencia operacional. 

Personal 

Operativo / 

Técnicos 

Colaborador (o inferior) 

Acceso limitado según la 

tarea específica asignada 

por su superior. 

Principio de Mínimo Privilegio: 

Acceso otorgado únicamente si es 
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explícitamente requerido para sus 

funciones diarias. 

Seguridad de la 

Información 

(CISO) 

Administrador de 

Seguridad 

Auditoría, verificación en 

sitio, monitoreo y control 

de cumplimiento de 

normas. 

Segregación de Funciones: El 

equipo técnico supervisa la 

infraestructura sin necesariamente 

intervenir en el contenido 

administrativo. 

Elaborado por:  Elaboración personal 

Centralización de activos de información crítica: Como caso de uso de alta criticidad, 

se implementó la unidad compartida "PROCESOS OBRAS PUBLICAS". El acceso a 

este repositorio fue restringido estrictamente mediante un flujo de aprobación 

centralizado por la Subdirección de Seguridad de la Información, estableciendo a una 

única funcionaria autorizada para la provisión de accesos. Esto permitió asegurar una 

trazabilidad completa sobre quién accede a la información sensible de infraestructura 

pública, documentado bajo Memorando Nro. GADMLA-SSI-2025-0123-M, se encuentra 

en el Anexo 59. 

Auditoría de Infraestructura y Cumplimiento Normativo: Se realizaron 

verificaciones in situ de la estructura digital en las diversas Unidades Administrativas 

para auditar el uso adecuado de los recursos. Estas auditorías técnicas se alinearon con la 

Resolución Administrativa Nro. 085, Artículo 12 , asegurando que la gestión de accesos 

no solo fuera una configuración técnica, sino un proceso normado y supervisado bajo 

estándares de integridad y confidencialidad, oficializado con Memorando Nro. 

GADMLA-SSI-2025-0131-M, se encuentra en el Anexo 60. El verificable de 

cumplimiento se encuentra en Anexo 61.  

b) Restricción de acceso a la información (4.3) 

Un pilar fundamental en la efectividad del control 4.3 dentro del GAD Municipal de Lago 

Agrio fue la estandarización de la Estructura Digital de Carpetas Compartidas en Google 

Drive. Esta arquitectura no solo facilitó la disponibilidad, sino que se convirtió en la 

herramienta de respuesta inmediata para la protección de activos ante movimientos de 

personal. 

Agilidad en la restricción de privilegios: Se implementó un protocolo de actuación 

inmediata para casos de desvinculación o jubilación de funcionarios. A diferencia de los 
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sistemas tradicionales locales, la estructura en la nube permitió que, al momento del cese 

de funciones, los privilegios de los usuarios fueran degradados de roles operativos como 

"Gestor de Contenido" o "Colaborador" a únicamente "Lector". Esta acción técnica 

garantizó de forma instantánea que el exfuncionario no pudiera eliminar, modificar ni 

añadir información, blindando la integridad de los registros municipales y evitando el 

borrado malicioso o accidental de evidencia crítica. 

 

Imagen No. 1: Gestión de privilegios de carpetas compartidas 

Elaborado por: Captura de la interfaz de carpetas compartidas de Google 

Auditoría y resiliencia de los datos Más allá de la restricción, la implementación 

aprovechó las capacidades nativas de auditoría de la plataforma. Cada documento y 

carpeta mantiene un historial de actividad granular que registra quién accedió, cuándo lo 

hizo y qué cambios realizó. 

Preservación de trazabilidad: Incluso al mover información a repositorios de respaldo 

o carpetas de archivo pasivo, la auditoría se mantiene íntegra, permitiendo una 

supervisión retrospectiva de la gestión del funcionario. 

Recuperación ante desastres: La configuración permite un margen de maniobra de hasta 

30 días para la recuperación de elementos eliminados. Esta ventana de tiempo es vital 

para el cumplimiento del EGSI, ya que ofrece una salvaguarda técnica para restaurar 

archivos importantes que pudieron haber sido borrados antes de que la restricción de 

acceso se hiciera efectiva, asegurando que la memoria institucional no se pierda durante 

los procesos de transición de personal. 
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Este enfoque técnico-operativo valida la factibilidad del control, demostrando que la 

restricción de acceso a la información es un proceso dinámico que combina la 

configuración de permisos con la capacidad de auditoría y recuperación, cumpliendo así 

con los más altos estándares de seguridad de la información, verificable se encuentra en 

el Anexo 62. 

c) Protección contra malware (4.7) 

La protección contra software malicioso en el GADMLA se ha consolidado bajo un 

modelo de defensa en profundidad, integrando capas de seguridad endpoint y perimetral 

debidamente formalizadas: 

Seguridad perimetral: Se ha garantizado la continuidad operativa mediante la 

Renovación de Licencia del Firewall Sophos XG330 (según Acta de Entrega Recepción 

IC-GADMLA-DSA-0133-2025), se encuentra en el Anexo 63. Este dispositivo ejecuta 

procesos de inspección profunda de tráfico y sandboxing, neutralizando amenazas antes 

de su ingreso a la red interna. 

Seguridad de endpoint: Se certifica la cobertura total del parque computacional con el 

licenciamiento ESET Endpoint Protection Advanced. Esta solución provee análisis 

heurístico, protección contra ransomware y cifrado de datos, gestionados de forma 

centralizada para asegurar que el 100% de los activos posean firmas y parches 

actualizados. 

Esta sinergia técnica entre Sophos y ESET permite al GAD cumplir con los estándares de 

integridad y disponibilidad exigidos por el EGSI y la norma ISO/IEC 27001:2022, el 

verificable de cumplimiento se encuentra en el Anexo 64. 

d) Actividades de monitoreo (4.16) 

Se consolidó el control de monitoreo de actividades mediante una estrategia de vigilancia 

continua y respuesta proactiva. Este control no se limitó a la simple recolección de 

registros, sino que se integró en la gobernanza institucional a través de procedimientos 

técnicos y administrativos ya verificables. 
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Monitoreo del comportamiento del usuario y auditoría de datos: Se ejecutaron 

procesos de fiscalización digital sobre las plataformas de colaboración institucional 

(Google Workspace). Como hito representativo de este control, la Subdirección de 

Seguridad de la Información detectó y gestionó un incidente de borrado masivo de 14,940. 

Esta detección fue posible gracias a la auditoría del panel de administración de Google, 

permitiendo la trazabilidad directa hacia la cuenta responsable y la emisión inmediata de 

un requerimiento técnico justificativo mediante el Memorando Nro. GADMLA-SSI-

2025-0122-M, se encuentra en el Anexo 65. 

Vigilancia de vulnerabilidades y gestión de alertas técnicas: El monitoreo se extendió 

a la identificación proactiva de amenazas externas y vulnerabilidades críticas. Se 

estableció un canal de inteligencia de seguridad que permitió la detección de la 

vulnerabilidad CVE-2025-55341 (Cross-Site Scripting) en el sistema Quipux. La 

ejecución del monitoreo en este ámbito se validó mediante: 

✓ Correlación de versiones: Se evaluó proactivamente el riesgo de la versión 

v: 6.5.7 frente a los reportes técnicos del MINTEL. 

✓ Comunicación Transversal: Se emitieron alertas de seguridad y medidas 

preventivas a todas las direcciones y subdirecciones del GAD para mitigar el 

robo de credenciales, se encuentra en el Anexo 66. 

Implementación de herramientas de supervisión y control perimetral 

Para garantizar la visibilidad total sobre la infraestructura, se operaron consolas de 

monitoreo en tiempo real: 

Seguridad perimetral (Sophos XG2300): Se ha mantenido una supervisión constante 

del tráfico de red, monitoreando indicadores críticos como el uso de CPU, memoria y 

ancho de banda. El sistema permitió la detección de aplicaciones de riesgo y sitios web 

objetables, así como el seguimiento de ataques de red y de intrusión. 
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Imagen No. 2: Dashboard de monitoreo Sophos 

Elaborado por: Captura de la interfaz de Sophos 

Protección y optimización de capa de aplicación: Mediante la adquisición de paquetes 

informáticos especializados (Acta de Entrega Recepción IC-GADMLA-DSA-067-2025, 

se encuentra en el Anexo 67), se implementaron herramientas de monitoreo avanzado: 

Wordfence & Really Simple Security: Para la detección de malware en tiempo real, 

verificación de certificados SSL y monitoreo de autenticación 2FA. 

 

Imagen No. 3: Dashboard de monitoreo Wordfence 

Elaborado por: Captura de la interfaz de Wordfence 
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Imagen No. 4: Dashboard de monitoreo Really Simple Security 

Elaborado por: Captura de la interfaz de Really Simple Security 

Yoast SEO Premium: Utilizado para supervisar la integridad y el rendimiento del tráfico 

orgánico en el portal web institucional. 

 

Imagen No. 5: Dashboard de monitoreo YoastSEO 

Elaborado por: Captura de la interfaz de YoastSEO 

La implementación del control 4.16 en el GAD Municipal de Lago Agrio ha demostrado 

ser técnicamente factible y operativamente eficaz. El paso de una seguridad pasiva a un 

esquema de monitoreo basado en eventos permitió no solo documentar incidentes, sino 

también aplicar medidas correctivas inmediatas. Este enfoque garantiza el cumplimiento 

de la tríada de la información bajo los estándares ISO 27001 y EGSI, el verificable del 

cumplimiento de este control se encuentra en el Anexo 68. 
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e) Instalación de software en sistemas operativos (4.19) 

Al no contar con una gestión centralizada por dominios, se procedió a la configuración 

manual de cuentas de usuario estándar en cada terminal. Se ejecutó un barrido técnico 

donde se degradaron los privilegios de las cuentas institucionales que anteriormente 

poseían facultades de administrador.  

Depuración de binarios: Se realizó un proceso de limpieza de software no autorizado 

previamente instalado, dejando únicamente las herramientas necesarias para la función 

específica de cada unidad administrativa. 

Procedimiento de actuación y control de cambios: La operatividad se normalizó a 

través de un protocolo de "Instalación bajo Demanda", validado por ambas 

subdirecciones: 

• Requerimiento técnico: El usuario remite la necesidad a la Subdirección de TICs. 

• Validación de seguridad: La SSI verifica la integridad del software (hashes y 

licencias) y evalúa el impacto en la superficie de ataque del GAD. 

Factibilidad y sostenibilidad del control: La factibilidad técnica se demostró mediante 

el despliegue de un Catálogo de Software Autorizado, el cual sirve como línea base para 

las futuras adquisiciones y reinstalaciones de equipos, el verificable de cumplimiento de 

este control se encuentra en el Anexo 69. 

4.3. Implementación de plataformas tecnológicas  

Como parte del fortalecimiento del Sistema de Gestión de Seguridad de la Información 

del GADMLA, se han ejecutado con éxito las siguientes implementaciones tecnológicas, 

orientadas a la automatización y el control riguroso de la información: 

4.3.1. Sistema de inventario de expedientes - Área de tesorería 

Se desarrolló e implementó una plataforma especializada para la gestión y seguimiento 

de expedientes en el área de Tesorería, se encuentra en el Anexo 70. 

Cumplimiento EGSI: Esta herramienta da cumplimiento al Control 5.9 (Inventario de 

activos) y al Control 5.33 (Registros institucionales). 
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Funcionalidad y Seguridad: El sistema permite la identificación única de expedientes, 

el registro de custodios y la trazabilidad de movimientos. Al digitalizar el inventario, se 

reduce el riesgo de pérdida o manipulación de documentos financieros críticos, 

garantizando que la información sensible de tesorería esté debidamente clasificada y 

protegida. 

4.3.2. Portal de transparencia y concienciación (SSI) 

Se puso en marcha el portal https://ssi.lagoagrio.gob.ec/, el cual actúa como el eje de 

comunicación del EGSI V3, se encuentra en el Anexo 71. 

Este sitio web es la evidencia principal de la socialización del proyecto, donde se detalla 

el proceso de implementación y se educa al personal sobre la cultura de seguridad de la 

información en el GADMLA. 

4.3.3. Ecosistema de protección y validación 

Para sostener la integridad de todos los sistemas (incluido el de Tesorería), se integraron 

los siguientes controles técnicos: 

Tabla No. 8:  Matriz de control y trazabilidad de activos 

Plataforma / Sistema Aplicación en el GAD Control EGSI 

V3 

Sistema de Inventario de 

Expedientes 

Control de documentos financieros y 

custodios. 

5.9 y 5.33 

Portal ssi.lagoagrio.gob.ec Difusión de políticas y normativa de 

seguridad. 

6.3 

App de Validación de 

Credenciales 

Restricción de acceso a sistemas 

financieros. 

8.15 

Sophos / ESET Protección de los equipos donde 

reside la información. 

8.7 

Elaborado por:  Elaboración personal 

Implementación de Google Workspace y un sistema de validación de credenciales de 

desarrollo propio, asegurando que solo los roles autorizados accedan a las áreas 

críticas.Uso de Wordfence, Really Simple Security y YoastSEO para blindar la presencia 

https://ssi.lagoagrio.gob.ec/
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web, junto con el despliegue de Sophos y ESET para la protección de endpoints contra 

ataques de malware y ransomware. 

4.4. Fase verificar: Monitoreo del desempeño y los indicadores de la 

gestión del EGSI v3 

Con el objetivo de verificar la eficacia del modelo operativo y el cumplimiento de los 

objetivos estratégicos trazados en la tercera versión del EGSI, se llevó a cabo un proceso 

exhaustivo de monitoreo y evaluación de métricas de desempeño. Esta actividad permitió 

medir el grado de madurez de los controles implementados y asegurar que las capacidades 

de ciberseguridad de la organización se mantuvieran alineadas con los niveles de riesgo 

aceptables. 

Durante el periodo de evaluación, se recolectaron y analizaron datos cuantitativos 

vinculados a seis indicadores clave de gestión. Este seguimiento se centró en áreas críticas 

como la capacidad de respuesta ante vulnerabilidades, la resiliencia de los activos de 

información y el fortalecimiento de la cultura organizacional. Los resultados obtenidos 

demostraron una tendencia positiva en la adopción de medidas preventivas, destacando 

especialmente el cumplimiento en la protección de activos críticos y la implementación 

de mecanismos de autenticación robustos para usuarios con privilegios elevados. 

Tabla No. 9: Resultado del monitoreo de los indicadores de cumplimiento 

ESTADO DE LOS INDICADORES 

Descripción Medido Meta 

Indicador 1: Cantidad de capacitaciones ejecutadas 91% 80% 

Indicador 2: Número de auditorías realizadas 75% 60% 

Indicador 3: Índice de integridad y restauración de copias de seguridad. 100% 100% 

Indicador 4: Tasa de remediación de vulnerabilidades de severidad crítica. 96% 90% 

Indicador 5: Porcentaje de activos críticos protegidos con software de seguridad (Antivirus). 92% 90% 

Indicador 6: Tasa de usuarios con pribilegios elebados  con MFA (Multi-Factor Authentication) 92% 90% 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 

El análisis retrospectivo de estos indicadores confirmó que las acciones ejecutadas no 

solo cumplieron con los umbrales mínimos establecidos (metas), sino que en varios casos 

superaron las expectativas institucionales, proporcionando una base sólida para la mejora 

continua del sistema. A continuación, se presentan de forma detallada los resultados 

métricos obtenidos durante este ciclo de monitoreo: 
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Tabla No. 10: Capacitación, entrenamiento grupal e individual y toma de conciencia 

Número de indicador 1 

Descripción del indicador Capacitación, entrenamiento grupal e individual y toma de 
conciencia 

Propósito del indicador Medir el nivel de sensibilidad de los funcionarios frente al SGSI 

Cláusulas o controles asociados  
(EGSI V3) 

2.3 Concienciación, educación y formación en seguridad 
de la información 

PLANEACIÓN: 0.3 Plan de Comunicación y Sensibilización 

Destinatario Dirección de Talento humano, Seguridad de la Información 

Formula Cantidad de capacitaciones programadas / capacitaciones 
ejecutadas 

Escala Porcentaje 

Nivel para el cumplimiento 80% 

Frecuencia de medición Anual 

Fuente de datos Programa de capacitaciones y/o entrenamiento. 

  
Medición 

Cantidad de capacitaciones 
programadas 22 

capacitaciones ejecutadas 20 

NIVEL DE CUMPLIMIENTO 91% 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 

Tabla No. 11: Auditorías internas y externas 

Número de indicador 2 

Descripción del indicador Auditorías internas y externas 

Propósito del indicador Evaluar la efectividad del EGSI y la adherencia a normas y 
regulaciones 

Cláusulas o controles asociados  
(EGSI V3) 

PLANEACIÓN: 0.4 Plan de evaluación Interna, documentado y 
aprobado 

EJECUCIÓN: 0.11 Informe de la evaluación interna del EGSI v3 

1.35. Revisión independiente de seguridad de la información 

Partes responsables Comité de Seguridad de la Información, Oficial de Seguridad de 
la Información, Equipo de Evaluación. 

Formula Número de auditorías realizadas / Número de auditorías 
planificadas 

Escala Porcentaje 

Nivel para el cumplimiento 60% 

Frecuencia de medición Anual 

Fuente de datos Programa de auditoría e informes de auditoría 

  
Medición 

Número de auditorías planificadas 4 

auditorías realizadas 3 

NIVEL DE CUMPLIMIENTO 75% 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 
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La ejecución de capacitaciones (91%) y la realización de auditorías (75%) superaron con 

creces los objetivos mínimos, lo que demuestra un compromiso institucional con la 

mejora continua y el cumplimiento normativo. 

Tabla No. 12: Índice de integridad y restauración de copias de seguridad. 

Número de indicador 3 

Descripción del indicador Índice de integridad y restauración de copias de seguridad. 

Propósito del indicador 
Asegurar que la información crítica pueda ser recuperada ante 
incidentes de ransomware o fallos físicos, garantizando la 
continuidad. 

Cláusulas o controles asociados  
(EGSI V3) 

PLANEACIÓN: 0.2 Política de Seguridad de la Información. 

1.22. Copias de seguridad de la información. 

1.30. Gestión de la continuidad del negocio. 

Partes responsables 
Subdirección de Seguridad de la Información, Oficial de 
Seguridad. 

Formula 
(Número de pruebas de restauración exitosas / Número total de 
pruebas de restauración programadas) * 100 

Escala Porcentaje 

Nivel para el cumplimiento 100% 

Frecuencia de medición 
Trimestral (para pruebas de restauración), Diario (para logs de 
ejecución). 

Fuente de datos Consola de administración de Google. 

  

Medición 

Restauraciones exitosas: 10 

Pruebas programadas: 10 

NIVEL DE CUMPLIMIENTO 100% 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 

Se confirmó una integridad del 100% en los procesos de restauración de copias de 

seguridad. Este resultado es crítico, ya que asegura la capacidad de recuperación del 

negocio frente a incidentes de disponibilidad o ataques de ransomware. 

Tabla No. 13: Tasa de remediación de vulnerabilidades de severidad crítica. 

Número de indicador 4 

Descripción del indicador Tasa de remediación de vulnerabilidades de severidad crítica. 

Propósito del indicador 
Evaluar la capacidad técnica para mitigar fallos de seguridad que 
exponen activos críticos a ataques externos o internos. 

Cláusulas o controles asociados  
(EGSI V3) 

EJECUCIÓN: 0.11 Informe de la evaluación interna del EGSI v3. 

1.25. Gestión de vulnerabilidades técnicas. 

1.35. Revisión independiente de seguridad de la información. 

Partes responsables 
Subdirección de Seguridad de la Información, Oficial de 
Seguridad. 

Formula 
(Número de vulnerabilidades críticas corregidas dentro del plazo / 
Número total de vulnerabilidades críticas detectadas) * 100 
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Escala Porcentaje 

Nivel para el cumplimiento 90% 

Frecuencia de medición Mensual 

Fuente de datos 
Consola de administración de Google, formularios de reporte 
desde la web de ssi, grupos de soporte al instante Google Chat. 

  

Medición 

Vulnerabilidades cerradas: 48 

Vulnerabilidades detectadas: 50 

NIVEL DE CUMPLIMIENTO 96% 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 

Se observó un cumplimiento del 96% en la remediación de vulnerabilidades críticas, lo 

cual superó la meta establecida del 90%. Esto indica una respuesta proactiva y eficiente 

por parte del equipo técnico para reducir la superficie de ataque antes de que las 

debilidades pudieran ser explotadas. 

Tabla No. 14: Porcentaje de activos críticos protegidos con software de seguridad. 

Número de indicador 5 

Descripción del indicador Porcentaje de activos críticos protegidos con software de 
seguridad (Antivirus). 

Propósito del indicador Asegurar que no existan puntos ciegos en la red que permitan la 
entrada de malware. 

Cláusulas o controles asociados  
(EGSI V3) 

1.09 Gestión de activos 

1.25 Gestión de vulnerabilidades técnicas. 

Partes responsables Subdirección de Seguridad de la Información, Administradores de 
TI. 

Formula (Número de equipos con software activo / Total de equipos en 
inventario) * 100 

Escala Porcentaje 

Nivel para el cumplimiento 90% 

Frecuencia de medición Mensual 

Fuente de datos Consola de administración del antivirus, inventario de hardware. 

  

Medición 
Número de equipos con software activo 350 

Total de equipos en inventario 380 

NIVEL DE CUMPLIMIENTO 92% 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 
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En cuanto al despliegue de soluciones de protección de endpoints, se logró que el 92% 

de los activos críticos contaran con software de seguridad activo y actualizado. Este 

resultado es significativo, ya que garantiza que la gran mayoría de los sistemas que 

procesan información sensible poseen una capa de defensa proactiva contra malware y 

amenazas persistentes, mitigando el riesgo de incidentes que afecten la confidencialidad 

y disponibilidad de los datos. 

Tabla No. 15: Indicador 6, Tasa de usuarios con privilegios elevados con MFA (Multi-

Factor Autenticación) habilitado. 

Número de indicador 6 

Descripción del indicador Tasa de usuarios con privilegios elevados  con MFA (Multi-Factor 

Autenticación) habilitado. 

Propósito del indicador Garantizar que los accesos a sistemas críticos tengan una capa de 

seguridad adicional a la contraseña. 

Cláusulas o controles asociados  
(EGSI V3) 

1.10 Control de acceso físico y lógico 

0.2 Política de seguridad. 

Partes responsables Oficial de Seguridad, Soporte Técnico. 

Formula (Usuarios con MFA activo / Total de usuarios con acceso a la red) 

* 100 

Escala Porcentaje 

Nivel para el cumplimiento 90% 

Frecuencia de medición Trimestral 

Fuente de datos Consola de administración de identidades (Google Workspace). 

  

Medición 

Usuarios con MFA activo 24 

Total, de usuarios con acceso a la red 26 

NIVEL DE CUMPLIMIENTO 92% 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 

El indicador de MFA (Autenticación Multi-factor) para usuarios con privilegios elevados 

alcanzó un 92%, garantizando que el vector de compromiso de cuentas administrativas 

uno de los de mayor riesgo se encuentre debidamente mitigado. 

E l desempeño de los controles analizados refleja una madurez operativa sólida, donde 

los mecanismos de protección y detección implementados han funcionado por encima de 

los umbrales de seguridad definidos originalmente en el proyecto de investigación. 
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Gráfico No. 23: Estado de los indicadores de cumplimiento del EGSI 

Elaborado por: Matriz de seguimiento de indicadores  

4.5. Argumentación de la evaluación interna del EGSI v3 

Tras concluir el ciclo de evaluación interna del EGSI, se determinó que el GADMLA ha 

logrado consolidar una base normativa sólida. Durante el proceso de revisión, se pudo 

constatar que el diseño del sistema no es solo un ejercicio de cumplimiento documental, 

sino que está alineado a la operatividad real de la institución. Por ejemplo, la integración 

de la Declaración de Aplicabilidad (SoA) y la Metodología de Riesgos reflejan un 

entendimiento claro de los activos críticos de la municipalidad. 

Un punto que merece especial mención es el rigor con el que se han formalizado los 

controles organizacionales y tecnológicos. No obstante, el ejercicio de auditoría también 

nos permitió identificar áreas donde la teoría administrativa aún debe terminar de 

engranar con la práctica diaria. Un ejemplo de este avance se observa en la siguiente tabla 

de cumplimiento, la matriz completa se encuentra en el Anexo 72: 
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Tabla No. 42: Requisitos del sistema de gestión 

LISTA DE VERIFICACIÓN - REQUISITOS DEL SISTEMA DE GESTIÓN 
(ANEXO - EGSI V3.0) 

Ref. ISO/IEC 27001:2022 

 
Sección 

(# de Hito 
del 

Proyecto) 

Descripción Descripción de 
hallazgos identificados 

¿Vigente? ¿Formalizado? ¿Implementado? 
Porcentaje 

Total 
Cumplimiento 

30 30 40 100 

0.1 Perfil del Proyecto                                                                                                                   30 30 40 100 

  

¿Se ha 
determinado el 
Perfil del Proyecto 
para la 
implementación 
del EGSI? 

Documento actualizado 
con objetivos alineados 
al EGSI, firmas de 
responsabilidad y 
socializado con el 
equipo técnico. 

30 30 40 100 

0.2 
Definición del 

Alcance del EGSI 
versión 2.0 

  30 30 40 100 

  

¿Se ha 
determinado el 
alcance del EGSI y 
se conserva 
información 
documentada? 

 Se determinó el alcance 
(procesos, tecnología y 
sedes) y se conserva la 
resolución de 
aprobación del Comité 
de Seguridad 

30 30 40 100 

0.3 

Plan de 
Comunicación y 

Sensibilización del 
EGSI 

  30 30 30 90 

  

¿Existe un proceso 
para comunicar las 
deficiencias o 
malas prácticas en 
la seguridad de la 
Información? 

Proceso activo de 
reporte de incidentes; 
pero poca actividad de la 
Unidad de 
comunicación. 

10 10 10 30 

  

¿Se comunica la 
política de la 
Seguridad de la 
Información con las 
responsabilidades 
de cada uno? 

 Política comunicada a 
todo el personal con 
registros de asistencia a 
capacitaciones, por 
parte de la SSI, poca 
actividad de 
comunicación 

10 10 10 30 

  

¿Existe conciencia 
de los daños que se 
pueden producir de 
no seguir las 
pautas de la 
Seguridad de la 
Información? 

 La Subdirección de 
Seguridad de la 
Información a logrado 
llegar a todos los 
funcionarios, pero no es 
suficiente, poca 
actividad de 
comunicación.  

10 10 10 30 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 

Como se observa en los datos analizados, el cumplimiento en hitos estratégicos como la 

definición del alcance y la evaluación de riesgos es del 100%. Esto nos indica que la 

Subdirección de Seguridad de la Información ha establecido una hoja de ruta clara. Sin 

embargo, no podemos ignorar que en el Plan de Comunicación y Sensibilización se 
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detectó un estancamiento relativo (90%). La evidencia sugiere que, si bien el personal 

técnico está alineado, la cultura de seguridad aún no permea con la misma intensidad en 

los niveles operativos debido a una actividad intermitente de la Unidad de Comunicación. 

En cuanto a la infraestructura técnica, la implementación de controles como la gestión de 

identidades, el uso de VPN para activos fuera de las instalaciones y la protección contra 

malware ha sido satisfactoria, alcanzando niveles de ejecución muy altos. A pesar de estos 

éxitos, identificamos un desafío administrativo en el cierre del ciclo de gestión: la falta 

de actas de reunión del CSI que evidencien la toma de decisiones estratégicas por parte 

de la máxima autoridad. Este vacío documental es crítico, ya que la seguridad de la 

información debe ser respaldada por el liderazgo institucional para ser sostenible. 

A continuación, se presenta un extracto del estado de los controles de seguridad 

evaluados, la matriz completa se encuentra en el Anexo 73: 

Tabla No. 16: Verificación de controles de seguridad 

LISTA DE VERIFICACIÓN - CONTROLES DE SEGURIDAD 
(ANEXO - EGSI V3.0) 

Ref. ISO/IEC 27002:2022 

 

Ítem 

Sección 
(# de Hito 

del 
Proyecto) 

Descripción 

Descripción 
de los 

hallazgos 
identificados 

¿Vigente? ¿Formalizado? ¿Implementado? 
Porcentaje 

Total 
Cumplimiento 

30 30 40 100 

  1 Controles Organizacionales         

1 1.1 

Políticas de 
seguridad de la 
información 
(específicas) 

Se cuenta con 
directrices 
aprobadas por 
la alta 
dirección y 
difundidas. 

 30 30  40  100 

2 1.2 

Roles y 
Responsabilidades 
de Seguridad de la 
Información 

Definidos en 
los 
descriptores 
de cargo y 
manuales 
operativos. 

 30 30  40  100 

Elaborado por: Subdirección de Seguridad de la Información, implementación EGSI. 

En conclusión, la evaluación interna confirma que el EGSI del GADMLA está en una 

etapa de madurez avanzada en su fase de diseño y despliegue técnico. Los esfuerzos deben 
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centrarse ahora en formalizar la participación de la Alta Dirección y en dinamizar los 

canales de comunicación interna para que la seguridad deje de ser percibida como una 

tarea exclusiva del área de TI y se convierta en un activo compartido por toda la 

organización. 

4.6. Resultados de la gestión del EGSI v3 

Se seleccionaron y ejecutaron los controles de ejecución detallados en la siguiente matriz, 

los cuales fueron priorizados por su impacto crítico en la tríada de la seguridad de la 

información (confidencialidad, integridad y disponibilidad). Estas medidas de control, 

que abarcan desde la seguridad en la nube hasta la gestión de accesos privilegiados, 

constituyeron el núcleo operativo de la fase de experimentación y validación de 

resultados. Es importante precisar que el cumplimiento de estos hitos respondió a una 

planificación técnica rigurosa, diseñada para establecer una línea base de seguridad 

robusta y alineada con los estándares del EGSI V3, la matrizcompleta se encuentra en el 

Anexo 74. 

 

Imagen No. 6: Resultados de la gestión del EGSI 

Elaborado por: Dirección de Infraestructura Interoperabilidad, Seguridad de la 

Información y Registro Civil  

Los resultados expuestos anteriormente confirman que los controles de ejecución 

implementados durante el proyecto de investigación fueron suficientes para mitigar los 

Inicio de 

Proyecto:

Ítem HITOS HOMOLOGADOS RESPONSABLE PROGRESO DÍAS SEMÁFORO STATUS ACTIVIDAD AVANCE (%) INICIO FIN OBSERVACIONES

1
(*) DEFINICIÓN: 0.1 Perfil de Proyecto EGSI v3, documentado y 

aprobado
SSI 100% 4 FECHA VENCIDA REALIZADA 2,00 2/6/2025 6/6/2025

2 PLANEACIÓN: 0.2 Definición del Alcance, documentado y aprobado SSI 100% 2 FECHA VENCIDA REALIZADA 6,00 9/6/2025 11/6/2025

3
PLANEACIÓN: 0.3 Plan de Comunicación y Sensibilización, 

documentado y aprobado
SSI 100% 1 FECHA VENCIDA REALIZADA 4,00 12/6/2025 13/6/2025

27
EJECUCIÓN: 0.11 Informe de la evaluación interna del EGSI v3, 

documentado y aprobado
SSI 60% 15 PROXIMO A VENCER REALIZADA 1,00 15/1/2026 30/1/2026

28
EJECUCIÓN: 0.12 Informe de los resultados de la revisión de la 

gestión del EGSI v3, documentado y aprobado
SSI 60% 4 PROXIMO A VENCER REALIZADA 2,00 2/2/2026 6/2/2026

29
EJECUCIÓN: 0.13 Informe de los resultados de las medidas 

correctivas aplicadas al EGSI v3, documentado y aprobado
SSI 0% 4 A TIEMPO NO REALIZADA 0,00 9/2/2026 13/2/2026

30
EJECUCIÓN: 0.14 Informe de cumplimiento de la Gestión de 

Riesgos de seguridad de la información, documentado y aporbado
SSI 0% 4 A TIEMPO NO REALIZADA 0,00 16/2/2026 20/2/2026

31
(*) CIERRE: 0.0.15 Informe de cierre del proyecto EGSI v3, 

documentado y aprobado
SSI 0% 4 A TIEMPO NO REALIZADA 0,00 23/2/2026 27/2/2026

AVANCE PROYECTO 

DE IMPLEMENTACIÓN
95,00

Nota: Para cumplir con el plazo establecido para la implementación del EGSI V3 (doce meses), las fechas de los hitos marcados con (*) 

no podrán ser cambiadas, mientras que las fechas intermedias podrán ser reprogramadas de acuerdo a la necesidad y planificación de 

cada institución. 

Nota: Para cumplir con el plazo establecido para la implementación del 

EGSI V3 (doce meses), las fechas de los hitos marcados con (*) no 

podrán ser cambiadas, mientras que las fechas intermedias podrán ser 

reprogramadas de acuerdo a la necesidad y planificación de cada 

institución. 

SEGUIMIENTO DEL PROYECTO DE IMPLEMENTACIÓN EGSI V3 20/01/2025
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riesgos identificados en la fase inicial de diagnóstico. No obstante, se debe recalcar que 

esta selección de controles no es exhaustiva ni estática. Como parte de la estrategia de 

sostenibilidad post-investigación, la institución ha contemplado una fase de escalabilidad 

en la cual, partiendo del éxito de esta implementación total, se incorporarán 

progresivamente controles de ejecución adicionales. Estos nuevos mecanismos de 

defensa serán integrados de manera dinámica, respondiendo a las necesidades 

emergentes, el análisis de nuevas amenazas y la evolución del entorno tecnológico 

institucional, garantizando así un modelo de mejora continua en la gestión de la seguridad. 

4.7. Evaluación de la madurez operativa GAP Análisis 

Para comprender la magnitud del fortalecimiento institucional, es necesario contrastar el 

estado actual frente al diagnóstico inicial del proyecto. En la etapa inicial, la institución 

presentaba un escenario de vulnerabilidad crítica, con niveles de madurez que oscilaban 

entre 0 y 1, lo que se traducía en un cumplimiento apenas marginal del 12% en controles 

organizacionales. Esta brecha ponía en riesgo la continuidad de los servicios y la 

integridad de los datos ciudadanos. 

Sin embargo, tras la ejecución de las salvaguardas diseñadas en esta investigación, se 

procedió a realizar una nueva Evaluación de la Madurez Operativa (GAP Analysis). Este 

proceso de auditoría final permite visibilizar un avance significativo, donde la 

organización ha pasado de un estado reactivo a uno gestionado y controlado, alineándose 

finalmente con las exigencias del EGSI, Se encuentra en el Anexo75. 

 

Imagen No. 7: Matriz de brecha ISO 27K GAP Analisys 

Elaborado por: Matriz ISO 27001 

Detalle DESCRIPCIÓN
Nivel de 

madurez

Diferencia 

NM
% Cumpl. Control

4 1 92%
Monitoreo seguimiento control de la Seguridad de la

Información

Obj: Conocimiento de las políticas de seguridad de la inforamción como la

implementación de controles.
5 0 92%

1.1  Políticas para la seguridad de la información

Control: La política de seguridad de la información y las políticas de temas

específicos se definen y aprueban por parte de la máxima autoridad, para

posterior socialización al personal relevante y las partes interesadas, además

debe rán ser revisadas a intervalos planificados o por la ocurrencia de cambios

significativos.

5 0 100%

1.2   Roles y responsabilidades de seguridad de la 

información

Control: Los roles y responsabilidades de seguridad de la información deben

definirse y asignarse de acuerdo con las necesidades de la  institución.
4 1 80%

1.3. Separación de funciones

Control: Deben separarse las funciones conflictivas y las áreas conflictivas de

responsabilidad. 4 1 80%

1.15. Control de acceso

Control: Las reglas para controlar el acceso físico y lógico a la información y

otros activos asociados deben establecerse e implementarse en función de los

requisitos de negocios y de seguridad de la información.

5 0 100%

1.23. Seguridad de la información para el uso de 

servicios en la nube

Control: Los procesos de adquisición, uso, gestión y salida de los servicios en la

nube se deben establecer de acuerdo con los requisitos de seguridad de la

información de la  institución.

5 0 100%

1 Controles Organizacionales
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Tabla No. 17: Cumplimiento de controles por temas y atributos  

CUMPLIMIENTO DE CONTROLES POR TEMAS Y ATRIBUTOS  

ÍTEM DOMINIO CUMPLIMIENTO 

1 1 Controles Organizacionales 92% 

2 2 Control de Personas 90% 

3 3 Controles físicos 88% 

4 4 Controles Tecnológicos 88% 

 
Promedio de cumplimiento: 90% 

Elaborado por: Matriz ISO 27001 

Tabla No. 18: Análisis de brecha de cumplimiento  

BRECHA  

ÍTEM DOMINIO Nivel de madurez Diferencia NM 

1 1 Controles Organizacionales 4 1 

2 2 Control de Personas 4 1 

3 3 Controles físicos 4 1 

4 4 Controles Tecnológicos 4 1 

  

 

     
      
      

      
      
      
      
      
      
      
      
      
      
        

Elaborado por: Matriz ISO 27001 

El análisis comparativo de resultados revela un hito histórico para la gestión del 

GADMLA. Se ha logrado un promedio general de cumplimiento del 90%, lo que 

0 1 2 3 4 5

1 Controles Organizacionales

2 Control de Personas

3 Controles físicos

4 Controles Tecnológicos

ANÁLISIS DE BRECHA

file:///K:/Mi%20unidad/KLEVER/MAESTRIA%20CIBERSEGURIDAD/2DO%20SEMESTRE/TITULACIÓN/TESIS/FORMATOS/Matriz_ISO_27K1_Brecha%20SI%202022%20ORIGIN.xlsx%23'Matriz%20ISO%2027k2'!A1
file:///K:/Mi%20unidad/KLEVER/MAESTRIA%20CIBERSEGURIDAD/2DO%20SEMESTRE/TITULACIÓN/TESIS/FORMATOS/Matriz_ISO_27K1_Brecha%20SI%202022%20ORIGIN.xlsx%23'Brecha%20ISO%2027k1'!A1
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representa un crecimiento exponencial respecto al diagnóstico inicial. Actualmente, la 

institución se sitúa sólidamente en un Nivel de Madurez 4 en todos sus dominios: 

Organizacional (92%), Personas (90%), Físico (88%) y Tecnológico (88%). 

El logro más significativo de este cierre de brecha se evidencia en la erradicación total de 

riesgos críticos. Mientras que al inicio los indicadores se mostraban en niveles de alarma 

(rojo), el panorama actual muestra que el 47% de los controles operan con una criticidad 

'Muy Baja' y el 53% con una criticidad 'Baja'. Esto significa que se han eliminado las 

brechas de cumplimiento que requerían intervención inmediata, transformándolas en 

procesos de mejora continua. Esta evolución no solo garantiza el cumplimiento 

normativo, sino que dota a la institución de una resiliencia operativa real, asegurando que 

la tecnología sea un habilitador seguro para el servicio público y no un foco de riesgo. 

4.7.1. Análisis de la Eficacia en controles tecnológicos 

Un pilar determinante en este proceso de transformación ha sido el desempeño del 

dominio de Controles Tecnológicos, el cual alcanzó un 88% de cumplimiento proyectado. 

Este resultado cobra especial relevancia al compararlo con el estado inicial del 

GADMLA, donde la ausencia de protocolos de seguridad técnica representaba el mayor 

vector de riesgo para la infraestructura crítica. 

La implementación estratégica de salvaguardas, tales como la gestión de derechos de 

acceso privilegiado y la restricción de acceso a la información, ha permitido que el 100% 

de estos controles operen hoy bajo estándares de máxima eficiencia. Asimismo, el 

despliegue de soluciones para la protección contra malware y la institucionalización de 

procedimientos para la instalación segura de software han reducido la criticidad 

tecnológica a niveles 'Bajos' y 'Muy Bajos'. 

A diferencia del diagnóstico inicial, donde la operatividad tecnológica carecía de 

supervisión, la fase actual integra actividades de monitoreo continuo, lo que garantiza una 

capacidad de respuesta proactiva ante incidentes.  

4.7.2. Encuesta de satisfacción sobre implementación del EGSI 

Una vez finalizada la fase de despliegue técnico y normativo del EGSI, se procedió a 

evaluar el impacto y la aceptación de estas medidas dentro del GADMLA. Para ello, se 
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aplicó un instrumento de recolección de datos a una muestra representativa de 50 

funcionarios, enfocándose en dimensiones críticas como el nivel de comprensión, la 

percepción de seguridad, la efectividad de las políticas y la calidad del soporte recibido. 

Los resultados obtenidos, que se detallan a continuación, permiten contrastar los objetivos 

planteados inicialmente con la realidad operativa alcanzada, se encuentra en el Anexo 76.  

 

Gráfico No. 11: Claridad sobre el propósito del EGSI. 

Elaborador por: Elaboración propia. 

En cuanto al nivel de comprensión del personal sobre los objetivos del proyecto, los 

resultados reflejaron una aceptación positiva. El 84% de los encuestados afirmó tener 

claridad (sumando "Muy claro" y "Claro") sobre por qué se implementó este esquema en 

la institución. Este dato es fundamental, ya que confirma que la fase de sensibilización 

inicial logró transmitir que el EGSI no es solo un requisito normativo, sino una 

herramienta estratégica para la gobernanza de la información. El 16% que aún manifestó 

dudas sirvió como indicador para reforzar la comunicación interna en áreas específicas. 

 

Gráfico No. 12: Seguridad en el manejo de información digital. 

Elaborador por: Elaboración propia. 
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Tras la puesta en marcha de las nuevas políticas, se evaluó la percepción de confianza de 

los funcionarios al manipular datos institucionales. El 70% reportó sentirse seguro o muy 

seguro bajo el nuevo marco normativo. Es notable que un 28% se posicionara como 

"moderadamente seguro", lo cual fue una respuesta esperada debido a la curva de 

aprendizaje que implica abandonar prácticas antiguas y adoptar protocolos de cifrado y 

clasificación de información más estrictos. 

 

Gráfico No. 13: Contribución a la protección de información crítica. 

Elaborador por: Elaboración propia. 

Este punto validó la efectividad percibida de los controles técnicos y administrativos. Una 

mayoría abrumadora del 88% reconoció que las políticas del EGSI efectivamente 

contribuyeron a proteger los activos críticos del GAD Municipal. La ausencia de 

respuestas que sugirieran una mayor vulnerabilidad confirmó que la transición 

tecnológica se percibió como un blindaje necesario ante las amenazas cibernéticas 

actuales, validando así el esfuerzo institucional en la gestión de riesgos. 

 

Gráfico No. 14: Utilidad de la capacitación y soporte técnico. 

Elaborador por: Elaboración propia. 
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La formación fue un pilar clave en este proyecto. El 86% de los participantes calificó la 

capacitación recibida como "Útil" o "Muy útil" para navegar la nueva infraestructura 

digital. Este resultado es sumamente satisfactorio, pues indica que el contenido técnico 

fue digerible para perfiles no tecnológicos. El pequeño porcentaje que no asistió o 

encontró dificultades permitió identificar brechas de disponibilidad de tiempo que se 

corrigieron con materiales de refuerzo asincrónicos. 

 

Gráfico No. 15: Facilidad de obtención de soporte técnico. 

Elaborador por: Elaboración propia. 

La capacidad de respuesta ante incidentes o dudas fue evaluada para medir la operatividad 

del equipo de seguridad. El 78% de los usuarios encontró fácil o muy fácil obtener 

asistencia. Para un Oficial de Seguridad, este indicador es vital, ya que demuestra que los 

canales de comunicación establecidos funcionaron correctamente, reduciendo la fricción 

entre el cumplimiento de la norma y la operatividad diaria de los empleados. 

 

Gráfico No. 16: Impacto de la digitalización en la trazabilidad y acceso a la información. 

Elaborador por: Elaboración propia. 
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Uno de los hitos más relevantes del proyecto fue la transición hacia la gestión documental 

digital, cuyos beneficios operativos fueron validados con éxito por el personal. Según los 

resultados, el 88% de los funcionarios se mostró a favor de la afirmación de que la 

digitalización mejoró la trazabilidad y el acceso a los datos (con un 40% en "Totalmente 

de acuerdo" y un 48% en "De acuerdo").  

Los resultados consolidados permiten concluir que la implementación del EGSI no fue 

percibida como una carga burocrática, sino como una mejora en la cultura organizacional. 

El alto índice de satisfacción general respalda la sostenibilidad del proyecto a largo plazo. 

4.8. Fase actuar: mejora continua y resiliencia 

La fase final del ciclo implementado en el GAD Municipal de Lago Agrio asegura que 

Esquema Gubernamental de Seguridad de la Información sea un ente vivo y evolutivo. 

En esta etapa, los hallazgos de la fase de verificación se transforman en acciones 

correctivas y oportunidades de mejora. 

4.8.1. Plan de acciones correctivas y preventivas 

Basado en el monitoreo de los seis indicadores clave (KPIs) y los reportes de 

cumplimiento del MINTEL, se establecieron las siguientes líneas de acción para cerrar 

brechas residuales: 

• Tratamiento de No Conformidades: Se implementó un protocolo para la 

detección temprana de desviaciones en el uso de los activos, asegurando que 

cualquier vulnerabilidad detectada por el Firewall Sophos o los reportes de 

Google Workspace sea mitigada en un tiempo menor al estándar (MTTR). 

 

• Refuerzo de la Cultura Organizacional: Dado que el 88% del personal aceptó 

positivamente la digitalización, se han programado ciclos semestrales de 

"Refresco en Seguridad" para evitar el retroceso en las buenas prácticas 

adoptadas. 
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4.8.2.  Actualización de la matriz de riesgos y mejora continua 

La seguridad de la información es dinámica. Por ello, la Subdirección de Seguridad de la 

Información ha institucionalizado la revisión periódica de la matriz de riesgos. 

• Escalabilidad: Se contempla la futura integración de nuevos trámites ciudadanos 

al ecosistema de interoperabilidad, manteniendo el estándar de trazabilidad 

nominal y validación mediante código QR que ya ha sido probado con éxito en 

este proyecto. 

• Optimización con IA: Se mantendrá la exploración de capacidades avanzadas de 

IA (Gemini) para la detección predictiva de intrusos y la clasificación 

automatizada de la información, elevando la eficiencia operativa del GADMLA. 

4.8.3.  Consolidado final de inversión y curva de madurez 

Para concluir la ejecución, se presenta la visión global de la inversión estratégica que 

permitió al GAD pasar del 4.73% a un estado de cumplimiento certificado por el ente 

rector. 

Tabla No. 19: Análisis de inversión en infraestructura y licencias 

Componente de 

Inversión 
Descripción Técnica Instrumento Legal 

Inversión (Inc. 

IVA) 

Infraestructura IT 
Laptops Ultrabook (19" y 

15") y Monitor Curvo 49". 

IC-GADMLA-DSA-085-

2025 
$9,999.98 

Licencias de Seguridad 
Renovación de Licencia 

Firewall SOPHOS. 

IC-GADMLA-DSA-0133-

2025 
$7,589.76 

Seguridad Electrónica 
16 terminales de huellas y 

cerraduras magnéticas. 

IC-GADMLADSA-024-

2025 
$4,585.05 

Autoidentificación 

Impresora de impresión de 

tarjetas PVC, Software 

Cardpresso y suministros. 

IC-GADMLA DSA-0100-

2025 
$5,117.16 

Seguridad Web 
Paquetes Wordfence, Divi 

AI, Yoast SEO y Security. 

IC-GADMLADSA-067-

2025 
$1,748.00 

TOTAL, 

CONSOLIDADO 

Fortalecimiento 

institucional EGSI 
 $29,039.95 

Elaborado por: Elaboración personal.  
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La ejecución presupuestaria detallada no representa un gasto, sino un fortalecimiento 

patrimonial y tecnológico que dota al GAD Municipal de Lago Agrio de una 

infraestructura de ciberseguridad alineada con los más altos estándares nacionales e 

internacionales. 

La implementación del EGSI en el GADMLA alcanzó una ejecución financiera de 

$29,039.95, cumpliendo con los estándares de MINTEL sin retrasos. El retorno de 

inversión se refleja en la continuidad operativa, el ahorro por mitigación de ciberataques 

mediante el Firewall y la reducción de costos a largo plazo al eliminar hardware obsoleto.  

 

Gráfico No. 17: Impacto de la digitalización y seguridad de la información. 

Elaborador por: Elaboración propia. 
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CAPITULO V 

5.  Conclusiones y recomendaciones 

5.1. Conclusiones 

 

• Se concluye que la transición de una gestión reactiva a un modelo basado en el 

EGSI v3.0 permitió elevar el nivel de madurez institucional de un crítico 4.73% a 

un 50% de cumplimiento global en su primera etapa, según lo certificado por el 

MINTEL mediante el Oficio Nro. MINTEL-SGERC-2025-0337-O. Esto 

demuestra que la metodología PDCA es el marco idóneo para la gobernanza de TI 

en el sector público. 

 

• La ejecución presupuestaria de $29,039.95 no representó un gasto administrativo, 

sino una inversión técnica que mitigó riesgos de alto impacto. La adquisición de 

firewalls, biometría y estaciones de monitoreo fortaleció la tríada de la seguridad 

(Confidencialidad, Integridad y Disponibilidad), protegiendo activos críticos 

como los sistemas financieros y la base de datos de recaudación del GADMLA. 

 

• La creación oficial de la Unidad de Seguridad de la Información (USI) y su 

integración en el organigrama como un ente jerárquico superior garantiza que la 

seguridad de la información sea sostenible en el tiempo. La asignación de un 

Oficial de Seguridad (OSI) asegura que existan responsables nominales para la 

toma de decisiones estratégicas. 

 

• A través de las métricas del Capítulo IV, se concluye que el factor humano 

respondió favorablemente a la digitalización. El 88% de aceptación en el uso de 

la nube (Google Drive) y la validación por Código QR confirman que los controles 

implementados no solo son seguros, sino que optimizan la operatividad diaria y 

la trazabilidad exigida por entes de control. 
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5.2. Recomendaciones 

• Se recomienda a la Máxima Autoridad mantener el apoyo administrativo y 

financiero para iniciar la fase de implementación del 50% restante del EGSI, 

asegurando que el GAD Municipal de Lago Agrio alcance el 100% de 

cumplimiento normativo en el próximo ejercicio fiscal. 

 

• Es imperativo que la Subdirección de Seguridad realice revisiones mensuales de 

los reportes de auditoría de Google Workspace y Sophos. Esta práctica permitirá 

detectar patrones anómalos de acceso y actuar preventivamente ante posibles 

fugas de información o ataques de ingeniería social. 

 

• Se sugiere institucionalizar el plan de capacitación, incluyendo módulos 

actualizados sobre Inteligencia Artificial (Gemini) y nuevas normativas de la 

LOPDP. Dado que las amenazas evolucionan, el personal debe ser re-evaluado 

semestralmente para mantener los niveles de concienciación alcanzados. 

 

• Se recomienda prever en el Plan Anual de Contratación (PAC) la renovación de 

licencias de seguridad (Sophos/Wordfence) y el mantenimiento preventivo de 

los sistemas biométricos, evitando que la obsolescencia técnica genere nuevas 

brechas de seguridad en el perímetro físico y lógico. 

 

"La seguridad no es un destino, es un viaje. Lo que hoy hemos logrado es el cimiento 

de una institución moderna, pero la protección definitiva vendrá de la voluntad política 

de mantener este esfuerzo y de entender que, en la era digital, quien no protege su 

información, pone en riesgo su propia soberanía operativa." - Ing. Klever Almachi. 
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5.4.  Apartado de anexos 

Anexo 1: Informe de Diagnóstico Situacional de la STIC. 

Este documento oficial, emitido el 19 de septiembre de 2024, detalla la estructura del 

personal, las funciones técnicas, el inventario de servidores y licencias de software del 

GADMLA, certificando además la inexistencia de manuales de procesos y políticas de 

seguridad informática formalizadas al momento de su emisión. 
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Anexo 2: Cronograma de levantamiento de activos y verificables de actuación. 

Este documento formaliza las fechas de visita a cada unidad administrativa del GAD 

Municipal para identificar y registrar los activos de información críticos para la seguridad 

institucional, se muestra también las firmas de respaldo. 
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Anexo 3: Designación del Oficial de Seguridad de la Información para la 

implementación del EGSI. 

Este documento oficial, formaliza la delegación del Ing. Klever Almachi como Oficial de 

Seguridad de la Información. La designación responde al cumplimiento del Artículo 8 del 

Acuerdo Nro. MINTEL-MINTEL-2024-0003, estableciendo el liderazgo técnico 

necesario para ejecutar el EGSI en la institución. 
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Anexo 4: Informe de inicio y requerimientos para la implementación del EGSI V3.0 

Informe Técnico Nro. 013-KA-STIC-GADMLA-2024, que detalla el estado inicial, los 

requerimientos técnicos y el cronograma de cumplimiento para la implementación 

obligatoria del EGSI. El documento sugiere además la creación de una Unidad de 

Seguridad de la Información para garantizar la protección de los activos digitales 

institucionales. 
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Anexo 5: Resolución de creación y reglamento del CSI 

Esta Resolución Administrativa No. 085, oficializa la creación, conformación y 

reglamento del Comité de Seguridad de la Información institucional. El documento 

establece la estructura orgánica del Comité, define las responsabilidades del OSI para 

liderar la implementación del EGSI.  
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Anexo 6: Designación de los miembros del CSI 

Memorando Nro. 342-GADMLA-2024, mediante el cual se formaliza la integración de 

los directores y subdirectores de las áreas estratégicas del GAD Municipal como 

miembros del CSI, estableciendo la estructura de gobernanza para la ejecución del EGSI. 
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Anexo 7: Convocatoria a la Primera Sesión del CSI 

Memorando Nro. GADMLA-STIC-2024-0404-M, mediante el cual el OSI convoca a los 

directores departamentales a la sesión de instalación del Comité. El documento establece 

el orden del día, que incluye la posesión formal de los miembros, la presentación de las 

generalidades del EGSI V3.0 y la socialización de los primeros hitos de cumplimiento 

técnico para la institución. 
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Anexo 8: Fichas de planificación y gestión de Hitos del EGSI 

Documentos técnicos que detallan la planificación operativa para el cumplimiento de los 

Hitos 0.1, 0.2 y 0.3 las cuales documentan desde la recopilación inicial de información y 

definición del alcance del proyecto hasta la socialización del cronograma, la presentación 

de propuestas de seguridad y el diseño del Plan de Comunicación y Sensibilización del 

proyecto. Estas fichas, suscritas por el OSI y su equipo de implementación, garantizan la 

veracidad de la información y el cumplimiento riguroso del EGSI. 
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Anexo 9: Plan de evaluación interna para la implementación del EGSI v3 

Este documento técnico, establece la metodología, el alcance y el cronograma para la 

auditoría y diagnóstico de los activos de información del GAD Municipal de Lago Agrio. 

El plan define los criterios de evaluación basados en los controles del EGSI, detallando 

los recursos necesarios y los mecanismos de documentación de hallazgos para asegurar 

que la infraestructura tecnológica y los procesos administrativos cumplan con los 

estándares de seguridad exigidos por el MINTEL. 
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Anexo 10: Solicitud de información para la evaluación interna del EGSI. 

Conjunto de memorandos, dirigidos a diversas direcciones y subdirecciones estratégicas 

del GAD Municipal para dar cumplimiento al Plan de Evaluación Interna. Los 

documentos solicitan de manera obligatoria y bajo carácter restringido información 

certificada sobre manuales de procesos, estructuras de personal, inventarios de sistemas 

y activos críticos, con el fin de levantar el diagnóstico necesario para la implementación 

definitiva del EGSI. 
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Anexo 11: Informe estadístico de la encuesta de diagnóstico EGSI v3 

Este informe técnico, argumenta la necesidad de implementar el EGSI para centralizar 

datos, automatizar procesos y reducir costos operativos, fundamentando la toma de 

decisiones basada en la situación actual de la institución. 
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Anexo 12: Ficha de planificación de la política de seguridad de la información 

Este documento técnico, detalla la planificación de actividades para el cumplimiento del 

Hito 0.5 del proyecto, destacando el análisis del avance según los informes del MINTEL. 

La ficha registra la revisión y actualización normativa para incluir la Ley Orgánica de 

Protección de Datos Personales (LOPDP) en las políticas de alto nivel. 
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Anexo 13: Metodología de evaluación y tratamiento de riesgos 

Establece el procedimiento sistemático para identificar, analizar y tratar los riesgos que 

afectan la confidencialidad y disponibilidad de los activos de información del GADMLA, 

definiendo los niveles de aceptabilidad bajo estándares ISO/IEC 27001. 
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Anexo 14: Matriz de evaluación de riesgos institucionales. 

Herramienta técnica que consolida la identificación de amenazas y vulnerabilidades por 

cada proceso macro del GAD Municipal, calculando el impacto y la probabilidad para 

determinar los niveles de riesgo alto, medio o bajo en la gestión de activos. 
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Anexo 15: Cuadro de tratamiento de riesgos. 

Este documento técnico detalla la selección de controles específicos del EGSI v3 para 

mitigar los riesgos identificados en la fase de evaluación, proyectando un nivel de riesgo 

residual "Bajo/Aceptable" tras su implementación. Es una herramienta fundamental para 

visualizar cómo la aplicación de controles preventivos y correctivos reduce 

sistemáticamente la vulnerabilidad de los activos críticos municipales. 
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Anexo 16: Informe de evaluación y tratamiento de riesgos. 

Constituye el documento maestro donde se consolidan los hallazgos de seguridad, 

incluyendo mapas de calor que grafican la probabilidad e impacto de las amenazas sobre 

los datos municipales. Este informe es vital para la toma de decisiones gerenciales, ya 

que fundamenta la necesidad de los controles de seguridad en función de la continuidad 

de los servicios institucionales. 
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Anexo 17: Declaración de Aplicabilidad (SoA) del EGSI v3.0 

Este documento técnico, detalla la selección y justificación de los 93 controles de 

seguridad aplicables al GAD Municipal de Lago Agrio bajo el esquema gubernamental. 

La declaración registra el estado actual de cada control, fundamentando su 

implementación en la gestión de riesgos institucionales y el cumplimiento de normativas 

legales vigentes, como la Ley Orgánica de Protección de Datos Personales (LOPDP), para 

garantizar la integridad y confidencialidad de los activos críticos de la institución. 
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Anexo 18: Plan de Tratamiento de Riesgos del EGSI v3.0 

Este documento técnico, oficializado el 23 de julio de 2025 y con actualizaciones al 4 de 

septiembre de 2025, establece las estrategias para mitigar, transferir o aceptar los riesgos 

identificados sobre los activos críticos del GAD Municipal. El plan define acciones 

específicas para riesgos de nivel alto y medio, asignando controles del EGSI (como 

pruebas de seguridad en el desarrollo y protección de sistemas), plazos de ejecución y 

recursos necesarios, asegurando así la continuidad operativa y la protección de la 

información institucional frente a posibles amenazas. 
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Anexo 19: Propuesta de resolución administrativa para la implementación del 

EGSI. 

Informe del 5 de julio de 2024 que presenta ante la máxima autoridad el borrador de la 

resolución administrativa necesaria para formalizar el cumplimiento del Acuerdo 

Ministerial Nro. MINTEL-MINTEL-2024-0003 y estructurar el Comité de Seguridad de 

la Información institucional. 
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Anexo 20: Borrador rectificado de la resolución administrativa del EGSI. 

Este documento del 12 de julio de 2024, emitido por la Procuraduría Síndica, contiene las 

correcciones y modificaciones legales al borrador de resolución para la implementación 

del EGSI, asegurando que el marco normativo institucional esté alineado con las 

facultades legales vigentes. 
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Anexo 21: Ficha de cumplimiento de Hitos - Definición del perfil de proyecto. 

Documento de control y verificación que certifica la conclusión del Hito 0.1, validando 

la elaboración del perfil, las reuniones de socialización con áreas clave y la aprobación 

final por parte de la máxima autoridad. 
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Anexo 22: Ficha de cumplimiento de Hito - Definición del alcance del EGSI v3.0 

Este documento técnico, formaliza la redefinición del alcance del Esquema 

Gubernamental de Seguridad de la Información para el GAD Municipal de Lago Agrio. 

La ficha documenta la inclusión de nuevas unidades administrativas y la alineación con 

la Ley Orgánica de Protección de Datos Personales (LOPDP), registrando las reuniones 

de trabajo entre el Oficial de Seguridad, la delegada del Comité de Seguridad y el equipo 

de implementación para asegurar la cobertura del 100% de los activos críticos 

institucionales. 
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Anexo 23: Ficha de Cumplimiento del Hito 0.5: Política de Seguridad de la 

Información de alto nivel 

Este documento técnico de control e historial de cambios, certifica el cumplimiento de 

las actividades correspondientes a la Política de Seguridad de la Información de alto nivel. 

La ficha registra la transición de la versión 1.0 a la 1.1, destacando la actualización 

normativa para integrar la Ley Orgánica de Protección de Datos Personales y la 

oficialización de firmas por parte del Alcalde y el Comité de Seguridad, garantizando así 

el respaldo legal y técnico para la ejecución del 50% restante de los controles del EGSI. 
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Anexo 24: Registro de levantamiento de activos y socialización. 

Contiene el registro detallado sobre la identificación de activos institucionales y las actas 

de socialización realizadas con los jefes de las diferentes unidades, validando la 

participación de las áreas de fiscalización, construcciones, servicios administrativos, 

tecnología. Etc. 
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Anexo 25: Respaldo de atención y registro de funcionarios. 

Presenta el control físico de la atención brindada a los funcionarios de las unidades 

administrativas, como la Subdirección de Regulación Urbanística, registrando su 

participación y validación mediante firmas para asegurar la trazabilidad de las actividades 

de campo y soporte. 
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Anexo 26: Informe técnico para la creación de la dirección de S.I. 

Propuesta fundamentada en el marco legal vigente y los acuerdos de MINTEL que 

justifica la necesidad de crear una estructura orgánica especializada y un Comité de 

Seguridad de la Información para garantizar la sostenibilidad del EGSI. 
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Anexo 27: Resolución administrativa N. 0164-2024 

Acto administrativo de alto nivel mediante el cual la Alcaldía formaliza cambios 

estructurales en el Estatuto Organizacional para incluir la gestión de seguridad de la 

información. Es un documento de máxima relevancia jurídica que garantiza el respaldo 

institucional, la creación de partidas presupuestarias y la sostenibilidad orgánica del 

EGSI. 
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Anexo 28: Ficha de cumplimiento del hito 0.9 

Documento técnico que certifica la ejecución y oficialización del Plan de Tratamiento de 

Riesgos como parte del proceso de implementación del EGSI v3. 
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Anexo 29: Avances de implementación emitidos por el MINTEL. 

Comunicación oficial emitida por el Ministerio de Telecomunicaciones que reporta los 

avances institucionales en la implementación del Esquema Gubernamental de Seguridad 

de la Información con corte a febrero de 2025. 
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Anexo 30: Reporte No. 3 de avances de implementación del EGSI v3.0 

Informe detallado sobre el estado de cumplimiento y porcentaje de avance de los hitos 

establecidos para las instituciones públicas en las diferentes etapas del proyecto de 

seguridad de la información. 
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Anexo 31: Especificaciones técnicas de los equipos informáticos para la gestión del 

EGSI 

Este documento contiene el desglose técnico detallado de los activos adquiridos para la 

Subdirección de Seguridad de la Información, destacando estaciones de trabajo de alto 

rendimiento y monitores especializados. Las especificaciones incluyen procesadores Intel 

Core i9 de 14.ª generación, 32 GB de memoria RAM DDR5 y unidades de estado sólido, 

componentes seleccionados para garantizar la capacidad de procesamiento necesaria en 

tareas de análisis de vulnerabilidades, gestión de grandes volúmenes de datos y soporte a 

la infraestructura de seguridad institucional bajo los estándares del EGSI v3.0. 
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Anexo 32: Acta de entrega-recepción definitiva de equipos informáticos 

Documento formal, que certifica la recepción física y técnica de los bienes adquiridos 

mediante la Orden de Compra IC-GADMLA-DSA-085-2025. El acta detalla la entrega a 

satisfacción de equipos de alta gama, incluyendo portátiles ASUS ROG Strix G16 con 

procesadores i9, una unidad Lenovo IdeaPad y monitores curvos Samsung Odyssey de 

49".  
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Anexo 33: Política de Seguridad de la Información del GADMLA 

Instrumento normativo que establece el marco institucional y las directrices obligatorias 

para proteger la confidencialidad, integridad y disponibilidad de la información 

gestionada por la municipalidad. 
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Anexo 34: Socialización y cumplimiento de la Política de S.I. 

Comunicación interna de la Subdirección de Seguridad de la Información dirigida a las 

unidades administrativas para coordinar acciones institucionales relacionadas con el 

proyecto EGSI. 
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Anexo 35: Registro evidencias de capacitaciones institucionales. 

Documentación que evidencia las jornadas de formación y concientización impartidas al 

personal sobre los protocolos y normativas de seguridad de la información. 
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Anexo 36: Ficha de cumplimiento del hito 1.2. 

Documento de verificación que certifica la definición de roles y responsabilidades 

específicas de seguridad de la información dentro de la estructura organizacional del 

GADMLA. 
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Anexo 37: Ficha de cumplimiento del hito 1.3 

Reporte técnico que valida la identificación de procesos críticos y la implementación de 

mecanismos para la separación de funciones en la gestión de activos sensibles. 
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Anexo 38: Política de separación de funciones 

Manual normativo que detalla la distribución de tareas y responsabilidades para prevenir 

conflictos de interés y reducir riesgos de fraude o accesos no autorizados a la información. 
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Anexo 39: Acta de entrega recepción del sistema de seguridad biométrico 

Documento que formaliza la recepción técnica e instalación de terminales de huellas 

dactilares y cerraduras electromagnéticas para el control de accesos físicos en las 

dependencias del GAD Municipal. 
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Anexo 40: Ficha técnica de terminal biométrico de control de accesos 

Especificaciones técnicas del dispositivo Hikvision serie DS-K1T804, que detalla las 

capacidades de almacenamiento de huellas, modos de autenticación y interfaces de 

comunicación utilizadas en el sistema de seguridad. 
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Anexo 41: Ficha de actividades del hito 1.15 

Reporte de cumplimiento que certifica la definición de perfiles de acceso y la matriz de 

privilegios institucionales bajo el principio de mínimo privilegio para garantizar la 

integridad de la información. 
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Anexo 42: Ficha de cumplimiento del hito 1.23 

Registro técnico que valida la identificación de responsabilidades y la adopción de 

políticas de seguridad específicas para el uso de servicios tipo SaaS, PaaS e IaaS dentro 

de la institución. 
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Anexo 43: Plan de capacitación en seguridad de la información 

Documento estratégico que establece el cronograma, objetivos y temario para la 

formación de los funcionarios en el uso seguro de herramientas digitales y cumplimiento 

de las políticas del EGSI v3. 
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Anexo 44: Ficha de actividades - Política de concienciación 

Evidencia de la ejecución de programas de sensibilización y socialización de métricas de 

madurez digital, orientadas a fortalecer la cultura de seguridad de la información en el 

personal. 
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Anexo 45: Ficha de cumplimiento del hito 2.6 

Certificación de la implementación de acuerdos de no divulgación y cláusulas de 

confidencialidad obligatorias para el personal y terceros con acceso a activos de 

información sensibles. 
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Anexo 46: Acta de entrega recepción de suministros de identificación 

Documento legal que acredita la adquisición de impresoras de tarjetas de PVC, tarjetas 

inteligentes y accesorios necesarios para la emisión de credenciales de identificación 

institucional. 
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Anexo 47: Ficha técnica de impresoras Primacy 2 y tarjetas PVC 

Catálogo de especificaciones sobre la tecnología de impresión, codificación y 

características de seguridad física de las tarjetas utilizadas para la gestión de identidad en 

la entidad. 
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Anexo 48: Modelo de credenciales de acorde a la línea grafica institucional 

Diseño de credenciales bajo la línea gráfica del GADMLA. 
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Anexo 49: Software "Validador de Credenciales" con registro GPS 

Manual y evidencia del aplicativo desarrollado por la institución, diseñado para la 

validación de identidad en tiempo real mediante el escaneo de credenciales, el cual integra 

un registro digital de eventos y geolocalización GPS para auditar los puntos de control y 

presencia del personal. 
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Anexo 50: Certificación de baja de privilegios y gestión de activos digitales 

Formulario técnico utilizado para garantizar el cierre seguro del ciclo de vida del usuario, 

certificando la revocación de accesos a sistemas (QUIPUX, correo, red) y el borrado 

seguro de información en equipos locales tras el cese de funciones. 
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Anexo 51: Ficha de actividades - Seguridad de oficinas 

Reporte de ejecución que detalla la evaluación de riesgos en espacios físicos y áreas 

comunes, junto con la implementación de medidas preventivas para asegurar los puntos 

críticos de las instalaciones institucionales. 
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Anexo 52: Ficha de cumplimiento - Política de escritorio y pantalla limpia 

Documento que registra los talleres de socialización y las rondas de inspección aleatorias 

realizadas para verificar que el personal no deje información sensible expuesta y utilice 

el bloqueo automático de terminales. 
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Anexo 53: Memorando de directrices para el uso de herramientas virtuales 

Comunicación interna (GADMLA-SSI-2025-0085-M) que establece la obligatoriedad de 

utilizar Google Drive y carpetas virtuales para el respaldo de información, eliminando el 

uso de medios físicos obsoletos y poco seguros. 
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Anexo 54: Disposición de socialización de directrices de seguridad 

Memorando administrativo que dispone a todas las direcciones y jefaturas la socialización 

inmediata de las nuevas políticas de seguridad de la información con sus respectivos 

equipos de trabajo. 
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Anexo 55: Disposición de cumplimiento prioritario del EGSI 

Documento emitido por la Alcaldía que ratifica el uso obligatorio de herramientas 

institucionales (Google Workspace, QUIPUX) y exhorta a la coordinación técnica basada 

en fundamentos para preservar la integridad del esquema de seguridad. 
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Anexo 56: Ficha de actividades - Seguridad de activos fuera de instalaciones 

Registro del control y cifrado de dispositivos móviles y portátiles, que incluye el 

inventario de activos asignados para uso externo y la guía de responsabilidades para 

funcionarios con movilidad. 
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Anexo 57: Ficha de actividades - Mantenimiento de equipo 

Cronograma y registro de ejecución de mantenimientos preventivos y correctivos, 

asegurando que tras cada intervención técnica se valide la integridad de los controles de 

seguridad y parches del sistema. 
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Anexo 58: Memorando de actualización de políticas y firmas 

Documento de gestión interna que oficializa la actualización de las fichas de hito y la 

validación de firmas de responsabilidad del equipo de analistas y autoridades para el 

cierre de la etapa de implementación. 
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Anexo 59: Memorando de Gestión de Usuarios y Accesos en Google Workspace 

Documento administrativo que detalla la asignación de roles y la gestión de accesos 

dentro de la plataforma institucional para fortalecer la seguridad de la información. 
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Anexo 60: Informe de culminación de mantenimiento de infraestructura digital 

Reporte técnico que certifica la finalización satisfactoria de las tareas de mantenimiento 

en Google Workspace y la implementación de roles de seguridad autónomos. 
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Anexo 61: Ficha de actividades sobre derechos de acceso privilegiado 

Registro de las acciones realizadas para identificar y auditar cuentas con privilegios 

elevados en sistemas críticos y bases de datos institucionales. 
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Anexo 62: Protocolo de restricción de acceso a la información 

Documento que describe la clasificación de datos por niveles de confidencialidad y la 

implementación técnica de listas de control de acceso para personal autorizado. 
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Anexo 63: Acta de entrega-recepción de renovación de licencia Sophos 

Documento legal y técnico que formaliza la renovación de las licencias para el firewall 

institucional, garantizando la protección perimetral de la red. 
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Anexo 64: Ficha de actividades de protección contra malware 

Informe que documenta el despliegue de soluciones antivirus endpoint y la configuración 

de políticas de remediación automática en estaciones de trabajo y servidores. 
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Anexo 65: Memorando de incidente de seguridad en Google Drive 

Documento oficial que solicita justificación técnica ante la detección de un borrado 

masivo de archivos institucionales detectado mediante auditoría. 
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Anexo 66: Alerta de seguridad y medidas preventivas para sistema Quipux 

Comunicación institucional que establece directrices y alertas preventivas sobre el uso 

del sistema de gestión documental para mitigar riesgos de seguridad. 
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Anexo 67: Acta de recepción de aplicaciones para seguridad Web 

Documento que certifica la adquisición e instalación de paquetes informáticos destinados 

a reforzar la seguridad de la página web institucional. 
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Anexo 68: Ficha de actividades de monitoreo y recolección de eventos 

Reporte técnico sobre la centralización de registros (logs) y el análisis periódico de 

métricas para la detección temprana de anomalías en la red. 
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Anexo 69: Ficha de actividades de instalación segura de software 

Documento técnico que establece la línea base de aplicaciones autorizadas y los 

protocolos de endurecimiento (hardening) de configuraciones para mitigar 

vulnerabilidades en los sistemas operativos institucionales. 
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Anexo 70: Guía de usuario del software de gestión documental de tesorería 

Manual descriptivo que detalla las funcionalidades de la interfaz de inventario de 

expedientes y la organización técnica para las transferencias documentales de la 

Dirección Financiera. 
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Anexo 71: Estructura y contenidos del portal web del EGSI 

Documento informativo que presenta la arquitectura de la plataforma interna destinada a 

la difusión de políticas, roles de seguridad y programas de formación continua para el 

personal. 
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Anexo 72: Matriz de requisitos y hallazgos del sistema de gestión 

Informe detallado sobre el estado de cumplimiento de los hitos del proyecto, incluyendo 

la verificación formal de la documentación, planes de comunicación y medidas 

correctivas aplicadas. 
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Anexo 73: Lista de verificación de controles de seguridad ISO/IEC 27002 

Instrumento de auditoría basado en estándares internacionales utilizado para validar la 

implementación efectiva de controles organizacionales, de personas, físicos y 

tecnológicos. 
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Anexo 74: Reporte de resultados y avance de gestión del EGSI v3 

Tablero de seguimiento que registra el progreso porcentual, las fechas de ejecución y el 

estatus de cumplimiento de cada fase del proyecto de seguridad de la información. 

 

 

 

 

 

 

 

 

 

 

 

 

 

ANEXO 

 

 

 

 

 

 

 

 

 

 

 

Inicio de 

Proyecto:

Ítem HITOS HOMOLOGADOS RESPONSABLE PROGRESO DÍAS SEMÁFORO STATUS ACTIVIDAD AVANCE (%) INICIO FIN OBSERVACIONES

1
(*) DEFINICIÓN: 0.1 Perfil de Proyecto EGSI v3, documentado y 

aprobado
SSI 100% 4 FECHA VENCIDA REALIZADA 2,00 2/6/2025 6/6/2025

2 PLANEACIÓN: 0.2 Definición del Alcance, documentado y aprobado SSI 100% 2 FECHA VENCIDA REALIZADA 6,00 9/6/2025 11/6/2025

3
PLANEACIÓN: 0.3 Plan de Comunicación y Sensibilización, 

documentado y aprobado
SSI 100% 1 FECHA VENCIDA REALIZADA 4,00 12/6/2025 13/6/2025

4
PLANEACIÓN: 0.4 Plan de evaluación Interna, documentado y 

aprobado
SSI 100% 11 FECHA VENCIDA REALIZADA 4,00 5/8/2024 16/8/2024

5
PLANEACIÓN: 0.5 Política de Seguridad de la información (alto 

nivel), documentado y aprobado
SSI 100% 2 FECHA VENCIDA REALIZADA 7,00 16/6/2025 18/6/2025

6
PLANEACIÓN: 0.6 Metodología de evaluación y tratamiento del 

riesgo, documentado y aprobado
SSI 100% 2 FECHA VENCIDA REALIZADA 10,00 23/6/2025 25/6/2025

7
PLANEACIÓN: 0.7 Informe de la Evaluación de los Riesgos, 

documentado y aprobado
SSI 100% 1 FECHA VENCIDA REALIZADA 12,00 26/6/2025 27/6/2025

8
PLANEACIÓN: 0.8 Declaración de Aplicabilidad (SoA), documentado 

y aprobado
SSI 100% 4 FECHA VENCIDA REALIZADA 2,00 30/6/2025 4/7/2025

9
PLANEACIÓN: 0.9 Plan de Tratamiento de los riesgos, 

documentado y aprobado
SSI 100% 4 FECHA VENCIDA REALIZADA 3,00 7/7/2025 11/7/2025

10
(*) EJECUCIÓN:1.1 Politicas de seguridad de la información 

(específicas), documentado e implementado
SSI 100% 58 FECHA VENCIDA REALIZADA 2,50 14/7/2025 10/9/2025

11
EJECUCIÓN:1.2 Roles y Responsabilidades de Seguridad de la 

Información, documentado e implementado
SSI 100% 47 FECHA VENCIDA REALIZADA 2,50 11/9/2025 28/10/2025

12
EJECUCIÓN:1.15 Control de Acceso, documentado e 

implementado
SSI 100% 9 FECHA VENCIDA REALIZADA 2,50 3/11/2025 12/11/2025

13
EJECUCIÓN:1.23 Seguridad de la información para el uso de 

servicios en la nube, documentado e implementado
SSI 100% 15 FECHA VENCIDA REALIZADA 2,50 13/10/2025 28/10/2025

14
EJECUCIÓN:2.3 Concienciación, educación y formación en 

seguridad de la información, documentado e implementado
SSI 100% 4 FECHA VENCIDA REALIZADA 2,50 13/11/2025 17/11/2025

15
EJECUCIÓN:2.6 Acuerdo de confidenciliadad o no divulgación, 

documentado e implementado
SSI 100% 11 FECHA VENCIDA REALIZADA 2,50 17/10/2025 28/10/2025

16 EJECUCIÓN:3.2 Entrada física, documentado e implementado SSI 100% 7 FECHA VENCIDA REALIZADA 2,50 14/11/2025 21/11/2025

17
EJECUCIÓN:3.3 Seguridad de oficinas, despachos e instalaciones, 

documentado e implementado
SSI 100% 11 FECHA VENCIDA REALIZADA 2,50 24/11/2025 5/12/2025

18
EJECUCIÓN:3.7 Puesto de trabajo despejado y pantalla limpia, 

documentado e implementado
SSI 100% 11 FECHA VENCIDA REALIZADA 2,50 13/10/2025 24/10/2025

19
EJECUCIÓN:3.9 Seguridad de los activos fuera de las instalaciones, 

documentado e implementado
SSI 100% 11 FECHA VENCIDA REALIZADA 2,50 27/10/2025 7/11/2025

20
EJECUCIÓN:3.13 Mantenimiento de equipo, documentado e 

implementado
SSI 100% 6 FECHA VENCIDA REALIZADA 2,50 25/11/2025 1/12/2025

21
EJECUCIÓN:4.2 Derechos de acceso privilegiado, documentado e 

implementado
SSI 100% 4 FECHA VENCIDA REALIZADA 2,50 8/12/2025 12/12/2025

22
EJECUCIÓN:4.3 Restricción de acceso a la información, 

documentado e implementado
SSI 100% 4 FECHA VENCIDA REALIZADA 2,50 15/12/2025 19/12/2025

23
EJECUCIÓN:4.7 Proteccion contra malware, documentado e 

implementado
SSI 100% 4 FECHA VENCIDA REALIZADA 2,50 22/12/2025 26/12/2025

24
EJECUCIÓN:4.16 Actividades de monitoreo, documentado e 

implementado
SSI 100% 8 FECHA VENCIDA REALIZADA 2,50 29/12/2025 6/1/2026

25
EJECUCIÓN:4.19 Instalación de software en sistemas operativos, 

documentado e implementado
SSI 100% 5 FECHA VENCIDA REALIZADA 2,50 7/1/2026 12/1/2026

26
EJECUCIÓN: 0.10 Informe del monitoreo del desempeño y los 

indicadores de la gestión del EGSI v3, documentado y aprobado
SSI 100% 2 FECHA VENCIDA REALIZADA 2,00 12/1/2026 14/1/2026

27
EJECUCIÓN: 0.11 Informe de la evaluación interna del EGSI v3, 

documentado y aprobado
SSI 60% 15 PROXIMO A VENCER REALIZADA 1,00 15/1/2026 30/1/2026

28
EJECUCIÓN: 0.12 Informe de los resultados de la revisión de la 

gestión del EGSI v3, documentado y aprobado
SSI 60% 4 PROXIMO A VENCER REALIZADA 2,00 2/2/2026 6/2/2026

29
EJECUCIÓN: 0.13 Informe de los resultados de las medidas 

correctivas aplicadas al EGSI v3, documentado y aprobado
SSI 0% 4 A TIEMPO NO REALIZADA 0,00 9/2/2026 13/2/2026

30
EJECUCIÓN: 0.14 Informe de cumplimiento de la Gestión de 

Riesgos de seguridad de la información, documentado y aporbado
SSI 0% 4 A TIEMPO NO REALIZADA 0,00 16/2/2026 20/2/2026

31
(*) CIERRE: 0.0.15 Informe de cierre del proyecto EGSI v3, 

documentado y aprobado
SSI 0% 4 A TIEMPO NO REALIZADA 0,00 23/2/2026 27/2/2026

AVANCE PROYECTO 

DE IMPLEMENTACIÓN
95,00

Nota: Para cumplir con el plazo establecido para la implementación del EGSI V3 (doce meses), las fechas de los hitos marcados con (*) 

no podrán ser cambiadas, mientras que las fechas intermedias podrán ser reprogramadas de acuerdo a la necesidad y planificación de 

cada institución. 

Nota: Para cumplir con el plazo establecido para la implementación del 

EGSI V3 (doce meses), las fechas de los hitos marcados con (*) no 

podrán ser cambiadas, mientras que las fechas intermedias podrán ser 

reprogramadas de acuerdo a la necesidad y planificación de cada 

institución. 

SEGUIMIENTO DEL PROYECTO DE IMPLEMENTACIÓN EGSI V3 20/01/2025
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Anexo 75: Matriz de análisis de brecha (Gap Analysis) ISO 27001 

Documento analítico que evalúa la situación actual de la institución frente al estándar 

deseado, determinando los niveles de madurez por dominio y la criticidad de los 

controles. 

 

 

Detalle DESCRIPCIÓN
Nivel de 

madurez

Diferencia 

NM
% Cumpl. Control

4 1 92%
Monitoreo seguimiento control de la Seguridad de la

Información

Obj: Conocimiento de las políticas de seguridad de la inforamción como la

implementación de controles.
5 0 92%

1.1  Políticas para la seguridad de la información

Control: La política de seguridad de la información y las políticas de temas

específicos se definen y aprueban por parte de la máxima autoridad, para

posterior socialización al personal relevante y las partes interesadas, además

debe rán ser revisadas a intervalos planificados o por la ocurrencia de cambios

significativos.

5 0 100%

1.2   Roles y responsabilidades de seguridad de la 

información

Control: Los roles y responsabilidades de seguridad de la información deben

definirse y asignarse de acuerdo con las necesidades de la  institución.
4 1 80%

1.3. Separación de funciones

Control: Deben separarse las funciones conflictivas y las áreas conflictivas de

responsabilidad. 4 1 80%

1.15. Control de acceso

Control: Las reglas para controlar el acceso físico y lógico a la información y

otros activos asociados deben establecerse e implementarse en función de los

requisitos de negocios y de seguridad de la información.

5 0 100%

1.23. Seguridad de la información para el uso de 

servicios en la nube

Control: Los procesos de adquisición, uso, gestión y salida de los servicios en la

nube se deben establecer de acuerdo con los requisitos de seguridad de la

información de la  institución.

5 0 100%

4 1 90%
Organización del Talento Humano

OBJ: Establecer un marco de referencia (trabajo) de gestión para el Talento

humoano, tanto para usuarios como para gestores de la información.
4 1 90%

2.3 Concienciación, educación y formación en 

seguridad de la información

Control: El personal de la institución y las partes interesadas relevantes deben

recibir la concienciación, educación y formación adecuadas sobre la seguridad

de la información y actualizaciones regulares de la política de seguridad de la

información de la institución, las políticas y los procedimientos de temas

específicos, según sea relevante para su función laboral.

5 0 100%

2.6 Acuerdos de confidencialidad o no divulgación

Control: Los acuerdos de confidencialidad o no divulgación que reflejen las

necesidades de la institución para la protección de la información deben ser

identificados, documentados, revisados regularmente y firmados por el

personal y otras partes interesadas relevantes.

4 1 80%

4 1 88%
Seguridad de las instalaciones OBJ: Asegurar los perimtros físicos así como los medios tecnologicos. 4 1 88%
3.2 Entrada física

Control: Las áreas seguras deben  estar protegidas por controles de entrada y 

puntos de acceso apropiados.
4 1 80%

3.3 Seguridad de oficinas, despachos e instalaciones
Control: Se debe diseñar e implementar la seguridad física de oficinas, 

despachos e instalaciones. 
5 0 100%

3.7 Puesto de trabajo despejado y pantalla limpia

Control: Se debe  definir y aplicar adecuadamente reglas de puesto despejado 

para documentos y medios de almacenamiento extraíbles y reglas de pantalla 

limpia para las instalaciones de tratamiento de información

4 1 80%

3.9 Seguridad de los activos fuera de las instalaciones Control: Los activos fuera del sitio deben  estar protegidos. 4 1 80%
3.13 Mantenimiento de equipo

Control: El equipo debe mantenerse correctamente para asegurar la

disponibilidad, integridad y confidencialidad de la información.
5 0 100%
4 1 88%

Controles tecnológicos en la administración de la

información
OBJ: Atención adecuado al usuario, código, autenticación. 4 1 88%

4.2. Derechos de acceso privilegiado
Control: La asignación y el uso de derechos de acceso privilegiado se deben  

restringir y administrar.
5 0 100%

4.3. Restricción de acceso a la información

Control: El acceso a la información y otros activos asociados debe  estar 

restringido de acuerdo con la política de temas especificos establecida sobre 

control de acceso.

5 0 100%

4.7. Protección contra malware
Control: La protección contra el malware se debe  implementar y respaldar 

mediante la conciencia adecuada del usuario.
4 1 80%

4.16. Actividades de monitoreo

Control: Las redes, los sistemas y las aplicaciones se deben  monitorear para 

detectar comportamientos anómalos y se debe rian tomar las medidas 

apropiadas para evaluar posibles incidentes de seguridad de la información.

4 1 80%

4.19. Instalación de software en sistemas operativos
Control: Se debe  implementar procedimientos y medidas para gestionar de 

forma segura la instalación de software en los sistemas operativos. 
4 1 80%

PROMEDIOS: 4 90%

4 Controles Tecnológicos

1 Controles Organizacionales

2 Control de Personas

3 Controles físicos
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NIVEL DE CRITICIDAD SEGÚN CUMPLIMIENTO DE CONTROLES

0%

0%

0%

53%

47%

Muy alta:  Los controles y/o acciones de mejora
deben ser implementados de manera inmediata
a fin de disminuir la criticidad a niveles "bajos" o
"muy bajos"

Alta: Los controles y/o acciones de mejora se
deben implementar en el corto plazo (3 meses).

Moderada: los controles, planes de acción y/o
acciones de mejora deben ser implementados
en el mediano plazo (6 meses).

Baja: Se debe analizar la pertinencia de
implementar los controles y/o acciones de
mejora, de ser necesario se  definirá un
cronograma de actividades a cumplir en un
plazo no mayor a 9 meses.

Muy baja: La efectividad y confianza de los
controles implementados es muy alta, sin
embargo, es necesario monitorear los controles
a fin de potenciales debilidades.

Nivel de 

madurez

Diferencia 

NM

1 Controles Organizacionales 4 1

2 Control de Personas 4 1

3 Controles físicos 4 1

4 Controles Tecnológicos 4 1

ANÁLISIS DE BRECHA

0 1 2 3 4 5

1 Controles Organizacionales

2 Control de Personas

3 Controles físicos

4 Controles Tecnológicos

ANÁLISIS DE BRECHA

Criticidad de cumplimiento N° Controles Controles

Muy alta: Los controles y/o acciones de

mejora deben ser implementados de

manera inmediata a fin de disminuir la

criticidad a niveles "bajos" o "muy bajos"

0

Alta: Los controles y/o acciones de mejora

se deben implementar en el corto plazo (3

meses).

0

Moderada: los controles, planes de acción

y/o acciones de mejora deben ser

implementados en el mediano plazo (6

meses).

0

Baja: Se debe analizar la pertinencia de

implementar los controles y/o acciones de

mejora, de ser necesario se definirá un

cronograma de actividades a cumplir en un

plazo no mayor a 9 meses.

9 1.2, 1.3, 2.6, 3.2, 3.7, 3.9

Muy baja: La efectividad y confianza de los

controles implementados es muy alta, sin

embargo, es necesario monitorear los

controles a fin de potenciales debilidades.

8 1.1, 1.15, 1.23, 2.3, 3.3, 3.13, 4.2, 4.3

NIVELES DE CRITICIDAD Y CUMPLIMIENTO DE CONTROLES

0%

0%

0%

53%

47%

Muy alta:  Los controles y/o acciones de mejora deben ser
implementados de manera inmediata a fin de disminuir la
criticidad a niveles "bajos" o "muy bajos"

Alta: Los controles y/o acciones de mejora se deben
implementar en el corto plazo (3 meses).

Moderada: los controles, planes de acción y/o acciones de
mejora deben ser implementados en el mediano plazo (6
meses).

Baja: Se debe analizar la pertinencia de implementar los
controles y/o acciones de mejora, de ser necesario se
definirá un cronograma de actividades a cumplir en un
plazo no mayor a 9 meses.

Muy baja: La efectividad y confianza de los controles
implementados es muy alta, sin embargo, es necesario
monitorear los controles a fin de potenciales debilidades.
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ÍTEM DOMINIO CUMPLIMIENTO

1 1 Controles Organizacionales 92%

2 2 Control de Personas 90%

3 3 Controles físicos 88%

4 4 Controles Tecnológicos 88%

Promedio de cumplimiento: 90%

ÍTEM DOMINIO Nivel de madurez Diferencia NM

1 1 Controles Organizacionales 4 1

2 2 Control de Personas 4 1

3 3 Controles físicos 4 1

4 4 Controles Tecnológicos 4 1

CUMPLIMIENTO DE CONTROLES POR TEMAS Y ATRIBUTOS

BRECHA

0 1 2 3 4 5

1 Controles Organizacionales

2 Control de Personas

3 Controles físicos

4 Controles Tecnológicos

ANÁLISIS DE BRECHA
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Anexo 76: Resultados de la encuesta de satisfacción sobre infraestructura digital 

Informe estadístico que recopila la percepción de los usuarios sobre la adaptación a las 

nuevas herramientas digitales, la eficiencia de la gestión documental y la utilidad de las 

capacitaciones. 
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Anexo 77: Cronología institucional de implementación del EGSI 2025 

Registro histórico y secuencial de las actividades realizadas, desde la designación del 

Oficial de Seguridad hasta la validación de los últimos hitos de mejora continua. 
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