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RESUMEN EJECUTIVO 

La presente investigación se fundamenta en la problemática de la insuficiente 

estandarización y definición de procesos internos en la Unidad Nacional de 

Protección (UNPRO), lo que afecta la eficiencia y seguridad en la protección de 

personas, el objetivo principal es realizar el diseño de un modelo automatizado de 

procesos los mismos que optimice la gestión de la información y respuestas a los 

incidentes presentados, mejorando así la seguridad en las personas protegidas. La 

hipótesis planteada que la implementación de sistemas automatizados permita es 

reducir errores humanos, optimizar recursos, aumentar la productividad y la 

eficiencia operativa. Además la investigación recurre al enfoque mixto, utilizando 

técnicas como la cuantitativa y cualitativa, sustentando en un meticuloso proceso 

de recolección de datos, ejecutado mediante la implementación de encuestas, 

entrevistas, grupos focales y otros instrumentos metodológicos, dirigidos a policías 

de protección, analistas de seguridad y analistas de operaciones, con el propósito de 

dilucidar el estado situacional de la UNPRO, identificando de esta manera la 

insatisfacción de los métodos actuales en la gestión de riesgos, además una alta 

disposición hacia la automatización de procesos, por lo que nace la necesidad de 

integrar tecnologías avanzadas para mejorar la identificación de las amenazas y la 

respuesta a incidentes, de esta manera se propone que la automatización de procesos 

no solo es viable, sino necesaria para fortalecer la seguridad en la UNPRO, 

proponiendo una implementación progresiva de soluciones tecnológicas que 

incrementen la eficacia y resiliencia de la organización ante los riesgos eminentes 

presentados en la actualidad ecuatoriana, mejorando la calidad de servicio de 

protección y satisfacción del personal, tal esfuerzo no solo orienta a elevar los 

estándares de eficacia y eficiencia en la protección de personas, sino también 

motiva al personal encargado de la misión encomendada. 

 

DESCRIPTORES: Automatización, procesos, protección, gestión de riesgos. 
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INTRODUCCIÓN 

En la actualidad el Ecuador enfrenta numerosos problemas de singular 

importancia en temas de seguridad, por lo tanto la búsqueda de nuevas estrategias 

y mejoras en la eficiencia y calidad del servicio de protección en la Unidad Nacional 

de Protección (UNPRO) perteneciente a la Policía Nacional del Ecuador, nace como 

propuesta un modelo innovador de respuestas inmediatas específicamente en la 

seguridad y protección personal, mediante la automatización de procesos para 

minimizar los riesgos en la seguridad a personas. 

A nivel mundial, las amenazas a personas hasta las contingencias de 

seguridad física han planteado retos permanentes y complejos, demandando una 

constante adaptación y evolución de las estrategias de protección, por lo que la 

propuesta busca soluciones para la toma de decisiones en la gestión de riesgos 

aplicado a la protección de personas, siendo la UNPRO la encargada de brindar el 

servicio a máximas autoridades del estado, misiones diplomáticas debidamente 

acreditadas en el Ecuador y más funcionaros públicos (Santos, 2022). 

En el panorama regional, la automatización de procesos destinados a mitigar 

los riesgos en la seguridad de personas se erige como una necesidad, ya que diversas 

naciones de la región, tales como Brasil, México y Argentina, han comenzado a 

incorporar tecnologías de vanguardia y sistemas de gestión de riesgos con el 

propósito de salvaguardar tanto a sus ciudadanos como a sus recursos estratégicos.  

Al respecto, los informes de ISOTools mencionan la implementación que se 

debe incorporar normas internacionales como la ISO 31000, que proporciona 

directrices precisas para la gestión de riesgos, y la ISO 27001 que aporta en la 

seguridad de la información, para de esta manera las empresas puedan realizar un 

análisis, valoración y gestión a los riesgos relacionados con sus objetivos 

estratégicos, procesos y programas, abriendo así camino a una estructura de 

seguridad (ISOTools, 2023). 
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En el contexto ecuatoriano, la adopción de tecnologías de automatización 

por parte de la (UNPRO) refleja una respuesta directa a la necesidad de mejorar la 

seguridad de personalidades de alto perfil frente a múltiples amenazas, las 

estrategias de seguridad en Ecuador están avanzando para minimizar la exposición 

a eventos adversos fortaleciendo una cultura de gestión de riesgos mediante la 

implantación de capacitaciones al personal y la promoción de una participación 

activa en la identificación y mitigación de dichos riesgos (Anticipación y Control 

de Riesgos Empresariales, 2022). 

En el ámbito gerencial, resulta perentorio que los líderes dispongan de 

herramientas y estrategias que le aporten a la toma de decisiones expeditas y 

fundamentadas, especialmente en un entorno volátil y de rápida evolución para 

enfrentar amenazas actuales, por estas razones, es importante optimizar los recursos 

que ayuda a mejorar la capacidad de respuesta ante incidentes, al igual que aplicar 

políticas y prácticas que refuercen la seguridad dentro de la organización (González 

et al. 2019). 

A través de un enfoque holístico y multidisciplinario, se procura desentrañar 

todas las oportunidades y los desafíos inherentes a la gestión de la seguridad, esta 

afirmación, arraigada en el pensamiento estratégico contemporáneo, recalca la 

relevancia de considerar no solo los aspectos técnicos y operativos, sino también 

factores humanos, sociales y económicos que influyen en la eficacia de las políticas 

y prácticas de seguridad, pues la seguridad no es un fenómeno aislado, sino un 

constructo que emerge de la interacción de múltiples variables. 

Se procura desglosar todas las oportunidades y los desafíos que presente la 

automatización en la seguridad personal, estableciendo una referencia en la gestión 

de riesgos, considerando las variables nacionales y demás instrumentos que ayudan 

a mitigar los riesgos actuales, siendo un aporte valioso en la seguridad y protección 

de las personas específicamente aquellas que por sus actividades o funciones a nivel 

estatal mantienen una imagen de alto perfil, atendiendo la importancia que tiene la 

vida misma. 
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La automatización de procesos se erige como una herramienta para 

incrementar la eficiencia operativa, además se configura como un baluarte contra la 

multiplicidad de riesgos que amenazan la estabilidad y continuidad de las 

operaciones en diversos sectores, aunque la implementación de estos sistemas son 

verdaderos desafíos de cambios como obtener una infraestructura adecuada, la 

necesidad de capacitación continua al personal y el mismo hecho de romper 

paradigmas en el uso de la tecnología, cambiar la zona de confort, o miedo al 

cambio, hace desafiante el reto de la globalización. 

La investigación se sostiene en la necesidad de cumplir normativas y 

regulaciones tanto nacionales como las internacionales, en el ámbito nacional, la 

Ley de Seguridad Pública y del Estado del Ecuador hace énfasis en la importancia 

de fortalecer capacidades operativas de las entidades encargadas de la seguridad, 

por lo que se propone la solución innovadora de integrar procesos mediante la 

automatización. 

Justificación 

 La automatización de procesos es importante en la actualidad para mejorar 

la eficiencia y minimizar riesgos en diversas áreas, especialmente en la seguridad 

de las personas, donde implementar sistemas automatizados puede reducir 

significativamente los errores humanos, aumentar la precisión en la detección de 

amenazas y agilizar las respuestas ante incidentes.  

Esta propuesta se orienta en identificar y desarrollar soluciones tecnológicas 

que fortalezcan la seguridad, protegiendo la integridad de los ciudadanos que se 

encuentran a cargo de la organización, por lo cual, al automatizar los procesos 

críticos se optimizan los recursos y también se crean entornos más seguros y 

confiables, alineados con los objetivos estratégicos de innovación y eficiencia. 

La seguridad a personas proporcionadas por el estado ecuatoriano es muy 

importante, ya que por varios sucesos comprobados a nivel internacional y nacional 

de amenazas e incluso muertes de personas protegidas requieren atención, 

fundamentados en una estrategia para enfrentarlas y salvaguardar la seguridad de la 
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sociedad, pues la percepción de seguridad es un componente crítico del tejido social 

y económico de la nación, en esta realidad, el presidente de la República, como la 

autoridad principal del Estado, define la dirección política y determina los objetivos 

para el uso de la fuerza conforme a los intereses nacionales (Guerrero & Benavides, 

2023). 

La automatización de procesos para minimizar los riesgos en la seguridad a 

personas dentro de la UNPRO a nivel operacional, apoya a tener una gestión más 

ágil, un control mayormente riguroso de las amenazas y vulnerabilidades a través 

de una planificación ante respuestas de incidentes coordinada, además, permitiría 

cumplir con estándares internacionales de seguridad, alinear prácticas globales y 

mejorar la cooperación con otras entidades a nivel nacional. 

La implementación de políticas y prácticas de seguridad definidas, 

refuerzan a la organización, como estrategia que garantiza la integridad y 

confidencialidad de la información, es igual cierto que la delincuencia en el 

territorio ecuatoriano es un fenómeno que está en constante evolución y mutación, 

generándose nuevas amenazas,  que los últimos años ha escalado 

exponencialmente, adoptando enfoques y tecnologías innovadoras que permitan 

anticipar a los riesgos y mitigarlos con respuestas rápidas, ágiles y efectivas 

(Ministerio de Telecomunicaciones y de la Sociedad de la Información, 2022). 

Planteamiento del problema 

Insuficiente estandarización y definición de procesos internos en la 

UNPRO. 

De acuerdo al problema planteado y utilizando la metodología Vester, se 

identifica el problema central, para lo cual en el anexo No. 1 específicamente la 

matriz Vester se prioriza los problemas, así mismo se genera un plano cartesiano en 

el anexo No. 2, la clasificación de problemas Vester en el anexo No. 3, que se 

identifica el problema central, causas y efectos para ser ilustrado en un árbol de 

problemas en el anexo No. 4, de esta manera se detalla a continuación las causas 

efectos identificados:  
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Causas 

• Limitado presupuesto para cubrir necesidades operativas.   

• Insuficiente capacitación del talento humano de la UNPRO.  

• Bajo nivel de interrelación departamental.   

• Escasas herramientas tecnológicas adecuados para actividades.  

• Deficiente control y seguimiento a personal que cumple actividades de 

protección. 

• Desconocimiento de actividades específicas en torno al cargo y función.  

Efectos 

• Deficiente metodología para el análisis de riesgo personal.  

• Demora en el tiempo de respuesta en la entrega de los ARP. 

• Inadecuada estimación de riesgos en el ARP. 

• Elevada carga administrativa. 

• Deficiente control y seguimiento documental. 

• Escasa seguridad y protección documental. 

• Inadecuado trabajo en equipo. 

Hipótesis o idea que se defiende 

La hipótesis central de la presente investigación se sustenta en la 

implementación de un modelo automatizado de procesos que se ajuste a las 

operaciones específicas de la Unidad Nacional de Protección (UNPRO), 

fundamentado en la premisa de que la tecnología, cuando se integra de manera 

adecuada en los procedimientos de seguridad, puede ofrecer ventajas en términos 

de celeridad, precisión y confiabilidad de las operaciones, fortaleciendo la 

capacidad de respuesta. 

Hipótesis Nula (H0) 

¿El diseño de un modelo automatizado de procesos que se ajuste a las 

operaciones específicas no incide para minimizar los riesgos de las personas 

protegidas, mediante una gestión eficiente en la UNPRO? 
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Hipótesis Alternativa (H1) 

  ¿El diseño de un modelo automatizado de procesos que se ajuste a las 

operaciones específicas incide para minimizar los riesgos de las personas 

protegidas, mediante una gestión eficiente en la UNPRO? 

Destinatarios del Proyecto 

 El presente proyecto incluye destinatarios tanto internos como externos con 

sus diferentes roles y características específicas, para una mejor comprensión de los 

implicados, se implementa una metodología de calificación de involucrados con 

variables de intensidad, fuerza, resultado y posición potencial elaborados en el 

anexo No. 5, para posterior diseñar el mapa de involucrados ilustrado en el anexo 

No. 6, por lo que a continuación se detallan los involucrados internos y externos 

identificados: 

Internos 

• Ministerio del Interior 

• Comandante General de la Policía Nacional del Ecuador 

• Director General de Inteligencia Policial 

• Director Nacional de Seguridad y Protección  

• Jefe Nacional de Protección 

• Policía de Protección 

Externos 

• Máximas Autoridades del Estado 

• Misiones Diplomáticas debidamente acreditadas en el Ecuador y sus 

Instalaciones 

• Candidatos/as calificados, a la Presidencia y Vicepresidencia de la 

República  

• Funcionarios públicos  

• Familiares del Gabinete Estratégico de Seguridad 
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Objetivo General 

Diseñar un modelo automatizado de procesos que se ajuste a las operaciones 

específicas, para minimizar los riesgos de las personas protegidas, mediante una 

gestión eficiente de la información y respuestas a incidentes. 

Objetivos Específicos 

• Identificar los principales procesos internos que afecten a las personas 

protegidas dentro de la UNPRO. 

•  Analizar los procesos internos actuales de la gestión de la UNPRO. 

• Modelar procesos internos automatizados con el fin de mejorar tiempos de 

respuesta y asegurar la información. 
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CAPÍTULO I 

 MARCO TEÓRICO 

Antecedentes de la investigación 

En el contexto actual de inseguridad que viven los ciudadanos, las 

organizaciones público o privadas que brindan servicio de protección a personas 

con riesgfos a la vida cada vez resulta más complejo, ante la rápida evolución de 

las diversas amenazas, los ciudadanos exigen mayor seguridad así como la 

necesidad de mitigar los riesgos que se presentan, en la presente investigación se 

orientada hacia el diseño de un modelo automatizado de procesos en la Unidad 

Nacional de Protección (UNPRO), que se han recopilado y analizado de diversas 

investigaciones con el propósito de disponer de un corpus de conocimientos. 

(Ministerio de Telecomunicaciones y de la Sociedad de la Información, 2022). 

La automatización potenciada por la Industria 4.0, integra tecnologías como 

IoT, Big Data, IA y Machine Learning para optimizar la eficiencia y productividad 

en la manufactura, esta integración facilita la recopilación y análisis de datos con 

decisiones automatizadas para mejorar procesos de producción (Barona & 

Velasteguí, 2021). El objetivo de este estudio referencia la pirámide de 

automatización, donde se analizan varios procesos industriales el mismo que 

concluye que las redes de comunicación industrial favorecen una integración 

estructurada y jerárquica (Valdiviezo & Bonini, 2021). 

En base a estas observaciones, la investigación busca adaptar un modelo de 

automatización de procesos escalable, que sirva de base para implementar 

tecnologías avanzadas que permitan las detecciones de diferentes riesgos que 

amenazan la integridad de las personas protegidas, la aplicabilidad de la Industria 
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4.0 proporciona un enfoque global que a través de la recopilación de información y 

estructura de las bases de datos ayudan a la toma de decisiones inmediatas, sin 

embargo, aún existen limitaciones tecnológicas para adaptar modelos ideales en la 

región (Sifuentes, 2022). 

Por su parte, la investigación efectuada por Castro (2019) quien realizó un 

estudio en México sobre la protección de datos personales mediante herramientas 

de procesamiento automatizado de datos, cuyo objetivo principal fue realizar la 

analítica de Big Data, se concluye que las estrategias de protección de datos 

personales en la automatización de información deben articularse siguiendo un 

enfoque dual, tanto humano como tecnológico, la combinación de estos enfoques 

garantiza la protección efectiva de los datos personales, adherencia a normativas 

vigentes y promoción de un entorno de confianza y seguridad. (Castro, 2019). 

En este escenario, herramientas como el análisis de Big Data ofrecen 

ventajas, como la capacidad de identificar y separar información sensible dentro de 

grandes volúmenes de datos, y la facilidad para detectar factores de riesgo 

relacionados con incidentes de seguridad, siendo de esta manera de gran 

importancia considerar que manejar grandes bloques de información puede poner 

en riesgo la privacidad y la confidencialidad, por ende, el factor humano 

previamente mencionado es primordial en la implementación de modelos 

automatizados para la gestión de la información (Castillejo & Noya, 2023). 

Consiguientemente, la investigación realizada por Córdoba (2021), en Perú 

con el objetivo de desarrollar un sistema automatizado para la gestión de la 

seguridad de la información en una institución universitaria, de acuerdo con la 

Norma ISO/IEC 27001:2013 y la Ley 1581 de 2012 sobre protección de datos 

personales, implementó un sistema de gestión de seguridad de la información a 

través del denominado Eramba Community y se concluyó que dicho sistema 

contribuye a la automatización de tareas, mismo que ofrece un bajo costo de 

implementación y optimización de los procesos. (Córdoba, 2021). 

El trabajo en cuestión resulta de interés, pues su objetivo se alinea con la 

implementación de un sistema de automatización y gestión de información 
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conforme a una norma técnica impuesta por un marco legal, cabe señalar que los 

modelos automatizados fundamentados en software libre plantean desafíos para las 

organizaciones que carecen de experiencia, por lo que es necesario considerar la 

necesidad de personal especializado en su manejo, así como la difidencia de los 

sistemas a sufrir a los ataques cibernéticos debido a la naturaleza de código abierto 

y nivel de sensibilidad de la información gestionada. (Natenzon, 2023). 

 En un estudio del 2023, se adopta la Inteligencia Artificial en los procesos 

contables de las PYMES ecuatorianas, señala cómo esta tecnología puede 

revolucionar la eficiencia y precisión en la gestión empresarial, donde aunque 

reconocen significativos beneficios como la optimización de la toma de decisiones 

y la mejora en la sostenibilidad financiera, también identifican barreras 

tecnológicas, la formación adecuada y las regulaciones vigentes, a la que se propone 

la superación de estos obstáculos es posible mediante estrategias cuidadosamente 

planificadas (García et al. 2023). 

En este mismo sentido, García et al. (2013) señalan que la implementación 

de la automatización de procesos mediante Inteligencia Artificial (IA), donde se 

ofrece insights valiosos para el tema en estudio, la adaptación de la tecnología como 

es la IA mejora los protocolos ante respuestas a emergencias, no solo minimizando 

los errores humanos, sino que permitiría una distribución de los recursos de manera 

eficiente, la misma que garantice una rápida respuesta en situaciones adversas, 

aumentando los beneficios con un enfoque estratégico, minimizando los riesgos 

potenciales.  

En este sentido, el aporta al estudio abarca objetivos como el de explorar los 

sistemas de automatización inteligente que influyen en la gestión de la 

comunicación dentro de las organizaciones, lo cual se centra en el análisis en la 

industria de la comunicación periodística y corporativa, descubriendo que la 

automatización transforma la eficiencia y eficacia comunicativa, como argumento 

principal presenta una oportunidad de mejora en la gestión de la comunicación en 

las empresas, facilitando procesos rápidos y precisos (Valdiviezo & Bonini, 2021). 
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De igual manera, se establece una base para aplicar la automatización en la 

gestión de riesgos en la UNPRO, donde sugiere que las tecnologías similares 

podrían implementar sistemas de vigilancia y respuesta a emergencias, analizando 

comportamientos y prediciendo incidentes, lo cual subraya la importancia de 

enfrentar los desafíos técnicos y regulatorios necesarios para adaptar sistemas 

automatizados al contexto de protección de personas, y servir de fundamento para 

nuevas políticas que aseguren la ética y la eficiencia en la automatización de 

procesos (Velásquez, 2023). 

Seguidamente, el estudio de Mejía et al (2019) que investiga cómo la 

ingeniería de software, especialmente la Arquitectura Orientada al Servicio (SOA), 

influye en los procesos de automatización industrial, con el propósito principal de 

evaluar el impacto de las prácticas actuales de ingeniería de software en la mejora 

de la flexibilidad y dinamismo de los sistemas de automatización empleados en la 

industria (Mejía, et al. 2019).  

La creciente proliferación de dispositivos avanzados, provistos de 

capacidades mejoradas de procesamiento y comunicación, está transformando de 

manera radical la automatización en diversas industrias, en este contexto, la 

arquitectura orientada a servicios (SOA) han encontrado aplicación a nivel de 

dispositivo, otorgando beneficios que antaño estaban reservados exclusivamente 

para los diseñadores y gestores de sistemas empresariales. (Mejía et al. 2019). 

Según la propuesta de Mejía et al. (2019) señalan que la incorporación de 

SOA, puede aumentar significativamente la capacidad de los sistemas industriales 

para adaptarse a cambios en la demanda y producción, ofreciendo mejoras en la 

configuración y gestión de los sistemas automatizados, la premisa central es que, a 

pesar de las barreras técnicas y culturales, la ingeniería del software provee 

herramientas que pueden cambiar los procesos industriales haciéndolos más sólidos 

y adaptables. 

Sobre la base de las consideraciones anteriores, la automatización para 

minimizar riesgos en seguridad para personas, ofrece enseñanzas sobre cómo 

integrar tecnologías avanzadas, la capacidad de adaptación y flexibilidad 
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proporcionadas por una arquitectura orientada al servicio pueden permitir que los 

sistemas respondan con mayor eficacia y dinamismo a circunstancias inesperadas, 

reduciendo así los riesgos para las personas, al aplicar estrategias similares, la 

UNPRO podría aumentar considerablemente la eficiencia de los sistemas de 

seguridad para ajustarse y reconfigurarse ante situaciones de emergencia 

(Velásquez, 2023). 

Seguidamente Benítez (2021) cómo la integración de procesos, la gestión 

de riesgos y la automatización pueden mejorar la gestión de las unidades militares 

en Ecuador, el propósito principal fue el diseño de un modelo de sistema integrado 

que optimice tanto los procesos administrativos como los de seguridad mediante la 

automatización, además del uso de bases de datos integradas, arrojando los 

resultados en una importante reducción de los tiempos en ejecución de los procesos 

críticos, logrando que las mismas tareas que anteriormente requerían siete 

empleados ahora puedan ser efectuadas por tan solo dos. (Benítez, 2021). 

Gracias a la automatización de procedimientos manuales y la mejora en la 

integración interdepartamental, el argumento principal del estudio aporta a la 

implementación de aplicaciones informáticas basadas en teorías consolidadas de 

gestión de procesos y gestión de riesgos que puede incrementar la eficiencia, al 

tiempo que fortalece la seguridad mediante la visualización e incorporación de 

barreras de prevención (Córdoba, 2021). 

Es evidente entonces que la automatización de procesos para minimizar los 

riesgos, ofrece valiosas percepciones para mejorar la integración de procesos, como 

se demostró en las unidades militares, puede aplicarse para fortalecer los protocolos 

de seguridad en la UNPRO, implementar sistemas automatizados permitiría una 

respuesta más rápida y precisa, incorporando modelos de gestión de riesgos podría 

ayudar a identificar y mitigar potenciales amenazas a la seguridad, asegurando un 

entorno más seguro para todos los beneficiarios del servicio de protección 

(Velásquez, 2023). 

En el desarrollo de un modelo automatizado para gestionar el conocimiento 

y medir el capital intelectual en una empresa hotelera, los resultados indicaron que 
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la implementación del modelo podría conducir a una mejora de los procesos 

internos y en la toma de decisiones dentro de la empresa, siendo el argumento 

principal la adopción de un enfoque sistemático y tecnológicamente avanzado para 

gestionar el capital intelectual no solo que incrementa la competitividad, sino que 

también fortalece la capacidad de las empresas para innovar y adaptarse a las 

demandas actuales del mercado (Sifuentes, 2022). 

Con referencia a lo anterior, el estudio de Sifuentes (2021) sobre cómo los 

procesos automatizados de gestión del conocimiento, la eficiencia y precisión, se 

demostró en el sector hotelero, donde podrían ser aplicadas para mejorar los 

protocolos de seguridad en la UNPRO, automatizar la recopilación y análisis de 

datos sobre los incidentes en la seguridad y comportamientos de riesgo que 

permitiría una respuesta rápida y efectiva a las amenazas actuales. A nivel del 

capital humano es muy importante abordar la gestión del cambio previamente, para 

poder implementar cualquier sistema que reemplazan o a las personas (Velásquez, 

2023). 

Cabe agregar que se presenta una propuesta metodológica para la 

automatización de procesos con un enfoque de la Gestión de Procesos de Negocios 

(BPM), la misma que adapta a diferentes organizaciones, independientemente del 

tamaño o sector, con resultados de una mejora significativa en cada uno de los 

procesos automatizados, reduciendo los reprocesos, tiempos de espera, el 

argumento principal que se presenta es la metodología que es aplicable y efectiva 

en cualquier contexto de transformación digital, demostrando la versatilidad y 

capacidad de adaptarse a diferentes necesidades (Granda & Bermeo, 2022). 

Significa entonces que la versatilidad de los procesos y forma de adaptarse 

en cualquier entorno debe considerarse, según se demuestra en el estudio,  puede 

llevar una gestión más sistemática y controlada para la seguridad en ambientes 

institucionales, adaptando esta metodología en la UNRO, se podría mejorar la 

supervisión de las actividades relacionadas con la seguridad, reducir incidentes de 

errores humanos y aumentar su respuesta, además, el uso de BPM podría facilitar 

la integración de datos en tiempo real (Velásquez, 2023). 
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En la automatización de los procesos del estándar ISO/IEC 29110 mediante 

la adopción de DevOps, el objetivo fue demostrar cómo DevOps puede facilitar la 

automatización de procesos, en este contexto permitió optimizar el flujo de trabajo, 

eliminando ineficiencias y permitiendo al equipo enfocarse en tareas de mayor 

valor, la automatización de la mayoría de los productos de trabajo no solo 

incrementó la productividad, sino que también aceleró los tiempos de entrega, 

demostrando la eficacia de DevOps en la mejora continua de los procesos del 

estándar ISO/IEC 29110 (García et al. 2023). 

En el ámbito de la automatización en la UNPRO, el estudio de García et al. 

(2023) existe aportes que pueden ser aplicados para mejorar la gestión de la 

seguridad, la capacidad de DevOps para automatizar procesos y reducir tiempos de 

entrega,  puede ser utilizada para desarrollar respuestas más rápidas y eficaces, pero 

también presenta ciertas limitaciones que deben ser consideradas al momento de 

implementar, como las herramientas específicas como Azure DevOps, que pueden 

no estar disponibles, además, la adaptación a estas herramientas y tecnologías 

podría requerir una curva de aprendizaje. 

En este orden de ideas, cabe considerar diversos estudios abordan la carencia 

de trazabilidad en las operaciones de una base de datos siendo este un factor para la 

respuesta efectiva a incidentes, estos estudios han desarrollado un modelo de 

auditoría de objetos aplicado a tablas y transacciones en Oracle, cuyos resultados 

aseguran la confidencialidad, integridad y disponibilidad de la información, los 

autores concluyen que, aunque el modelo demanda una inversión inicial en 

configuración y mantenimiento, proporciona un control de seguridad robusto para 

la protección de datos en entornos empresariales (Mayta et al. 2022).  

Desde esta perspectiva la automatización de procesos para minimizar los 

riesgos de las personas, se podría mejorar la supervisión de los accesos y 

modificaciones a los sistemas de información haciendo que todas las operaciones 

sean trazables y auditables, facilitando el control de los accesos a la información 

sensible de las personas que se brinda el servicio de protección, lo que a su vez 

fortalecería el cumplimiento normativo y la protección de datos personales (Castro, 

2019). 
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Por otra parte, en torno a la gestión de riesgos se propone un enfoque 

holístico para la estimación empezando por el riesgo sísmico que integra los 

conceptos de amenaza, vulnerabilidad y riesgo, en la cual se comprende mejor el 

riesgo y considera factores físicos como sociales, y se destaca que la interacción de 

estos puede afectar la magnitud del riesgo en diversas situaciones, a pesar de sus 

ventajas, se encuentra limitaciones como la dificultad de aplicar modelos en 

escenarios reales y la variabilidad inherente de los datos (Córdoba, 2021). 

Aplicando este enfoque holístico, la UNPRO podría diseñar sistemas de 

automatización que no solo respondan situaciones de emergencia, sino que también 

se adapten a las condiciones dinámicas de los riesgos específicos, siendo que el 

sistema podría programarse para monitorear y analizar constantemente datos en 

torno a la seguridad en tiempo real, pudiendo ajustarse a las necesidades de las 

personas protegidas, por ejemplo, en sus desplazamientos a nivel nacional, esto 

incluiría desde el control de accesos hasta la gestión de respuestas a incidentes de 

seguridad, optimizando no solo la respuesta a emergencias sino también la 

prevención de riesgos (Velásquez, 2023). 

Así mismo se manifiesta la complejidad de la gestión del riesgo desde una 

perspectiva crítica, en el que se destaca cómo las políticas y estructuras 

institucionales pueden reducir la vulnerabilidad social ante desastres, a través de un 

análisis multidisciplinario que incluye casos de estudio se concluye que una gestión 

de riesgo efectiva requiere una gobernanza integrada y participativa que involucre 

a los actores relevantes en la planificación y respuesta ante desastres (Natenzon, 

2023) 

Por las consideraciones anteriores, el estudio de Natenzon (2023) ofrece 

valiosos aportes de cómo los sistemas de automatización podrían integrarse en la 

gestión del riesgo, se destaca la vulnerabilidad social y mejora la resiliencia ante 

emergencias, además, la importancia de una gobernanza participativa, sugiere que 

la automatización debe ser diseñada e implementada con un enfoque inclusivo que 

considere las opiniones y necesidades de todo un estado, garantizando así que las 

tecnologías adoptadas sean tanto efectivas como aceptadas por aquellos a quienes 

afectan directamente. 
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En relación con lo que antecede, se examina los riesgos en proyectos de 

software mediante un análisis cualitativo y cuantitativo, que permite una mejor 

identificación y priorización de riesgos, lo que se traslada a una gestión más efectiva 

y a la reducción de la probabilidad de fallos en los proyectos, incluye un enfoque 

específico en el sector de software, que puede no ser totalmente aplicable a otros 

contextos industriales o proyectos no tecnológicos y minimizando repercusiones 

negativas (Benítez, 2021). 

En efecto del presente, el estudio menciona una perspectiva útil sobre cómo 

la metodología de gestión de riesgos puede aplicarse para mejorar los sistemas de 

seguridad mediante la automatización, la UNPRO podría utilizar análisis 

cualitativos y cuantitativos para evaluar y gestionar los riesgos asociados con la 

automatización de sus procesos de seguridad, no solo mejoraría la identificación y 

el manejo de potenciales amenazas, sino que también optimizaría las respuestas a 

incidentes (Castro, 2019). 

El estudio de Abrego (2021) analiza el desarrollo de protocolos 

estandarizados para la seguridad y protección de personas muy importantes (PMI) 

en el sector ejecutivo, especialmente durante visitas a instalaciones públicas y 

privadas. Se identifican los riesgos presentes en áreas vulnerables, como barrios con 

altos índices de delincuencia y problemas socioeconómicos. La principal 

conclusión del estudio es la necesidad de contar con protocolos claros y bien 

definidos que aseguren la seguridad de las PMI, combinando medidas de seguridad 

física con estrategias de gestión de riesgos (Abrego, 2021). 

Para la UNPRO y su enfoque de estudio tal como se ha visto en la tesis que 

antecede, la integración del sistema no solo debe considerar los procesos internos, 

recordando que los que gestionan directamente el riesgo son aquellos policías 

designados como protectores en los diferentes dispositivos de seguridad en nuestro 

país, por lo que se debe tomar en cuenta en el diseño, incluyendo los diferentes 

riesgos que se puede presentar no solamente en el lugar de trabajo o domicilio, sino 

en el entorno mismo, desplazamientos, agenda, entre otros, que son latentes debido 

a la georreferenciación de una población en específico (Granda & Bermeo, 2022). 
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Para agregar dadas a las condiciones que antecede, es importante el aporte 

del presente estudio el análisis de los riesgos en esquemas de protección, 

centrándose en cómo estos esquemas operan en América Latina para proteger a 

individuos de alto perfil, como principal objetivo se identifica y define a los riesgos 

operativos, psicosociales y ergonómicos asociados con las operaciones de 

protección, utilizando un enfoque que combina análisis cualitativos y cuantitativos 

(Velásquez, 2023). 

Los resultados demuestran que, si bien los esquemas de protección son 

eficaces en el manejo de amenazas, frecuentemente no consideran suficientemente 

los riesgos psicosociales y ergonómicos, lo que puede comprometer la eficacia a 

largo plazo de la protección ofrecida, por lo que las conclusiones enfatizan la 

necesidad de un enfoque más holístico que incorpore el bienestar físico y mental de 

los protectores para mejorar la sostenibilidad de los esquemas de protección (Chang 

et al. 2023). 

En la UNPRO, se podría mejorar las amenazas potenciales que no son solo 

físicas sino psicosociales y ergonómicas del personal de protección, lo que 

permitiría implementar medidas preventivas y adaptativas, sin limitarse a 

reemplazar o mejorar estas capacidades humanas que en términos operativos se 

sugiere, sino facilitar un ambiente laboral saludable y seguro, por lo que la 

automatización puede ser utilizada para monitorizar no solo las amenazas externas 

sino también para seguir la salud y el bienestar de los protectores en tiempo real 

(Santos, 2022). 

La implementación de sistemas automatizados es una oportunidad de mejora 

para la seguridad y reducir los riesgos a las personas, los sistemas pueden disminuir 

errores humanos y mejorar la eficacia en la gestión de emergencias y acceso 

controlado, sin embargo, el personal debe recibir formación específica en el uso y 

manejo de estas tecnologías para maximizar su efectividad, abordando la ética y la 

privacidad en la automatización para evitar vulneraciones de los derechos 

individuales (González et al. 2019).  
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La gestión de riesgos en el ámbito de la protección de personas, 

especialmente en instituciones como la Unidad Nacional de Protección (UNPRO), 

que se fundamenta en un marco normativo multidimensional en el Ecuador, la Ley 

de Seguridad Pública y del Estado establece directrices sobre la prevención y 

mitigación de riesgos, subrayando la necesidad de un enfoque holístico que abarque 

tanto amenazas naturales como antropogénicas (Gobierno del Ecuador, 2023) 

Esta normativa se ve complementada por el Código Orgánico de Entidades 

de Seguridad Ciudadana y Orden Público (COESCOP), el cual asigna roles 

específicos a la Policía Nacional en la gestión de riesgos durante situaciones de 

emergencia, asegurando de esta manera una respuesta coordinada y eficaz 

(Asamblea Nacional, 2017) 

En el ámbito de la gestión de riesgos para brindar seguridad y protección a 

las personas, la normativa define varios procedimientos a considerar como 

estándares en la mejora de los proceso internos de la UNPRO, la misma que exige 

a las entidades del territorio ecuatoriano implementar mecanismos como los 

sistemas automatizados para la vigilancia y respuesta inmediata ante incidentes que 

se presenten, además requiere de la integración de varios autores estatales para la 

gestión eficiente y adaptable ante cualquier adversidad. 

Es importante resaltar que no se encontraron investigaciones sobre la 

aplicación de modelos para automatizar procesos con el fin de reducir los riesgos 

en la seguridad de las personas, considerando la sensibilidad de la información 

manejada por estas entidades y la necesidad de preservar su confidencialidad, los 

estudios revisados se centran principalmente en diferentes enfoques para 

automatizar procesos relacionados con la gestión de riesgos en organizaciones tanto 

del sector privado como público, al igual que en directrices basadas en estándares 

y normativas para la gestión de riesgos. 
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CAPÍTULO II 

DISEÑO METODOLÓGICO 

El aumento de la inseguridad en el Ecuador ha llevado a la necesidad urgente 

de desarrollar nuevas métodos y estrategias para mejorar la calidad de los servicios 

de protección, especialmente en la Unidad Nacional de Protección (UNPRO), en 

este contexto, la propuesta de "Automatización de procesos para minimizar los 

riesgos en la seguridad a personas en la UNPRO" como una respuesta innovadora 

a los desafíos contemporáneos, la automatización podría significar un avance en la 

gestión de riesgos, ayudando a contrarrestar las amenazas y proteger de manera más 

efectiva la vida de las personas. 

Mediante un enfoque holístico y multidisciplinario, esta investigación busca 

oportunidades en la automatización de procesos en la seguridad personal, con el 

objetivo de establecer un modelo que integre tanto tecnología avanzada como la 

gestión del conocimiento y respuesta ante incidentes, estructurándose en torno a la 

problemática de la insuficiente estandarización y definición de procesos internos en 

la UNPRO. 

Enfoque y diseño de la investigación 

La investigación de la “Automatización de procesos para minimizar los 

riesgos en la seguridad a personas en la UNPRO” se estructura con base en la 

comprensión teórica, misma que explora los diferentes conceptos, se realiza la 

recolección de información de diferentes artículos y libros especializados en las 

variables de estudio, que proporciona una base para la elaboración del marco teórico 

de la presente investigación. 
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El enfoque es mixto, ya que se compone de elementos cuantitativos y 

cualitativos, los mismos que originan su ámbito teórico, sus propios diseños para 

recolectar, procesar y analizar los datos, además, se plantea como un diseño no 

experimental de tipo transversal, centrando todo el alcance en la automatización y 

los riesgos en la seguridad a personas, orientando a la investigación que sea de 

campo, misma que evalúa mejor los datos, no solo recolectando información, sino 

también respaldando el proceso de la investigación (Viscaíno et al. 2023). 

De esta manera, se recaba información mediante instrumentos como la 

encuesta, aplicada a los funcionarios encargados de los análisis de riesgo personal 

y a los policías de protección, adicionalmente al diseño elegido se recopilan datos 

mediante entrevistas, históricos registrados y la utilización de una base de datos que 

están a cargo de la UNPRO, en efecto, el análisis es descriptivo por la herramienta 

a utilizar mediante la elaboración de preguntas para detallar los resultados 

obtenidos, así como será correlacional, ya que busca relacionar las variables de la 

automatización de procesos y los riesgos en la seguridad a persona 

Descripción de la muestra y el contexto de la investigación 

Para Chipana (2023) la población se la da a conocer determinadas 

características que se ajustan al estudio del caso y en la muestra se especifica la 

fracción de los casos relevantes de la población y en relación con la presente 

investigación, se realiza el muestreo por conveniencia ya que se concentra la 

muestra en los individuos que desempeñan roles específicos como el perfil de 

analistas de seguridad de personas, policías de protección y los usuarios de los 

procesos internos de la UNPRO (Chipana, 2023). 

En este sentido, la selección de 16 analistas de seguridad de personas para 

medir la percepción de la eficiencia de los métodos actuales, la exposición 

mediática, la adopción de tecnología de vanguardia, capacitación entre otros 

descritos en los ítems de la operacionalización, por otra parte la selección de 541 

policías de protección de distintos tipos de dispositivos de seguridad, para medir la 

percepción de probabilidad de amenazas, velocidad de recuperación tras incidentes, 

recursos proporcionados, entre otros de igual manera descritos en los ítems de la 
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operacionalización, con el fin de poder obtener datos representativos y no sesgados 

en relación con el tema (Ver tabla 1). 

Tabla 1  

Número de la población encuestada de la UNPRO 

Descripción Usuarios  

Analista de Seguridad de Personas 16 

Policías de Protección  541 

Total 557 

Nota. Datos tomados del Departamento de Talento Humano UNPRO (2024).  

 

Proceso de recolección de datos 

El proceso de recolección de datos se diseñó con diligencia para la obtención 

de información relevante y precisa acerca de la automatización de procesos y su 

repercusión en el impacto de la seguridad de las personas protegidas por la UNPRO, 

así se detallan los métodos, instrumentos o técnicas empleados en esta indagación: 

Tablas de Operacionalización de variables  

La operacionalización de variables ayuda a la transformación conceptual de 

las variables de estudios que se encuentran de manera observable y medibles como 

son la variable independiente (automatización de procesos) y la variable 

dependiente (riesgos en la seguridad de personas), de manera que se desglosó en 

indicadores específicos y desarrollados en ítems para medir los mismos (Ver tablas 

2 y 3). 
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Operacionalización de las variables  

 

Tabla 2 

Operacionalización de la Variable Independiente: Automatización de procesos. 

CONCEPTO DIMENSIONES INDICADORES TÉCNICA INSTRUMENTO ITEMS OPCIONES 

 

 

Según (Llamas, 

2020) la 

automatización 

de procesos 

consiste en la 

optimización de 

tareas o 

actividades vía 

software. Estos 

procesos deberán 

ser eficientes, 

reducir costes y 

tiempos de 

ejecución. 

Lo que apoyará a 

mejorar la 

eficiencia 

operacional 

reduciendo 

tiempos de 

respuesta y 

ejecución de 

actividades 

diarias 

  

  

  

Software 

  

Software utilizado 

para el 

procesamiento de 

datos 

Encuesta 
Cuestionario 

Analistas UNPRO 

¿Cómo valora la utilidad de los programas o 

software utilizado para la ejecución y/o 

almacenamiento de información en sus 

actividades diarias?  

1. Nada útiles  

2. Poco útiles  

3. Neutral 

4. Muy útiles 

Consultas con 

Stakeholders 
Entrevista 

Personal de la 

UNPRO 

Identificación de necesidades para 

funcionamiento de software 

-Entrevistas y reuniones con 

personal clave que interactúa 

con software 

-Listar necesidades y requisitos 

-Compatibilidad con sistemas y 

escalabilidad 

-Definir requisitos de seguridad 

para datos personales 

-Identificación proveedores o 

desarrolladores    

 

Costos 

Índice de Gestión 

Financiera y 

Presupuestaria 

Grupos 

focales, 

análisis de 

sistemas 

Presupuesto Registros financieros, presupuestos, proyectos 

 

-Estimación de Costos 

-Costos de adquisición, 

implementación y 

mantenimiento software 

-Costos de Capacitación 

  

Ratio de Retorno 

de Inversión de 

Automatización 

Grupos 

focales  

Entrevista 

TABLA Analistas 

UNPRO 

Beneficios económicos de la automatización 

(ROI) 

Indicar ahorros de costos 

operativos 

Mano de obra 

Uso de recursos 

Disminución errores humanos 
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Índice de Impacto 

de Factores No 

Económicos 

Entrevistas 

Entrevista con 

analistas ASP y 

DCO 

Factores No Económicos 
Mejoras del servicio 

Calidad del servicio 

Tiempo 

  

Índice de 

Eficiencia de 

Procesamiento de 

ARP 

Encuesta 
Cuestionario 

Analistas UNPRO 

¿Cuánto tiempo se requiere actualmente la 

elaboración de los ARP después de su 

entrevista?  

1. 1-3 días 

2. 4-7 días 

3. 8-15 días 

Índice de Cuellos 

de Botella en 

Gestión 

Documental 

Encuesta 
Cuestionario 

Analistas UNPRO 

¿Qué etapa del proceso de la gestión 

documental es la más propensa a causar 

retrasos? elija dos o más 

1.- Ingreso, registro, 

reasignación de documentos  

2.- Análisis de riesgo personal 

3.- Validación del ARP 

4.- Aprobación del ARP 

Eficiencia  

  

  

  

  

Calificación de 

Adecuación de 

Recursos de 

Protección 

Encuesta 

Cuestionario 

dispositivos de 

seguridad 

¿Qué tan adecuados son los recursos 

proporcionados en respuesta a su servicio de 

protección? 

1.- Inadecuados 

2.-Moderadamente adecuados 

3.-Adecuados 

Índice de 

Comunicación 

Interna 

Encuesta 

Cuestionario 

dispositivos de 

seguridad 

¿Cómo evaluaría la eficiencia en las 

comunicaciones dentro de su Unidad? 

1.-Ineficiente 

2.-Moderadamente eficiente 

3.-Eficiente 

4.-Muy eficiente 

Volumen de 

Comunicación por 

Personal de 

Protección 

Entrevista 
Entrevista con 

analistas DCO 
Verificación de comunicaciones en la UNPRO 

1.- Identificación de medios de 

comunicación 

2.- Correlación con la 

productividad 

3.-Barreras de comunicación 

Tiempo de 

respuesta 

Análisis de 

datos 
Base de datos 

Revisión de tiempos de respuesta en los ARP 

realizados antes y después de la 

implementación 

Verificación de las matrices en 

Excel de la información de ARP 

realizados 

Automatización de 

Procesos Internos 
Encuesta 

Cuestionario 

analistas y 

dispositivos de 

seguridad 

¿Está de acuerdo que se automaticen los 

procesos internos, para asegurar la 

información de las actividades diarias 

incluyendo una mejora en el tiempo de 

ejecución? 

Si/No/No estoy seguro 
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Tabla 3 

Operacionalización de Variable Dependiente: Riesgos en la seguridad a personas. 

CONCEPTO DIMENSIONES INDICADORES TÉCNICA INSTRUMENTO ITEMS OPCIONES 

 

 

 

 

 

 

 

Según (Martin et 

al, 2021, pág. 

101) “el riesgo es 

una amenaza 

evaluada en 

cuanto a su 

probabilidad de 

ocurrencia y la 

gravedad de sus 

consecuencias 

posibles, es decir 

la posibilidad de 

ocurrencia de un 

evento”. 

 

Riesgo específico 

(Cardona 

Arboleda & 

Barbat Barbat, 

2001). Es el 

grado de 

pérdidas 

esperadas debido 

a la ocurrencia de 

un suceso 

particular y como 

una función de la 

 

Amenaza 

 

 

 

 

 

 

 

 

 

 

 

Probabilidad 

 

 

 

 

 

 

 

 

 

Gravedad 

 

 

 

  

  

Eficiencia de los 

sistemas para 

identificar la 

amenaza   

Encuesta 
Cuestionario 

analistas UNPRO 

¿Cómo calificaría la eficiencia de los métodos 

o técnicas actuales utilizadas para identificar 

amenazas? 

1.- Ineficiente 

2.- Poco eficiente 

3.- Eficiente 

4.- Muy eficiente 

Probabilidad de 

que las amenazas 

se presenten 

  

  

Encuesta 

Cuestionarios 

dispositivos de 

seguridad 

En su opinión, ¿Cuál es la probabilidad de que 

se presente una amenaza en su servicio? 

1.- Improbable 

2.-Probable 

3.- Muy probable 

Encuesta 

Cuestionario 

analistas y 

dispositivos de 

seguridad 

¿En qué medida cree que la exposición 

mediática del VIP aumenta el riesgo de 

incidentes de seguridad? 

1.- Baja  

2.- Media  

4 = Alta 

5 = Muy alta  

Encuesta 

Cuestionario 

analistas y 

dispositivos de 

seguridad 

¿Considera que la UNPRO adoptado 

adecuadamente tecnologías de vanguardia para 

el monitoreo y control para detectar posibles 

amenazas y comunicarlas? 

1.- No son efectivas 

2.- Poco efectivas 

3.-Moderadamente efectivas 

4.- Son muy efectivas 

Impacto en la 

Salud y Seguridad 
Encuesta 

Cuestionario 

analistas UNPRO 

¿Cuánto podrían afectar los riesgos 

identificados del VIP en la salud y seguridad 

de los policías de protección? 

1.- No afecta 

2.-Afecta ligeramente 

3.- Afecta moderadamente 

4.- Afecta significativamente 

5.- Afecta extremadamente 

RTO establecido 

para cada función 

crítica 

Encuesta 
Cuestionario 

analistas UNPRO 

¿La UNPRO establece los tratamientos 

específicos en la documentación basándose en 

la importancia de los mismos? 

1.-No se establecen 

tratamientos específicos 

2.- Ocasionalmente se 

establecen tratamientos 

específicos 

3.- Frecuentemente se 

establecen tratamientos 

específicos 

4.- Siempre se establecen 

tratamientos específicos 
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amenaza y la 

vulnerabilidad.  
 Consecuencia 

Rendimiento 

después de 

incidentes 

Encuesta 

Cuestionario 

dispositivos de 

seguridad 

Después de un incidente de protección, ¿qué 

tan rápido se siente capaz de volver a su nivel 

de rendimiento habitual? 

1.-Lentamente 

2.-A un ritmo moderado 

3.-Rápidamente 

4.-Pide el traslado (pase)  

Vulnerabilidad  

Índice de 

capacitación en 

reducción del 

riesgo 

Encuesta 

Cuestionario 

dispositivos de 

seguridad 

¿Se ha capacitado por parte de su Dirección o 

Unidad a los VIP, para reducir riesgos? 

1.- Sí 

2.-No 

3.-No estoy seguro 

  

Encuesta 

Cuestionario 

analistas y 

dispositivos de 

seguridad 

¿Ha recibido capacitación específica en 

protección? 

 

1.- Sí 

2.-No 
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Análisis de resultados 

 A lo largo de los planteamientos realizados, a continuación, se muestran los 

análisis por cada ítem: 

Encuesta 

Por las consideraciones anteriores, se ha diseñado el instrumento de la 

encuesta estructurada, con preguntas generales introductorias misma que se detalla 

en el link: https://forms.gle/jFxYqxxQYCutcaKw6, compuesta por un cuestionario 

de 10 preguntas cerradas y adicional en el link: 

https://forms.gle/t2P6V9NY6vsJBqYx8 un cuestionario de 10 preguntas cerradas, 

con el propósito de medir las variables identificadas vinculadas a sus respectivas 

dimensiones e indicadores, para validar a través del criterio de especialistas 

detallados en los anexos Nros. 7, 8, 9 y 10, a continuación, se presentan los expertos 

validadores (Ver tabla 4).  

Tabla 4 

Validez por criterio de especialistas 

Experto Experiencia profesional  Observaciones generales 

Ing. Juan Pablo 

Iñiguez Guerrero, 

Mg. 

Grado Académico (Área): 

Magister en Gestión del 

Talento Humano 

Magister en planificación y 

prospectiva multisectorial 

Magister en Ciencias 

Penales y Criminalística 

Licenciado Ciencias 

Policiales 

Experiencia en el área: 

Seguridad, política pública, 

administración pública.   

Coherencia en la redacción 

Consistencia lógica 

Evita sesgos en las 

preguntas 

Adecuado lenguaje cultural 

Medición de la variable de 

estudio 

Ing. Wilson 

Roberto Casa 

Reinoso. 

Grado Académico (Área): 

Ingeniería en riesgos de 

desastres 

Experiencia en el área: 

Seguridad, riesgos, 

protección.  

Coherencia en la redacción 

Consistencia lógica 

Evita sesgos en las 

preguntas 

Adecuado lenguaje cultural 

Medición de la variable de 

estudio 

 

 

https://forms.gle/jFxYqxxQYCutcaKw6
https://forms.gle/t2P6V9NY6vsJBqYx8
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Validez y Confiabilidad del instrumento  

En efecto y agregando a la investigación se procede con el cálculo de la 

confiabilidad mediante el coeficiente del Alpha de Cronbach con la utilización del 

software estadístico SPSS (Ver anexo No.11 y 12), este análisis se realizó para cada 

encuesta de manera independiente, con el objeto de evaluar la consistencia de las 

respuestas dentro de cada grupo poblacional, garantizando que las preguntas sean 

coherentes y midan el mismo constructo en ambos contextos, de esta manera se 

obtiene el análisis de fiabilidad de la encuesta dirigida a los analistas de seguridad 

de personas obteniendo un valor de 0.945, así como la encuesta dirigida a los 

policías de protección con un valor de 0.957 (Ver tabla 5 y 6).  

 

 

 

        Tabla 5 

       Alpha de Cronbach  

 

 

Nota. Datos tomados del análisis realizado en SPSS, para los Analista de 

Seguridad de Personas.  

 

 

      Tabla 6 

      Alpha de Cronbach  
 

Alfa de Cronbach N. de elementos 

,957 10 

Nota. Datos tomados del análisis realizado en SPSS, para los Policías de 

Protección.  

 

Los indicadores evidencian que el instrumento lo hace confiable dentro de 

los ítems propuestos por las dimensiones específicas a efectos de la investigación, 

después de confirmar la validez y confiabilidad del instrumento, se generó dos 

cuestionarios por la diferenciación en la población utilizando Google Forms, 

enviadas individualmente a cada usuario previamente determinado en la muestra. 

Una vez recopilados los datos de la encuesta, la base de datos se cargó en el 

software estadístico en SPSS y posteriormente se realizaron análisis estadísticos 

descriptivos, distribuciones de frecuencia y cálculos porcentuales para cada 

Alfa de Cronbach N. de elementos 

,945 10 
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pregunta, lo que facilitó la obtención de conclusiones relacionadas con cada 

objetivo establecido. 

Entrevistas 

Dentro de la dimensión Software, se llevó a cabo entrevistas 

semiestructuradas mediante el indicador importante de consultas con stakeholders, 

para identificar las necesidades específicas, se realizó mediante entrevistas y 

reuniones con el personal que intervienen en los procesos internos y externos en 

listando los requisitos específicos para el funcionamiento, así como la 

compatibilidad y escalabilidad que este debe tener, de igual manera se realizó la    

búsqueda de posibles proveedores o desarrolladores de software. 

 

Tabla 7 

Identificación de necesidades para funcionamiento de software. 

Opciones Descripción Respuestas 

Preguntas 

Generales 

1. ¿Cuáles son los principales 

desafíos del software actual? 

"El software es lento y no se 

integra con otros sistemas, lo que 

genera retrasos" 

Necesidades y 

Requisitos 

  

1. ¿Qué funcionalidades 

considera esenciales para el 

nuevo software? 

"Necesitamos una interfaz rápida 

y con capacidad" 

2. ¿Qué problemas del software 

actual deben ser resueltos por el 

nuevo software? 

"La falta de integración de datos 

y lentitud." 

Compatibilidad 

y Escalabilidad 

  

1. ¿Qué sistemas actuales deben 

integrarse con el nuevo software? 

"El nuevo software debe 

integrarse con el análisis de 

riesgo personal y monitoreo de 

protección." 

2. ¿Cómo debería el software 

adaptarse a las necesidades 

futuras? 

"Debe ir de a poco integrando los 

diferentes sistemas acordes a los 

riesgos que se vayan 

identificando, con un mayor 

volumen de datos y usuarios en el 

futuro." 

Requisitos de 

Seguridad 

1. ¿Qué medidas de seguridad son 

primordiales para proteger los 

datos personales en el software? 

"Es necesario contar con las 

seguridades pertinentes de datos 

personales y acceso restringido" 

Proveedores y 

Desarrolladores 

1. ¿Qué criterios considera 

importantes para seleccionar un 

proveedor de software? 

"La reputación, soporte técnico, 

capacitación y casos de éxito 

para la selección del proveedor." 
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  2. ¿Conoce algún proveedor con 

una buena reputación y soporte 

técnico? 

"Hemos tenido buenas 

experiencias con COBUS BPM, 

software de automatización con 

la aplicación de la metodología 

de gestión de procesos o mejora 

continua; Sistema Web Integral 

de Riesgos Financieros 

RISKWEB, Sistema Web 

desarrollado bajo herramientas 

Open Source, que permite 

generar reportes establecidos por 

las Superintendencias de Bancos 

y de Economía Popular y 

Solidaria; ESRI Ecuador 

distribuidor de software para 

integración de sistemas" 

 

En este sentido las respuestas proporcionadas por los Stakeholders aportan 

a la investigación dentro los principales desafíos de la automatización de procesos 

en la UNPRO, dentro de los cuales se destaca la falta de integración de los sistemas 

los que genera retrasos operativos, se tiene que considerar las funcionalidades como 

es la interfaz con el usuario rápida y eficiente, con capacidad de integrar sistemas 

para el análisis de riesgos y monitoreo de protección. 

En este propósito, la escalabilidad del software es necesario para proyectarse 

en un futuro a grandes volúmenes de datos y usuarios, bajo la implementación de 

un entorno seguro con protección de datos y accesos restringidos, resulta oportuno 

considerar a proveedores que brinden soporte técnico adecuado, capacitación, una 

buena reputación como COBUS BPM, RISKWEB y ESRI Ecuador. 

Seguidamente, se realizaron entrevistas a profundidad con analistas de 

seguridad de personas y analistas del Departamento de Coordinación Operacional 

(DCO), como objetivo se pidió describir como mejora el resultado de la 

automatización de procesos, enfocando las preguntas en identificar la eficiencia de 

y capacidad de los sistemas (Ver tabla 8).  
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Tabla 8 

Índice de Impacto de Factores No Económicos 

 

 

Las entrevistas realizadas a los analistas del Departamento de Coordinación 

Operacional (DCO) y analistas de seguridad personal (ASP) evidencian varios 

puntos, precisando sobre las herramientas de comunicación actuales es limitada y 

la capacitación debe ser continua para mantener al personal actualizado y eficiente 

en sus roles, específicamente con la interacción directa con la tecnología. 

Por otra parte, en la dimensión de la eficiencia durante entrevistas con 

analistas del DCO, se recopiló información sobre herramientas de comunicación, 

como teléfonos móviles, radios, u otros, con el objetivo de evaluar la comunicación 

y como está influye en la productividad del personal, o a su vez la eficiencia 

operativa para responder ante eventos adversos, identificando de igual manera las 

barreras de comunicación entre el personal de protección y analistas de seguridad 

de personas (Ver tabla 9). 

 

 

Opciones Descripción Responsable Respuestas 

Mejoras 

del 

Servicio 

¿Qué aspectos del 

servicio cree que aún 

necesitan mejoras para 

optimizar la eficiencia 

operativa? 

Analista 

DCO 

"Necesitamos mejorar la 

cobertura de comunicación, 

identificación de riesgos 

prematuros y realizar 

entrenamientos más frecuentes." 

¿Cree que mejoraría el 

servicio al realizar una 

automatización de 

procesos? 

Analista 

ASP 

"Al implementar ayudaría no 

solo en procesos, también en el 

control y monitoreo de los 

riesgos asociados a los VIP" 

Calidad 

del 

Servicio 

¿Qué factores 

contribuyen a mantener 

o mejorar la calidad del 

servicio? 
Analistas 

DCO 

"El compromiso del personal." 

¿Qué papel juega la 

tecnología en la calidad 

del servicio? 

"El uso de tecnologías avanzadas, 

ayudaría al monitoreo en tiempo 

real y comunicación eficiente, 

para la mejora de la calidad del 

servicio." 
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 Tabla 9 

 Volumen de Comunicación por Personal de Protección 

Opciones Descripción Respuestas 

Identificación 

de Medios de 

Comunicación 

  

  

1. ¿Qué medios de 

comunicación se utiliza con 

mayor frecuencia en su 

trabajo diario? 

"Utilizo principalmente teléfonos 

móviles, radios y correos electrónicos 

para coordinar con el personal de 

protección." 

2. ¿Con qué frecuencia 

utiliza cada uno de estos 

medios de comunicación? 

"Los teléfonos móviles los utilizo a 

diario para comunicaciones inmediatas, 

mientras que los correos electrónicos 

son usados para trabajo administrativo, 

y radios únicamente usan los 

dispositivos de seguridad" 

3. Mega bytes utilizados 

anualmente en comunicación 

con dispositivos de 

seguridad, mediante 

mensajería 

Uso aproximadamente 23976 

Megabytes de datos móviles al año 

mediante mensajería instantánea, y 

envío o recibo entre 350-500 mensajes 

por día. 

Correlación 

con la 

Productividad 

1. ¿Cómo afecta el uso de 

estos medios de 

comunicación a su 

productividad y eficiencia 

operativa? 

"La APP actual utilizada en los 

teléfonos móviles son lentos y menos 

eficientes para el control de los 

dispositivos de seguridad, limitada solo 

en teléfonos Android, haciendo que el 

trabajo se haga manual y se duplica 

esfuerzos" 

Barreras de 

Comunicación 

1. ¿Qué barreras de 

comunicación enfrenta en su 

trabajo diario? 

"A veces, la señal de los teléfonos 

móviles es débil en zonas de difícil 

acceso" 

Los principales medios de comunicación utilizados son los teléfonos 

móviles, radios y correos electrónicos, siendo los móviles fundamentales para las 

comunicaciones diarias, sin embargo, la aplicación actual en los teléfonos móviles 

es lenta y limitada lo que duplica los esfuerzos y afecta negativamente la 

productividad, en la carga de comunicación, con aproximadamente 23976 

megabytes utilizados anualmente y entre 350-500 mensajes diarios indica una 

dependencia en la mensajería instantánea. Las barreras de comunicación, como la 

señal débil de los móviles en zonas de difícil acceso dificultan una comunicación 

clara y efectiva en casos de riesgos, surgiendo de esta manera la necesidad de 

mejorar la infraestructura y las herramientas tecnológicas para optimizar la 

eficiencia operativa en la UNPRO. 
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Grupos focales y análisis de sistemas 

Se realizaron grupos focales (ver anexo 21) para profundizar en temas 

económicos en la dimensión de costos como lo es la gestión financiera, 

presupuestaria, sus beneficios económicos del indicador del ratio de retorno de 

inversión de automatización, para evaluar la viabilidad e impacto económico de la 

implementación de sistemas automatizados haciendo comparativos, mediante 

grupos focales de expertos en software y de temas financieros, incluyendo la 

revisión de documentos para identificar, y cuantificar los costos involucrados en la 

adquisición, implementación y mantenimiento del software (Ver tabla 10).  

Tabla 10 

Análisis de sistemas 

Concepto 
software 1 software 2 software 3 

Unidad de costo 

Licencia perpetua de 

software 
$ 250.000,00 

$24396/anual  

100 usuarios 
$ 148.000,00 

Capacitación $ 500,00 $ 80,00 incluido 

Infraestructura $ 4.995,00 incluido $ 10.000,00 

Implementación $ 5.000,00 $ 10.000,00 $ 4.500,00 

Mantenimiento incluido incluido incluido 

Costos totales $ 260.495,00 $ 34.476,00 $ 162.500,00 

 
Ahorros anuales 

estimados 
$ 28.530,00 $ 28.530,00 $ 28.530,00  

Beneficio neto $ -231.965,00 $ -5.946,00 $ -133.970,00  

Retorno de la 

inversión (ROI) (%) 
-89,05% -17,25% -82,44%  

Período de 

Recuperación (años)  
9,13 1,21 5,70  

Software 1: El período de recuperación es de aproximadamente 9.13 años, 

tiempo que se necesita para recuperar la inversión, a través de los ahorros generados 

anualmente, considerando que es un software con licencia perpetua. 

Software 2: El período de recuperación es de aproximadamente 1.21 años, 

tiempo que se necesita para recuperar la inversión, convirtiéndose en la opción más 

rápida para recuperación de la inversión en este cálculo, sin embargo, hay que 
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considerar que el valor no es perpetuo, necesita un pago anual lo que le hace 

financieramente inestable. 

Software 3: El período de recuperación es de aproximadamente 5.70 años, 

siendo este un punto intermedio comparando con las otras opciones, cabe 

mencionar al ser un software con licencia perpetua sería viable su adquisición por 

su tiempo en recuperación, haciéndole atractivo desde una perspectiva de retorno 

rápido de la inversión. 

Como resultado del proceso de recolección de datos en esta investigación, 

se procedió a combinar métodos cuantitativos y cualitativos, con el propósito de 

obtener una comprensión exhaustiva de la automatización de procesos y su impacto 

en la seguridad de las personas resguardadas por la UNPRO,  la cual preservó la 

secuencia lógica de la investigación y se aseguró la validez y confiabilidad de los 

instrumentos, proporcionando así una base concreta para el análisis ulterior de los 

resultados obtenidos. 

 

Resultados de encuesta para analistas de seguridad 

 

Gráfico  1 

Nivel de educación alcanzado 

 
Interpretación 

La distribución de los niveles educativos muestra una diversidad entre los 

analistas de seguridad, desde aquellos con educación secundaria hasta aquellos con 

títulos universitarios, siendo que el campo es accesible a personas con diversos 
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antecedentes educativos, aunque la mayoría tiene al menos un título universitario, 

la ausencia de títulos de posgrado y la no mención de cursos y certificaciones 

adicionales como el nivel educativo más alto pueden indicar áreas potenciales para 

el desarrollo profesional. 

Gráfico 2 

Experiencia en el cargo 

 

 

Interpretación 

El 50% de los analistas tienen menos de un año de experiencia en su cargo, lo que 

se evidencia una alta tasa de incorporación de nuevos analistas o una posible alta 

rotación, el 18.8% de los analistas tienen entre 1-3 años y 6 o más años de 

experiencia, lo cual se indica un balance de personal nuevo y experimentado, 

favoreciendo en la transferencia de conocimientos y solo el 12.5% de los analistas 

tienen entre 4-5 años de experiencia, con lo datos proporcionados se debe generar 

programas intensivos de capacitación para los nuevos analistas para asegurar el 

desarrollo profesional dentro de la UNPRO. 
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Gráfico 3 

Utilidad de los programas 

 

Interpretación 

En el gráfico se identifica que el 50% de los encuestados consideran que los 

programas o software utilizados para la ejecución y/o almacenamiento de 

información en sus actividades diarias son poco útiles, mientras que el 37.5% los 

evalúa como neutrales, solo un pequeño porcentaje (12.5%) los encuentra muy 

útiles, y un 0% los considera nada útiles, dentro de la interpretación se identifica la 

insatisfacción o indiferencia hacia las herramientas actuales, recalcando la 

necesidad de evaluar y posiblemente actualizar el software utilizado para mejorar 

la eficiencia y satisfacción del personal en sus tareas diarias. 

 

Gráfico 4  

Elaboración de los ARP 
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Interpretación 

Se puede observar que la mayoría de los analistas de seguridad logran 

elaborar los ARP en un periodo corto de 1 a 3 días, lo cual es un indicador positivo 

de eficiencia en esta tarea, sin embargo, es notable que un (43.8%) requiere un 

tiempo más extenso de 4 a 7 días, y un pequeño grupo (6.3%) necesita incluso hasta 

15 días. Estas variaciones se dan por diversos factores como la complejidad de los 

casos, la carga de trabajo, o la disponibilidad de recursos, por lo que, al revisar y 

optimizar los procedimientos actuales para la elaboración de los ARP con la 

automatización, podrían ayudar a reducir las disparidades en los tiempos de 

elaboración, promoviendo una mayor uniformidad y eficiencia. 

Gráfico 5  

Proceso de la gestión documental 

 

Interpretación 

En las etapas de la gestión documental la que causa retrasos son en el 

ingreso, registro, reasignación de documentos, ya que no cuentan con un sistema 

documental oportuno para el despacho de los mismos, representando así al 68.8%, 

mientras que las etapas de análisis de riesgo personal y validación del ARP también 

son áreas problemáticas, con un 50% de respuestas cada una, estas fases técnicas 

requieren optimización en sus procesos, herramientas de apoyo, aunque el despacho 

desde secretaría (37.5%) y la aprobación del ARP (6.3%) son menos problemáticas. 
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Gráfico 6 

Eficiencia de los métodos 

 

Interpretación 

Los resultados del gráfico indican que más de la mitad de los encuestados 

(56.3%) consideran que los métodos o técnicas actuales para identificar amenazas 

son poco eficientes,  resaltando la insatisfacción con las herramientas y procesos 

actualmente empleados, lo cual limita la capacidad de la organización para 

identificar y mitigar amenazas,  por otro lado, el 43.8% de los encuestados 

consideran que los métodos son eficientes, lo que indica que hay una base de 

funcionalidad sobre la cual se puede construir y mejorar, fortaleciendo la postura 

de seguridad de la Unidad. 

Gráfico  7 

Exposición mediática del VIP 
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Interpretación 

La mayoría de los encuestados considera que la exposición mediática de 

personas VIP aumenta el riesgo de incidentes de seguridad con el 50% de los 

encuestados, mientras que el 43.8% lo califica como medio y solo un 6.3% 

considera que la exposición mediática tiene un impacto bajo en el riesgo, y nadie la 

percibe como una amenaza muy alta, por lo que en la identificación de los riesgos 

existe la necesidad de implementar medidas adicionales de seguridad para los 

VIP´S, especialmente en situaciones de alta visibilidad pública.  

Gráfico  8  

Adopción de tecnologías 

 

 

Interpretación 

Un 37.5% de los encuestados considera que estas tecnologías son poco 

efectivas, mientras que un 31.3% opina que no son efectivas, esto indica que casi el 

69% de los encuestados tiene una percepción negativa o neutral sobre la capacidad 

de estas tecnologías para detectar amenazas y solo un 31.3% cree que las 

tecnologías son moderadamente efectivas, y nadie las califica como muy efectivas, 

los resultados evidentemente se recomienda maximizar el uso de tecnologías y 

mejorar su efectividad. 
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Gráfico  9 

Riesgos del VIP 

 

Interpretación 

El análisis de los datos el (62.5%) considera que los riesgos identificados 

del VIP afectan significativamente la salud y seguridad de los policías de 

protección, el 25% de los encuestados cree que estos riesgos tienen un impacto 

moderado, y el 12.5% los percibe como extremadamente afectantes, lo que muestra 

en una necesidad de implementar medidas de mitigación de riesgos, oportunas y 

efectivas. Es primordial proporcionar apoyo psicológico y recursos de bienestar 

para asegurar que los policías de protección puedan manejar el estrés y las amenazas 

asociadas con sus funciones, manteniendo así su salud y seguridad en un nivel 

óptimo. 

Gráfico  10 

Tratamientos específicos en la documentación 
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Interpretación 

El 43.8% indica que se establecen tratamientos específicos, un 37.5% señala 

que esto ocurre ocasionalmente y un 18.8% de los encuestados afirma que siempre 

se establecen tratamientos específicos, por lo que es importante estandarizar los 

procesos, formalizarlos con tratamientos específicos y aplicarlos 

adecuadamente.según la importancia de la documentación. 

Gráfico  11 

Capacitación específica 

 

Interpretación 

El 68.8% no ha recibido capacitación específica en gestión o análisis de 

riesgos policial o civil y el 31.3% ha recibido dicha capacitación, lo que indica la 

formación necesaria para manejar los riesgos, desarrollar e implementar programas 

de formación continua y especializada que cubran los aspectos de la gestión de 

riesgos policiales y civiles, no solo mejora la competencia del personal, sino que 

también fortalecerá la capacidad de la organización para manejar situaciones de 

riesgo con mayor eficacia y seguridad. 

 

 

 

 

 



41 
 

Gráfico 12 

Automatización de los procesos internos 

 
 

Interpretación 

La mayoría de los encuestados con 87.5% está de acuerdo en que la 

automatización de los procesos internos y el 6.3% de los encuestados están 

indecisos (tal vez) y otro 6.3% se opone a la automatización, mediante estos 

resultados proceder con la implementación de soluciones automatizadas, asegura 

abordar las preocupaciones de los pocos escépticos mediante una comunicación 

clara de los beneficios y una formación adecuada para facilitar la transición que está 

corresponde.  

 

Resultados de encuesta para policías de protección 

 

Gráfico 13 

Nivel de educación alcanzado 
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Interpretación 

El análisis de los encuestados es de 56.7% ha alcanzado un nivel de 

educación secundaria, seguido por un 27.9% que ha completado estudios técnicos 

o tecnológicos, un 11.1% posee educación universitaria, mientras que solo un 2.4% 

ha alcanzado un nivel de posgrado, además, un pequeño porcentaje (1.1%) ha 

completado otros cursos y certificaciones, y un 0.7% no ha alcanzado ningún nivel 

educativo, aunque la mayoría de las personas encuestadas han alcanzado al menos 

una educación secundaria, hay oportunidad para impulsar la educación superior. 

Gráfico 14 

Capacitación específica en protección 

 

Interpretación 

Los resultados revelan que el 90.2% ha recibido capacitación específica en 

protección, mientras que solo un 9.8% no ha recibido dicha capacitación, la alta tasa 

de formación es un indicador positivo, no obstante, es importante implementar 

programas de formación para asegurar que todos, sin excepción, tengan acceso a la 

capacitación de protección garantizando un enfoque más consistente y efectivo, 

minimizando los riesgos asociados. 

 

 

 

 

 



43 
 

Gráfico 15 

Amenaza en su servicio 

 

Interpretación 

Una alta probabilidad de que se presente una amenaza en el servicio es de 

45.3% considerando que es probable y un 36.2% que es muy probable, se evidencia 

una preocupación por la seguridad y solo un 17.7% de los encuestados cree que es 

poco probable, y un 0.7% opina que es improbable, los resultados evidencian la 

necesidad de fortalecer las medidas de seguridad, implementación de estrategias de 

mitigación de riesgos y la mejora continua de los protocolos de seguridad.  

Gráfico  16 

Exposición mediática del VIP 

 

Interpretación 

La encuestada percibe que la exposición mediática de los VIP aumenta 

considerablemente el riesgo de incidentes de seguridad con el 44.4%, el 31.1% cree 

que es alto, un 21.1% opina que la exposición mediática incrementa el riesgo en 
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una medida media, mientras que solo un 3.3% percibe un riesgo bajo, concluyendo 

que la visibilidad pública de los VIP es una fuente significativa de preocupación en 

términos de seguridad, por lo tanto, es fundamental que las estrategias de protección 

incluyan medidas específicas para gestionar y mitigar los riesgos asociados con la 

exposición mediática. 

Gráfico 17 

Tecnología de la DINPRO 

 
Interpretación 

La mayoría de los encuestados considera que las tecnologías de vanguardia 

adoptadas por UNPRO son moderadamente efectivas con un 51.2%, un 26.8% de 

poco efectivas, mientras que un 16.1% las considera muy efectivas y 5.9% opina 

que no son efectivas, hay una notable proporción de encuestados que no está 

completamente satisfecha con su rendimiento, lo que resalta evaluar y mejorar las 

tecnologías utilizadas para el monitoreo y control de amenazas. 

Gráfico 18 

Rapidez de volver a su nivel de rendimiento habitual 
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Interpretación 

Los resultados evidencian que el 66.2% siente que puede volver a su nivel 

de rendimiento habitual rápidamente después de un incidente de protección, un 

31.1% puede recuperarse a un ritmo moderado, mientras que solo un 1.8% 

menciona que es lenta, y un 0.9% pide el traslado después de un incidente, la 

percepción general positiva sobre la resiliencia del personal después de enfrentar 

un incidente es una fortaleza en los protocolos de manejo de incidentes y en la 

preparación del personal, aunque hay que fortalecer con mayor preparación, sin 

descuidar este apartado. 

Gráfico 19.  

Capacitación para reducir riesgos 

 

Interpretación 

Los resultados indican que menos de la mitad de los encuestados (44.4%) ha 

recibido capacitación específica por parte de su Dirección o Unidad para reducir 

riesgos a los VIP, un 33.6% de los encuestados afirma no haber recibido tal 

capacitación, mientras que un 22% no está seguro de haberla recibido, datos que 

ayudan a identificar oportunidades de mejora, los mismos que son destinados a 

reducir los riesgos en los VIP. 
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Gráfico  20 

Recursos proporcionados 

 

Interpretación 

La mayoría de los encuestados con un 56.9% considera los recursos 

proporcionados para su servicio de protección son moderadamente adecuados, un 

26.4% de los recursos son inadecuados, mientras que solo un 16.6% los considera 

adecuados, aunque más de la mitad de los encuestados cree que los recursos son 

aceptables, existe una percepción de que estos podrían mejorarse, lo que podría 

incluir la actualización de equipos, el incremento de recursos humanos y la mejora 

de las herramientas tecnológicas utilizadas en las operaciones.  

Gráfico  21 

Eficiencia en las comunicaciones 

 

Interpretación 

Los resultados de los encuestados con un 45.8% considera que las 

comunicaciones dentro de su Unidad son moderadamente eficientes, un 33.6% las 

califica como eficientes, mientras que un 13.5% las percibe como ineficientes, y 
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solo un 7% las considera muy eficientes, con lo que antecede, revisar y optimizar 

los canales y métodos de comunicación internos, mediante la implementación de 

herramientas de comunicación más efectivas y la capacitación del personal en 

habilidades comunicativas mejorará la eficiencia en las comunicaciones para que la 

información fluya de manera más efectiva. 

Gráfico  22 

Automatización de los procesos internos 

 

Interpretación 

Una gran mayoría de los encuestados con 78.2% está de acuerdo en que la 

automatización de los procesos internos ya que mejoraría la seguridad de la 

información y la eficiencia en el tiempo de ejecución de las actividades diarias, con 

un 17.9% de los encuestados está indeciso y considera que tal vez la automatización 

podría ser beneficiosa, mientras que solo un 3.9% se opone a la automatización. 

Se evidencia el fuerte consenso a favor de la automatización, lo cual 

representa oportunidades de mejora, lo que aumenta la eficiencia y reduce tiempos 

necesarios para completar tareas, mejorar la seguridad de la gestión de la 

información, minimizar riesgos relacionados con la protección a personas, mediante 

soluciones y usos de herramientas tecnológicas. 

Modelado de proceso internos 

Se realiza un flujograma con la metodología AS-IS del estado de los 

procesos internos, para mapear y visualizar con dieciséis actividades que 

conforman, permitiendo identificar oportunidades de mejora (Ver gráfico No. 23). 



48 
 

Gráfico No. 23 

Flujograma AS IS levantado. 
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Con el propósito de optimizar los tiempos de respuesta y asegurar la 

información es necesario comprender el estado actual de la Unidad, sin un análisis 

previo de las actividades existentes no se podría automatizar los procesos que vayan 

a ser implementados en cualquier área de la organización, por lo que conllevaría al 

fracaso del proyecto, en los datos levantados se identificaron tareas repetitivas, 

cuellos de botella presentados y los retos que existiría en la gestión del cambio. 

Asimismo, se reconocieron los retos que podrían surgir en la gestión del 

cambio, incluyendo la resistencia del personal y la necesidad de adaptar la 

infraestructura tecnológica, este análisis preliminar ayuda a diseñar un modelo ideal 

basado en la experiencia manual o empírica acumulada por los diferentes 

funcionarios involucrados en la gestión de la protección a personas, de esta manera 

se logra un equilibrio entre la modernización tecnológica y la experiencia práctica, 

asegurando una transición fluida y efectiva hacia los nuevos sistemas 

automatizados. 

  

Tiempos de respuesta 

El análisis de los tiempos de respuesta en la automatización de procesos de 

seguridad en la UNPRO se recolecta información empleando una base de datos 

estructurada, la revisión de los tiempos de respuesta en los Análisis de Riesgo y 

Protección (ARP) para brindar seguridad del año 2023, permitiendo discernir 

mejoras operativas y eficiencia en la gestión de incidentes de seguridad, facilitando 

a la búsqueda de una base sólida para evaluar el impacto positivo de la 

automatización en la calidad y eficacia del servicio de protección ofrecido por la 

UNPRO (Ver gráfico 24). 
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Gráfico  24 

Tiempo de respuesta del año 2023 

 

Nota. Tiempos de respuesta de la UNPRO para el año 2023, distribuidos en 

intervalos de 15 días, del periodo de enero a diciembre. 

La mayor frecuencia de respuestas se encuentra en el intervalo de 30 a 45 

días, con 153 respuestas en el transcurso del año 2023, el lapso de tiempo de 

respuesta más prevalente para la mayoría de los casos fue de aproximadamente un 

mes y medio, al igual que se observa una tendencia decreciente en la cantidad de 

respuestas a medida que los intervalos temporales aumentan, esto indica que la 

mayoría de las solicitudes de ARP se resolvieron dentro de los primeros tres meses, 

con una disminución en la cantidad de respuestas más allá de este período. 

A partir del intervalo de 90 días (tres meses), se evidencia una reducción 

marcada en la frecuencia de respuestas, solo un reducido número de casos excede 

los 120 días, y las respuestas se vuelven muy escasas en los intervalos superiores a 

150 días, los tiempos de respuesta ayuda a comprender de mejor manera la realidad 

en que se está gestionando los riesgos, aún más cuando se tratan de solicitudes que 

están atentado la vida de los ciudadanos y necesitan de la protección del estado a 

través de la UNPRO. 
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CAPÍTULO III 

PRODUCTO 

Propuesta innovadora de solución al problema 

Nombre de la propuesta 

Automatización de procesos para minimizar los riesgos en la seguridad a 

personas en la UNPRO. 

Definición del tipo de producto 

 La propuesta es un proyecto de implementación que integra los procesos 

internos en un sistema automatizado, utilizando tecnologías avanzadas para 

gestionar los riesgos, mejorar la protección y respuesta ante incidentes de seguridad 

de las personas protegidas por la UNPRO. 

Objetivos:  

 Implementar un modelo automatizado de procesos para minimizar los 

riesgos en la seguridad de personas en la UNPRO, mejorando la gestión de riesgos 

y la eficiencia en la respuesta a incidentes. 

Objetivos Específicos: 

• Diseñar los procesos internos que afectan la seguridad de las personas 

protegidas en la UNPRO. 

• Documentar los procesos internos actuales que afectan la seguridad de las 

personas protegidas en la UNPRO. 

• Automatizar los procesos que permita gestionar los riesgos en la protección de 

personas. 
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Estructura de la propuesta 

La propuesta se estructura en varias fases: 

Objetivos No. 1.- Diseñar los procesos internos que afectan la seguridad de 

las personas protegidas en la UNPRO. 

En torno a este apartado, se realiza un levantamiento de procesos internos 

en la UNPRO, marcando los diferentes cargos y responsabilidades mediante el uso 

del software de modelación Bizagi que permite visualizar y optimizar los flujos de 

trabajo, con el objetivo de identificar los procesos relacionados con la seguridad de 

las personas protegidas y que permita una gestión más efectiva. 

Pasos realizados: 

Levantamiento de Información: Se recopilaron datos sobre los procesos 

actuales a través de entrevistas y reuniones con el personal clave de la UNPRO, 

incluyendo analistas de seguridad, coordinadores operativos, dispositivos de 

seguridad. 

Modelado de Procesos: Utilizando el software Bizagi 2.0 (Ver gráfico 25), 

se modelaron los procesos existentes, identificando las diferentes actividades para 

lo cual es fundamental conocer los símbolos que constituyen un lenguaje gráfico 

aceptado dentro del Ministerio del Trabajo para los procesos en entidades públicas 

siendo los siguientes:  

 

Gráfico No. 25 

Simbología Bizagi 2.0 

Elemento Descripción  Notación 

Inicio  Inicio de un proceso. 

 

Fin Indica que el proceso ha terminado. 
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Actividad 
Representan el trabajo que es ejecutado 

dentro de un proceso. 

 

Subproceso 
Incluye un conjunto interno lógico de 

actividades. 

 

Decisión 

exclusiva 

Este símbolo es utilizado cuando 

únicamente se puede tomar uno de los dos 

caminos identificados, su uso más común 

es para la toma de decisiones. 

 

Compuerta 

inclusiva 

Divergencia: Se utiliza cuando en un punto 

se activan uno o más caminos de varios 

caminos disponibles.  

 

Convergencia: Se utiliza para sincronizar 

caminos activados previamente por una 

compuerta inclusiva usada como punto de 

divergencia. 

 

Compuerta 

Paralela 

Divergencia: Se utiliza cuando varias 

actividades pueden realizarse  

concurrentemente o en paralelo. 

 

Convergencia: Permite sincronizar varios 

caminos paralelos en uno solo. El flujo 

puede continuar cuando todos los flujos 

hayan llegado a la figura. 

 

Evento de 

Enlace 

Este evento permite conectar dos secciones 

del proceso si se encuentran muy 

separadas, tal como lo haría un conector de 

secuencia. 

El evento de enlace ayuda a tener un flujo 

mejor ordenado. 

 

Artefactos 

Permite mostrar la información que una 

actividad necesita, como las entradas y las 

salidas. Es decir, representan los 

documentos, la información y otros objetos 

que son usados o actualizados como 

durante el proceso. 
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Línea de 

secuencia 

Representan la secuencia de las 

actividades. 

 

Línea de 

mensaje 

Representan la interacción entre varios 

procesos o pools. 

 

Piscina 

(pool) 

Actúa como contenedor de un proceso. El 

nombre del pool debe ser el del proceso. 

 

Carril 

(lane) 

Son subdivisiones del Pool. Representan 

los diferentes participantes al interior de 

una organización. 
 

Nota. Elaborado en base a la simbología Bizagi usada para modelar procesos. 

Fuente: (Bigazi, s.f.). 

 

Análisis de Procesos: Se analizaron los procesos modelados para detectar 

ineficiencias y áreas que requieren automatización o mejoras, prestando especial 

atención a los procesos de identificación de amenazas, respuesta a incidentes y 

comunicación interna. 

Propuesta de Mejora: Con base en el análisis, se propusieron mejoras en los 

procesos, con un total de dieciséis actividades, enfocándose en la optimización de 

tiempos, reducción de errores y mejora en la respuesta a incidentes (Ver gráfico 

26).  
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Gráfico 26 

Mapa de la “Gestión de riesgos aplicado a la protección de personas” 
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Validación: Los mapas de procesos se validaron mediante revisiones con el 

personal involucrado para asegurar sus actividades y tareas se encuentren alineadas, 

las cuales se realizaron ajustes basados en los comentarios recibidos. (Ver anexo 

20). 

Verificación de la hipótesis  

En el estudio sobre la automatización de procesos para minimizar los riesgos 

en la seguridad de personas en la UNPRO, se plantea las siguientes hipótesis: 

• Hipótesis Nula (H0): El diseño de un modelo automatizado de procesos que 

se ajuste a las operaciones específicas no incide para minimizar los riesgos 

de las personas protegidas, mediante una gestión eficiente en la UNPRO. 

• Hipótesis Alternativa (H1): El diseño de un modelo automatizado de 

procesos que se ajuste a las operaciones específicas incide para minimizar 

los riesgos de las personas protegidas, mediante una gestión eficiente en la 

UNPRO. 

Determinación del Nivel de Significancia 

Se establece un nivel de significancia del 5%, correspondiente a un nivel de 

confianza del 95%. 

Muestra 

• 884 análisis de riesgos personal realizados de enero a diciembre del año 

2023. 

• 341 análisis de riesgos personal realizados de febrero a junio del año 2024. 

Indicadores de impacto 

• Tiempos de respuesta en los análisis de riesgos (Ver gráfico 27). 
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Gráfico 27 

Tiempo de respuesta del año 2024 

 

Nota. Tiempos de respuesta de la Unidad Nacional de Protección (UNPRO) tras la 

implementación de procesos automatizados, distribuidos en intervalos de 8 días, 

abarcando el periodo de febrero a junio de 2024.  

Los intervalos temporales se subdividen en segmentos de 8 días, 

registrándose la cantidad de respuestas (solicitudes de ARP) en cada intervalo, 

observando la mayor frecuencia de respuestas se encuentra en el intervalo de 16 a 

25 días, con 75 respuestas, tras la implementación de la automatización, el lapso de 

tiempo de respuesta más prevalente para la mayoría de los casos se redujo en 

comparación con los datos anteriores. 

Se observa una tendencia decreciente en la cantidad de respuestas a medida 

que los intervalos temporales aumentan, similar a la tendencia observada en los 

datos previos a la automatización, no obstante, los tiempos de respuesta más cortos 

(menos de 25 días) presentan una mayor concentración de respuestas, además a 

partir del intervalo de 41 días, se evidencia una reducción en la frecuencia de 

respuestas, solo un reducido número de casos excede los 57 días, y las respuestas 

se vuelven muy escasas en los intervalos superiores a 66 días, esto debido a 

circunstancias externas de la UNPRO. 
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Cálculo estadístico de la prueba 

Antes de la Automatización (2023): 

• Promedio de tiempos de respuesta: 52.45 días. 

• Desviación estándar de 15.1 días.  

Después de la Automatización (Febrero a Junio 2024): 

• Promedio de tiempos de respuesta: 30.25 días 

• Desviación estándar: 10.2 días 

Se utiliza la prueba Z para dos muestras independientes para evaluar la 

diferencia en los tiempos de respuesta, la fórmula para el cálculo de la prueba es:  

 

Donde: 

• X1=52.45 días (promedio antes) 

• X2=30.25 días (promedio después) 

• s1=15.1 días (desviación estándar antes) 

• s2=10.2 días (desviación estándar después) 

• n1=884 (número de muestras antes) 

• n2=341 (número de muestras después) 

 

Cálculo del valor Z: 

 

Conclusión de la Prueba 

El valor de Z calculado (29.6) está fuera del rango de aceptación para un nivel 

de significancia del 5% (valor crítico de Z = 1.96), por lo tanto, se rechaza la 

hipótesis nula (H0) y se acepta la hipótesis alternativa (H1). 

La verificación de la hipótesis indica que el diseño de un modelo automatizado 
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que se ajuste a las operaciones específicas incide para minimizar los riesgos de las 

personas protegidas, mediante una gestión eficiente en la UNPRO, los resultados 

reducen los tiempos de respuesta, validando así la implementación de sistemas 

automatizados como una estrategia para optimizar la seguridad y la gestión de 

recursos. 

Objetivo No.2.- Documentar los procesos internos actuales que afectan la 

seguridad de las personas protegidas en la UNPRO. 

Para mejorar la seguridad de las personas protegidas por la UNPRO y llegar a 

una comprensión detallada de los procesos internos existentes, la documentación de 

estos procesos ayuda a diseñar intervenciones efectivas y lograr que no se 

modifiquen en el tiempo tan fácilmente. 

Análisis de Documentación Existente: 

Se realiza la revisión de políticas y procedimientos existentes relacionados 

con la seguridad y protección a personas en nuestro país, para asegurarse de que 

todos los procesos documentados estén alineados con las normativas internas y 

externas, es así que se describe a continuación documentadamente la descripción 

de las diferentes actividades o tareas del “Manual del Proceso de Gestión de 

Seguridad y Protección de la UNPRO”.  

 

DESCRIPCIÓN DEL SUBPROCESO “GESTIÓN DE RIESGOS 

APLICADO A LA PROTECCIÓN DE PERSONAS” 

 
 

1.1 FICHA TÉCNICA 
 

Tabla 11  

Ficha técnica de la “Gestión de riesgos aplicado a la protección de personas” 

Subproceso:  
 

Gestión de riesgos aplicado a la protección de personas 

Código del 

Subproceso: 

 PNE – GIP – PS – P04 – SB01– MP 

Responsable del 

Subproceso: 

 Jefe de la Unidad Nacional de Protección a Personas  
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Descripción: 

 PROPÓSITO: 

❖ Establecer ordenada, secuencial y detalladamente las 

actividades que se desarrollan dentro del subproceso de 

gestión de riesgos aplicado a la protección de personas, 

para establecer actividades sustantivas y 

responsabilidades, sobre la base de las directrices y 

políticas emitidas para el efecto. 

DISPARADOR: 

❖ Memorando de disposición con el oficio de requerimiento 

de las personas descritas en el propósito del presente 

subproceso de gestión. 

ENTRADAS PROVEEDORES 

Oficio de 

requerimiento 

Formato de 

solicitud del 

servicio 

Máxima Autoridades del Estado, 

Misiones Diplomáticas debidamente 

acreditadas en el Ecuador y demás 

descritos en el Art. 6 del Acuerdo 

Ministerial 0150. 

Memorando Comandante General de la Policía 

Nacional del Ecuador 

Director General de Inteligencia Policial 

 

SALIDAS 

(PRODUCTOS / 

SERVICIOS) 

CLIENTES 

(INTERNOS / EXTERNOS) 

Informe de análisis 

de riesgo personal. – 

ARP 

Informe de análisis 

de riesgo personal 

temporal. – ARPT 

Máximas Autoridades del Estado 

Misiones Diplomáticas debidamente 

acreditadas en el Ecuador 

Comandante General de la Policía 

Nacional del Ecuador 

Informe Policial Director Nacional de Seguridad y 

Protección 

Jefe Nacional de Protección 

Memorando 

asignación de 

seguridad personal 

Policía de Protección 

Parte Policial Jefe Nacional de Protección 
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1.1 PROCEDIMIENTO  

 

Se establecen las actividades a nivel operativo para gestionar eficazmente un 

subproceso, destinado a la gestión de riesgos aplicado a la protección de 

personas. 

1.2 ALCANCE 

Inicia con: Disposición para la realización del análisis de riesgo personal y/o 

activación de dispositivo de seguridad. 

Finaliza con: Designación de servicio de protección y/o envío de respuesta al 

requerimiento.   

1.3 DESCRIPCIÓN DE LAS ACTIVIDADES 
 

Tabla 12  

Descripción de actividades del proceso  

Actividad Rol Descripción Documento 

Solicitar un análisis 

de riesgo personal 

y/o activación de D.S 

Autoridades del 

Estado, Misiones 

Diplomáticas 

Con observancia del Art. 14 del Acuerdo 

Ministerial 0150, del procedimiento para 

la elaboración de análisis de riesgo de las 

personas comprendidas en los artículos 6 

numerales 13 y 14, el mismo que deberá 

adjuntar el formato de solicitud del 

servicio, Ministerio Rector de Seguridad 

Ciudadana y Orden Público. 

Requerimiento 

 

Disponer se atienda 

el requerimiento 

 

 

Comandante 

General de la P.N.E 

El Comandante General de la Policía 

Nacional dispone se atienda el 

requerimiento de las entidades públicas, 

embajadas, consulados, cuerpos 

diplomáticos de acuerdo al Art. 6 del 

Acuerdo Ministerial 0150. 

Memorando/digital 

Delegar atención al 

requerimiento 

 

Director General de 

Inteligencia 

El Director General de Inteligencia, 

dispone por escrito la elaboración del 

análisis de riesgo personal al director 

nacional de Seguridad y Protección. 

Memorando/digital 

Direccionar 

requerimiento y/o 

asignación de 

seguridad 

 

Director Nacional 

de Seguridad y 

Protección 

El Director Nacional de Seguridad y 

Protección dispone de manera escrita a la 

Unidad Nacional de Protección la 

elaboración del análisis de riesgo 

personal. 

Memorando/digital 
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Coordinar el 

requerimiento 

 

Jefe Nacional de 

Protección 

El jefe de la Unidad Nacional de 

Protección verificará que la 

documentación enviada cumpla con lo 

establecido en el Acuerdo Ministerial 

0150. 

Memorando/digital 

Disponer atender el 

requerimiento 

Jefe Nacional de 

Protección 

En caso de que NO sea la gestión para 

activación de dispositivo de seguridad 

(dispositivo temporal, dispositivo 

definitivo) el jefe de la Unidad Nacional 

de Protección dispone que se atienda el 

requerimiento del análisis de riesgo 

personal. 

Memorando/digital 

 

Coordinar cita, 

entrevista u otros con 

el requirente 

 

Analista de 

seguridad a 

personas 

Para realizar el agendamiento se tiene 

que obtener necesariamente el 

requerimiento junto con la solicitud del 

servicio de gestión de riesgos aplicado a 

la protección de personas de acuerdo al 

formato establecido. 

 

Parte/oficio/informe 

 

Recolectar 

información y 

levantar datos 

 

Analista de 

seguridad a 

personas 

Realizar recolecta y levantamiento de 

información mediante técnicas e 

instrumentos para el efecto.  Instrumento Técnico 

 

Analizar la 

información 

recolectada 

 

Analista de 

seguridad a 

personas 

Para el análisis y procesamiento de la 

información, se considerará en base al 

Art. 9, 10 y 11, del Acuerdo Ministerial 

0150. 

De ser el caso no requiera un dispositivo 

de seguridad el requirente, informará 

oportunamente con los soportes 

documentales correspondientes. 

Análisis de riesgo 

personal/ Análisis de 

riesgo personal 

temporal/informe 

policial 

Evaluar y presentar 

los resultados 

Jefe Unidad 

Nacional de 

Protección 

El jefe de la Unidad Nacional de 

Protección revisará, evaluará y remitirá el 

informe de análisis de riesgo personal al 

director nacional de Seguridad y 

Protección. 

Oficio 

 

 

Gestionar respuesta a 

requerimiento 

 

Director Nacional 

de Seguridad y 

Protección 

El Director Nacional de Seguridad y 

Protección gestiona la elaboración del 

oficio para la entrega del análisis de 

riesgo personal mediante el órgano 

regular respectivo. 

Memorando/digital 



63 
 

Comunicar la 

atención al 

requerimiento 

Director General de 

Inteligencia 

Coordina a nivel institucional e 

interinstitucional, con la finalidad de 

atender los requerimientos 

administrativos y operativos de la 

dirección a su cargo. 

Oficio 

Conocer y/o 

direccionar a la 

entidad requirente 

Comandante 

General de la P.N.E 

Verifica y delega la gestión de la 

documentación acorde a la solicitud 

realizada. 

- 

Activar el dispositivo 

de seguridad (DS) 

Jefe Nacional de 

Protección 

Coordinar con la sección de Talento 

Humano, la designación del dispositivo 

de seguridad temporal o definitivo, 

considerando las Máximas Autoridades 

contempladas en el Art 6. Numerales 

1,2,3,4,5,6,7,8,9 del Acuerdo Ministerial 

0150. 

En caso de la asignación de dispositivo 

temporal por 15 días, para los numerales 

13, 14 por riesgo inminente contra la vida 

en base al Art. 7 del Acuerdo Ministerial 

0150. 

Además de observar la disposición 

Tercera del Acuerdo Ministerial No. 

0150. 

Memorando/digital 

Comunicar 

disposiciones 

emitidas 

Asistente de 

Talento Humano 

UNPRO 

SI, el jefe de la Unidad Nacional de 

Protección activa el dispositivo de 

seguridad, revisará la disposición y 

comunicará a los servidores policiales 

para la ejecución, incremento, 

disminución o retiro del servicio, 

considerando el Acuerdo Ministerial 

0150.  

Memorando/digital 

 

Desarrollar y ejecutar 

actividades de 

protección 

 

Policía de 

Protección 

Ejecutar acciones operativas de 

protección y seguridad, con la finalidad 

de garantizar su integridad y seguridad 

personal, comunicando oportunamente, 

para lo cual deberá observar el Art. 12 del 

Acuerdo Ministerial 0150 y demás 

normativas vigentes para el 

cumplimiento de su servicio. 

Parte policial, 

informe policial, 

otros. 
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2. INDICADORES DE GESTIÓN DEL PROCESO 

Los indicadores de Gestión definidos para el proceso de GESTIÓN DE 

SEGURIDAD Y PROTECCIÓN son los siguientes: 

Tabla 13 

Indicadores de gestión del proceso 

 

Objetivo No. 3.- Automatizar los procesos que permita gestionar los riesgos en la 

protección de personas. 

En la UNPRO, la gestión de riesgos en la protección de personas es prioridad 

para mejorar la eficiencia y la efectividad de esta gestión por lo que se propone la 

automatización mediante la implementación de tecnologías avanzadas que ayuda a 

la reducción de tiempos de reacción, control, monitoreo y mejor evaluación de los 

riesgos asociados a la protección. 

Identificación de Áreas Clave para Automatización: 

Se analizaron los procesos documentados y la descripción de los flujos de 

trabajo para identificar puntos y áreas que se beneficiarían de la automatización, 

priorizando aquellos con mayor impacto en la seguridad y eficiencia operativa. 

Selección e implementación de tecnologías: 

Se investigaron diferentes herramientas y software de automatización 

disponibles en el mercado, seleccionando aquellas que mejor se adapten a las 

necesidades de la UNPRO, las mismas que ofrecen ventajas en la seguridad y 

N° Indicador Fórmula de Cálculo 
Unidad de 

Medida 

Responsable 

de Medición 

Fuente 

de la 

Medición 

Frecuencia 

de 

Medición 

1 

Porcentaje de 

Informes de 

análisis de 

riesgo a 

máximas 

autoridades de 

acuerdo a la 

normativa 

legal vigente 

del proceso. 

Número de Informes 

Análisis de Riesgo 

Personal 

elaborados/Número 

de Informes Análisis 

de Riesgo Personal 

Solicitados 

Porcentaje 

Departamento 

de 

Coordinación 

Operacional-

DINPRO 

UNPRO Trimestral 
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eficiencia, considerando varios factores como la integración con las 

comunicaciones a través de smartphones, interface con el usuario, visualización en 

tiempo real, integración con varias bases de datos. 

Desarrollo e integración de software: 

Se desarrollaron o adaptaron soluciones de software para la identificación y 

evaluación de riesgos, asegurando que los sistemas sean capaces de manejar 

grandes volúmenes de datos y realizar análisis en tiempo real, utilizando la 

integración de sistemas y gestión de la información, denominándolos como capaz, 

las mismas que están actualizadas en tiempo real con soporte e infraestructura 

adecuada para el trabajo. 

Implementación de pruebas piloto: 

Se llevaron a cabo pruebas piloto para evaluar la efectividad de los procesos 

automatizados en un entorno controlado, recogiendo feedback del personal y 

ajustando los sistemas según sea necesario. 

Resultados Esperados 

Reducción de tiempos de respuesta: Se espera una disminución en los 

tiempos de respuesta ante incidentes de seguridad, mejorando la capacidad de la 

UNPRO para reaccionar, por lo que se cuantifica esta mejora en términos 

porcentuales, utilizando la siguiente fórmula: 

 

Aplicando los valores mencionados: 

 

En términos cuantitativos, se espera una disminución del tiempo de 

respuesta en un 42.31%, cifra que se deriva de una comparación de los registros de 

tiempos de respuesta antes y después de la implementación del sistema 

automatizado.  
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Gráfico  28 

Comparación de tiempos 

 

Nota. Elaborado en base a los tiempos antes de la automatización del año 2023 y 

tiempos después de la automatización del año 2024. 

Mejora en la identificación y evaluación de riesgos: El uso de tecnologías 

avanzadas permitirá una identificación y evaluación de los riesgos, reduciendo la 

probabilidad de errores humanos, control y monitoreo constante. 

Aumento en la eficiencia operativa: La automatización de procesos 

repetitivos y la mejora en la comunicación y gestión de información aumenta la 

eficiencia operativa. 

Mayor satisfacción del personal: La capacitación y el uso de herramientas 

tecnológicas avanzadas aumentarán la satisfacción del personal al sentirse apoyados 

en el trabajo y mejorar los resultados de seguridad. 

Evaluación de la propuesta innovadora 

La evaluación se llevará a cabo mediante: 

Indicadores de Impacto: Para evaluar este apartado se han establecido 

indicadores de impacto que se medirán, primero, mediante un análisis de los 

tiempos de respuesta, este análisis se documentará detalladamente tiempos de 
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respuesta según anexo No. 13 donde se registrarán los datos sobre el cargo, 

actividad o función del personal involucrado, el informe de análisis de riesgo 

correspondiente, las fechas de elaboración y de pedido, así como el tiempo de 

respuesta medido en días. 

Por otro lado, la detección del número de errores se propone el anexo No. 

14, en la que se documentarán los errores reportados en los informes de análisis de 

riesgo, incluyendo, la causa identificada, la fecha del reporte y el tiempo de 

respuesta para cada caso, evaluado mediante el conteo de errores documentados en 

los informes de análisis de riesgo, con un análisis cualitativo de las causas y la 

naturaleza de dichos errores. 

Instrumentos de medición: Encuesta estructurada para el usuario según 

anexo No. 15, además las entrevistas se realizarán a coordinadores del proyecto y 

personal clave para obtener una comprensión cualitativa sobre la implementación y 

funcionamiento del sistema automatizado y por último un análisis de datos de 

rendimiento antes y después de la implementación con una ficha para recolección 

de datos según anexo No. 16, esta ficha se utilizará para documentar y evaluar las 

mejoras en los tiempos de respuesta. 

Escalas de observación: Se elabora una ficha que se utilizará para 

documentar y evaluar de manera continua el desempeño del sistema automatizado 

implementado, con los datos necesarios para realizar la medición del impacto en la 

seguridad según anexo No. 17. 

Valoración de la propuesta 

La valoración de la propuesta se realizará utilizando el método de valoración 

por pares especialistas, por lo que se describen las características de los especialistas 

propuestos, atendiendo a su formación académica, experiencia profesional y relación 

con el tema en estudio: 

Especialista 1: Ing. Juan Pablo Iñiguez Guerrero, Mgs. con experiencia en 

gestión del talento humano, planificación, y seguridad. 
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Especialista 2: Ing. Wilson Roberto Casa Reinoso, con experiencia en 

riesgos, seguridad y protección. 

Los resultados de la evaluación son minuciosamente analizados y 

presentados, recogiendo todos los aspectos evaluados y las sugerencias 

proporcionadas por los especialistas con aspectos a perfeccionar, asegurando que la 

propuesta cumpla con los estándares académicos y profesionales de mayor rigor 

(Ver anexos No. 7, 8, 9, 10). 
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CONCLUSIONES Y RECOMENDACIONES 

Conclusiones:  

• La automatización de procesos en la Unidad Nacional de Protección 

(UNPRO) no solo mejora la eficiencia operativa, sino que también refuerza 

la capacidad de respuesta ante situaciones de riesgo, permitiendo una 

vigilancia más estricta y una intervención más rápida y precisa a través de 

sistemas automatizados, lo que posibilita la recopilación y análisis de datos 

en tiempo real, lo que refuerza la hipótesis de que la tecnología puede 

optimizar la gestión de riesgos en entornos de protección personal. 

• Aunque la automatización trae consigo una serie de ventajas innegables, 

como la mejora en la eficiencia y la reducción de errores humanos, su éxito 

depende en gran medida de la competencia y el conocimiento del personal 

encargado de operar y supervisar estos sistemas, por lo tanto, las nuevas 

tecnologías y su uso adecuado debe ser progresivo para maximizar el 

potencial en la gestión integral de la seguridad. 

• La optimización de los procesos internos fortalece la coordinación y 

ejecución de las tareas de protección, mejorando así la capacidad de 

respuesta ante incidentes, esta mejora en los procesos, minimiza la pérdida 

de información y el seguimiento de riesgos, al igual que también genera una 

vasta base de datos (big data) que resulta fundamental en la toma de 

decisiones acertadas, la información recopilada y analizada en tiempo real 

permite a la dirección orientar sus estrategias de manera oportuna, 

garantizando una gestión proactiva y eficiente de los recursos y riesgos. 

• La implementación de algoritmos avanzados y análisis de datos en tiempo 

real ha mejorado la precisión en la identificación y evaluación de riesgos, 

reduciendo los errores humanos, aumentando la confiabilidad de las 

operaciones, esto permite que la UNPRO sea más proactiva en su gestión 

de seguridad, anticipándose a posibles amenazas y tomando medidas 

preventivas más efectivas. 
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Recomendaciones: 

• Realizar revisiones periódicas del sistema fortalecimiento de programas de 

capacitación, esto mejora las habilidades y competencias del personal, 

además incrementa la capacidad de la UNPRO para manejar situaciones de 

riesgo con mayor eficacia y seguridad. 

• Evaluación y mejora de tecnologías utilizadas para el monitoreo y control de 

amenazas, basados en los resultados, implementar mejoras y actualizaciones 

para asegurar que las herramientas tecnológicas estén alineadas con las 

mejores prácticas y últimas innovaciones en seguridad. 

• Aumentar la calidad y cantidad de los recursos disponibles para el personal 

de protección, incluyendo la actualización de equipos, el incremento de 

recursos humanos y la mejora de las herramientas tecnológicas utilizadas en 

las operaciones de protección para asegurar una protección más eficaz y 

eficiente. 

• Continuar con la implementación de soluciones automatizadas para los 

procesos internos, el manejo de la información y la eficiencia en el tiempo de 

ejecución de las actividades diarias, identificando actividades repetitivas que 

puedan ser mejoradas a través del ciclo de mejora continua de procesos.
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ANEXOS 

 

Anexo No. 1 

Matriz Vester 

Incidencia 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 X 

1 
Deficiente metodología para el análisis 

de riesgo personal  
  2 3 0 1 1 0 0 2 0 2 0 1 2 2 16 

2 
Demora en el tiempo de respuesta en la 

entrega de los ARP 
2   2 0 3 3 2 2 3 1 2 0 3 1 2 26 

3 
Inadecuada estimación de riesgos en el 

ARP 
2 2   0 3 1 0 0 3 0 2 1 3 0 1 18 

4 
Limitado presupuesto para cubrir 

necesidades operativas 
1 0 0   2 2 2 2 2 3 3 2 0 2 1 22 

5 
Insuficiente capacitación del talento 

humano de la UNPRO 
2 3 3 0   3 2 1 2 0 1 3 3 1 2 26 

6 Elevada carga administrativa  3 3 0 0 2   3 3 3 0 2 0 2 2 2 25 

7 
Deficiente control y seguimiento 

documental 
0 2 0 0 2 2   2 3 0 2 0 2 2 1 18 

8 Bajo nivel de interrelación departamental 1 3 1 1 2 3 3   3 1 1 2 2 1 3 27 

9 
Insuficiencia estandarización y 

definición de procesos internos 
3 3 3 0 2 3 3 3   1 3 2 3 3 2 34 

10 
Inadecuado espacio físico para 

actividades en la UNPRO 
0 3 0 1 1 0 1 2 2   1 1 0 1 2 15 

11 
Escasas herramientas tecnológicas 

adecuados para actividades 
2 3 2 0 0 3 2 1 3 0   2 2 3 2 25 

12 

Deficiente control y seguimiento a 

personal que cumple actividades de 

protección 

3 2 3 2 1 2 2 1 3 1 2   2 1 2 27 

13 
Desconocimiento de actividades 

específicas en torno al cargo y función  
3 3 3 0 2 3 2 2 3 0 1 3   2 2 29 

14 
Escasa seguridad y protección 

documental 
0 0 0 0 0 1 2 1 3 2 3 1 2   0 15 

15 Inadecuado trabajo en equipo 0 3 0 1 1 3 2 2 2 2 0 2 2 2   22 

Y 22 32 20 5 22 30 26 22 37 11 25 19 27 23 24   
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Anexo No. 2 

Plano Cartesiano  

 

 

Nota. Datos obtenidos automáticamente con la metodología Vester. 
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Anexo No. 3 

Clasificación de problemas Vester 

Cód. Problemas P. Central Causas Efectos 

1 Deficiente metodología para el análisis de riesgo 

personal  

    1 

2 Demora en el tiempo de respuesta en la entrega 

de los ARP 

    2 

3 Inadecuada estimación de riesgos en el ARP     3 

4 Limitado presupuesto para cubrir necesidades 

operativas 

  4   

5 Insuficiente capacitación del talento humano de 

la UNPRO 

  5   

6 Elevada carga administrativa      6 

7 Deficiente control y seguimiento documental     7 

8 Bajo nivel de interrelación departamental   8   

9 Insuficiencia estandarización y definición de 

procesos internos 

9     

10 Inadecuado espacio físico para actividades en la 

UNPRO 

      

11 Escasas herramientas tecnológicas adecuados 

para actividades 

  11   

12 Deficiente control y seguimiento a personal que 

cumple actividades de protección 

  12   

13 Desconocimiento de actividades específicas en 

torno al cargo y función  

  13   

14 Escasa seguridad y protección documental     14 

15 Inadecuado trabajo en equipo     15 

Nota. Elaborado en base a los obtenidos de los nudos críticos en la UNPRO. 
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Anexo No. 4 

Árbol de problemas 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

EFECTOS

CAUSAS

Deficiente metodología para el 
análisis de riesgo personal

Deficiente control y seguimiento 
documental.

Inadecuada estimación de riesgos 
en el ARP.

Insuficiente estandarización y definición de 
procesos internos en la UNPRO 

Limitado presupuesto para cubrir 
necesidades operativas

Bajo nivel de interrelación
departamental.

Deficiente control y seguimiento 
a personal que cumple 
actividades de protección.

Elevada carga administrativa.

PROBLEMA
CENTRAL

Insuficiente capacitación del talento 
humano de la UNPRO

Escasas herramientas 
tecnológicas adecuados para 

actividades.

Desconocimiento de actividades 
específicas en torno al cargo y 
función.

Inadecuado trabajo en equipo.Demora en el tiempo de 
respuesta en la entrega de los 

ARP. 

Escasa seguridad y protección 
documental.
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Anexo No. 5 

Clasificación de involucrados 

CALIFICACIÓN INVOLUCRADOS  

INVOLUCRADOS INTENSIDAD FUERZA RESULTADO 
POSICIÓN 

POTENCIAL 

Ministerio del Interior 4 4 16 FAVORECEDORES 

Comandante General de la Policía 

Nacional del Ecuador 
4 5 20 FAVORECEDORES 

Director General de Inteligencia 

Policial 
5 4 20 FAVORECEDORES 

Director Nacional de Seguridad y 

Protección  
5 4 20 FAVORECEDORES 

Jefe Nacional de Protección 4 4 16 FAVORECEDORES 

Policía de Protección 4 4 16 FAVORECEDORES 

Máximas Autoridades del Estado 5 3 15 FAVORECEDORES 

Misiones Diplomáticas debidamente 

acreditadas en el Ecuador y sus 

Instalaciones 

5 3 15 FAVORECEDORES 

Candidatos/as calificados, a la 

Presidencia y Vicepresidencia de la 

República  

5 3 15 FAVORECEDORES 

Funcionarios públicos  5 3 15 FAVORECEDORES 

Familiares del Gabinete Estratégico 

de Seguridad  
5 3 15 FAVORECEDORES 

CALIFICACIÓN INVOLUCRADOS  

INTENSIDAD FUERZA RESULTADO POSICIÓN POTENCIAL 

 Definir la intensidad 

indica el grado de 

involucramiento que 

se tenga con el tema, 

es la importancia que 

el involucrado les da 

a las acciones que se 

realiza. 

Definir la 

fuerza de 

acuerdo al 

involucrado 

está 

relacionado 

con el poder 

para afectar el 

tema, es decir, 

la importancia 

que el 

involucrado 

tiene para la 

toma de 

decisiones.   

Multiplicación de la intensidad por la 

fuerza. 

Definir la 

posición indicará 

cuál es el apoyo u 

oposición al 

proyecto o 

alternativa de 

proyecto por parte 

del involucrado.   

FAVORECEDORES 

INDIFERENTE 

OPOSITORES 

Escala del 1 al 5, siendo 5 el grado mayor o de más importancia. 
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Anexo No. 6 

Mapa de involucrados 
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Anexo No. 7 

Ficha de validación del instrumento encuesta a los analistas de seguridad 
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Anexo No. 8 

Ficha de validación del instrumento encuesta a los analistas de seguridad 
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Anexo No. 9 

Ficha de validación del instrumento encuesta a los analistas de seguridad 
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Anexo No. 10 

Ficha de validación del instrumento encuesta a los analistas de seguridad 
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Anexo No. 11 

Análisis de Confiabilidad en SPSS, para los Analista de Seguridad de Personas.  

 

 
 

 

Anexo No. 12 

Análisis de Confiabilidad en SPSS, para para los Policías de Protección. 
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Anexo No. 13 

Ficha para medir el tiempo de respuesta 

 

ORD. 

CARGO/ACTIVIDAD 

/FUNCION  

INFORME 

DE 

ANALISIS 

DE 

RIESGO  

FECHA 

ELABORACIÓN 

ARP 

FECHA 

DE 

PEDIDO 

TIEMPO DE 

RESPUESTA 
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Anexo No. 14 

Ficha para medir errores en el proceso 

ORD. 

INFORME DE 

ANALISIS DE 

RIESGO  

NÚMERO DE 

ERRORES 

REPORTADOS 

CAUSA 

FECHA 

DEL 

REPORTE 

TIEMPO DE 

RESPUESTA 
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Anexo No. 15 

Ficha para encuesta a los usuarios del sistema 

Pregunta 
Escala de 

Respuesta 

¿Cuán eficiente 

encuentra el sistema 

automatizado? 

1 (Nada 

Eficiente)  

2 (Muy Eficiente) 

¿Ha notado una 

reducción en errores 

desde la 

implementación? 

Sí / No 

¿El tiempo de 

respuesta ha mejorado 

con el nuevo sistema? 

Sí / No / No 

Estoy Seguro 
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Anexo No. 16 

Ficha medir las mejoras en los tiempos de respuesta 

Fecha 
Indicador de 

Desempeño 

Valor antes de la 

Implementación 

Valor después 

de la 

Implementación 

Mejora (%) 
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Anexo No. 17 

Ficha para evaluación continuas del desempeño del sistema 

Fecha de 

Evaluación 

Aspecto 

Evaluado 

Indicador de 

Desempeño 
Resultado Observaciones 

          

          

          

          

          

          

     

     

     

          

     

     

     

Aspecto 

Evaluado 

Indicador de 

Desempeño 

Frecuencia de 

Evaluación 

Método de 

Evaluación  

Desempeño del 

Sistema 

Tiempos de 

Respuesta, 

Número de 

Errores 

Mensual 

Revisiones 

mensuales 

de registros 

y reportes  

Impacto en la 

Seguridad 

Número de 

Incidentes, 

Severidad de 

Incidentes 

Trimestral 

Análisis 

trimestral 

de 

incidentes  

Satisfacción del 

Personal 

Resultados de 

Encuestas 
Semestral 

Encuestas 

semestrales 

al personal  
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Anexo No. 18 

Solicitud de autorización para desarrollo de la tesis  
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Anexo No. 19 

Autorización para el desarrollo de la tesis  
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Anexo No. 20 

Revisión y validación de procesos mejorado. 
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Anexo No. 21 

Reunión focus group. 
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